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Kurzfassung

Seit seiner Einfithrung besticht das deutsche Onlinebanking mit der Sicherheit einer
Zwei-Faktor-Authentifizierung. Obwohl fiir den Zugang zum Onlinebanking Benut-
zerkennung und Passwort geniigen, miissen Transaktionen durch einen zusétzlichen
Faktor bestétigt werden. Zu diesem Zweck fordert die Bank traditionell die Eingabe
einer Transaktionsnummer, die der Kunde mithilfe seines Sicherungsverfahrens er-
halt. Das kontinuierliche Festhalten an dieser Trennung von Transaktionsauslosung
und -bestéitigung war dabei von einer anhaltenden Verbesserung der Sicherheitsei-
genschaften der Legitimierungsverfahren begleitet.

Dieser Trend droht sich mit der Verfiigbarkeit von Smartphones und Tablets je-
doch umzukehren und fithrt im Privatkundengeschift der Banken zu deutlichen
Nutzungs- und Marktverschiebungen. Denn alte wie neue Finanzdienstleister adap-
tieren eine Strategie, die moglichst alle Prozesse auf innovative Art und Weise durch
das Mobilgerit des Kunden abbilden soll. Diese als Mobilebanking bezeichnete Ent-
wicklung begriindet nicht nur die Einfithrung von Banking-Apps und App-basierten
Legitimierungsverfahren, sondern auch ein vollig neues Authentifizierungspara-
digma, das es im Kontrast zum klassischen Onlinebanking erstmalig erméglicht,
alle Bankgeschéfte von ein und demselben mobilen Endgerit auszulésen und zu
bestatigen.

Die Dissertation beschéftigt sich mit den Sicherheitsimplikationen, die sich durch
das Autkommen des Mobilebankings ergeben. Hierbei wird in der Arbeit zunéchst
festgestellt, dass sich mehr Angriffsmoglichkeiten durch Schadprogramme ergeben,
als dies bisher der Fall war. Im Zentrum stehen zwei Angriffe: Erstens erlaubt die
Softwareimplementierung dem Angreifer, einen Replikationsangriff durchzufiihren,
bei dem das App-basierte Legitimierungsverfahren in vollem Umfang auf ein unau-
torisiertes Gerét kopiert wird. Zweitens wird durch die fehlende Medientrennung
zwischen Auslosung und Bestétigung die Echtzeitmanipulation einer nutzeriniti-
ierten Transaktion moglich. Beide Angriffe fuflen auf konzeptionellen Defiziten,
die darauf zuriickzufithren sind, dass die Mobilebanking-Verfahren ohne adiquate
Hardwaremoglichkeiten zur Absicherung eingefithrt wurden.
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Aus diesem Grund versuchen die Banken ihre Apps durch kommerzielle Hartungs-
produkte auf Softwareebene zu schiitzen. Weiterfithrende Untersuchungen zeigen
solchen Losungen jedoch klare Grenzen auf und machen deutlich, dass auch sie
die konzeptionellen Defizite nicht ausgleichen kénnen. Wahrend den etablierten
Banken damit zumindest attestiert werden kann, das strukturelle Sicherheitsrisiko
zu kennen und adressieren zu wollen, reichen die Probleme bei neuen Marktteilneh-
mern weiter. Forschungen im Rahmen dieser Dissertation haben bei dem derzeit
filhrenden deutschen Finanz-Start-up gravierende Sicherheitsmingel identifiziert,
die ihre Ursache in einer mangelnden Prioritit der IT-Sicherheit finden.

Die ermittelten Defizite sind auch in Bezug auf regulatorische Vorgaben zur Sicher-
heit mobiler Finanzl6sungen relevant. Im Rahmen der Zahlungsdiensterichtlinie II
hat die Européische Union Vorgaben auf den Weg gebracht, die ab dem 14. September
2019 in Geltung treten. Die Dissertation beschéftigt sich in diesem Zusammenhang
damit, welche Anforderungen an die Sicherheit digitaler Transaktionen allgemein zu
stellen sind und konstatiert im Vergleich mit den rechtlichen Vorgaben weitgehende
Kompatibilitit. Weiterer Untersuchungsgegenstand ist die Richtlinienkonformitét
géngiger Sicherungsverfahren im Online- und Mobilebanking. Neben der Nicht-
konformitat listenbasierter Verfahren legt die Arbeit auch eine Unzulanglichkeit
von Verfahren auf Basis des SMS-Telekommunikationsdienstes sowie unter der
Verwendung von App-basierten Methoden nahe.

Obwohl die Richtlinie fiir eine Erh6hung des Sicherheitsniveaus bei Bankgeschéften
sorgt, identifiziert die Abhandlung weitere Schwachstellen im Transaktionsprozess,
die von der Regulierung nicht erfasst werden und ihre Ursache auch in menschli-
chen Faktoren finden. Die Arbeit setzt sich deshalb in einer Nutzerstudie mit der
praktischen Sicherheit von Transaktionen beim Onlinebanking auseinander. Die
Studie kommt zum Schluss, dass die Teilnehmer sich oft nicht im Klaren sind, welche
Schritte fiir die Sicherheit essentiell sind, weshalb sie Transaktionsdaten gar nicht
oder nur fehlerhaft priifen. Die Banken sind dabei Teil des Problems, da sie dem
Kunden mitunter irrefithrende Informationen zur Verfiigung stellen.

Die Ergebnisse dieser Arbeit haben aufgrund ihrer angewandten Natur neben der
Forschung auch Relevanz fiir die Offentlichkeit sowie die Aufsichtsbehérden. Viele
Beitrage der Dissertation wurden durch die Presse rezipiert, wodurch ein Sicherheits-
bewusstsein fiir Bankgeschafte in der Gesamtbevolkerung gefordert wird. Dariiber
hinaus stellt auch das Bundesamt fiir Sicherheit in der Informationstechnik die
Bedeutung der Arbeit heraus, indem Teile davon Erwiahnung im Bericht zur Lage
der IT-Sicherheit in Deutschland fiir das Jahr 2018 fanden.
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Abstract

Since its introduction, German online banking has been using a two-factor authenti-
cation scheme. Although a combination of a username and a password is sufficient
for logging into personal online banking, transactions require a confirmation from
an additional factor. To that end, in a second step, banks ask for a transaction au-
thentication number, which the customer creates through an individual transaction
confirmation method. The continuous separation between transaction issuing and
confirmation was attended by a consistent further development of the security
properties of the confirmation methods.

This trend seems to decline as smartphones and tablets become increasingly available
and cause a significant shift in the usage patterns and the market. Consequently,
both old and new financial institutions adopt a strategy that aims at implementing
all processes in an innovative manner through the customer’s mobile device. This
development, called mobile banking, does not only mark the creation of banking
apps and app-based confirmation methods but also establishes a new authentication
paradigm. In contrast to the classic online banking, mobile banking allows for using
the same device for transaction issuing and confirmation.

This dissertation deals with the security implications of the introduction of mobile
banking. At first, the work identifies a broader attack surface for malware than has
been the case so far. We highlight two attacks: First, the software implementation
allows an adversary to perform a replication attack that copies the app-based con-
firmation method entirely to another, unauthorized device. Second, owing to the
missing physical separation of issuing and confirmation, a real-time manipulation
of a user-initiated transaction becomes possible. Both attacks depend on conceptual
deficits that result from the introduction of mobile banking methods without proper
hardware protection mechanisms.

As a result, banks attempt to secure their apps through commercial app-hardening
products which employ software protection techniques. Additional investigations
run rigs around the capabilities of these solutions, emphasizing that they cannot



eliminate the conceptual deficits. While this leads to the conclusion that the estab-
lished banks acknowledge the structural security risks and are willing to address it,
the issues of the new participants in the banking market are more profound. This
research identified serious security holes at a leading financial startup due to a poor
priority of information security.

Moreover, the conceptual and technical deficits are relevant for the regulatory
requirements of the security of mobile financial solutions. As part of the Revised
Payment Service Directive, the European Union has established statutory provisions
that are slated to take effect from September 14, 2019. In the light of this regulation,
the dissertation develops general requirements for the security of digital transactions
and states broad compatibility with the regulatory terms. Another research topic
is the compliance with the directive regarding popular transaction confirmation
methods in online and mobile banking. Besides the non-compliance of list-based
methods, the thesis also suggests an insufficiency of methods based on the SMS
telecommunication service as well as for app-based procedures.

Although the Revised Payment Service Directive ensures increased security in the
banking system, the dissertation identified additional weaknesses in the transaction
process which are not covered by the regulation and result from human factors.
Therefore, as part of a user study, the work deals with the practical security of
online banking transactions. The study concludes that the participants are often
not aware which steps are essential for security and therefore perform a faulty
transaction verification, or omit the verification step altogether. The banks are part
of the problem as they provide customers with misleading information.

Owing to the applied nature of this dissertation, the results are relevant not only
for the research community but also for the public and regulatory authorities alike.
Many contributions of this thesis were received by the press, resulting in an increased
awareness of the security of banking among the general population. Additionally,
the Federal Office for Information Security has highlighted the importance of our
research by mentioning it in the 2018 report on the state of IT security in Germany.
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Einleitung

Die Kunden akzeptieren Dinge, die wir nicht fiir moglich hielten.

— Alfred Richter, 1979 [Spi79]

Die Verbraucherbank ist heute ebenso in Vergessenheit geraten wie ihr ehemaliger
Vorsitzender Alfred Richter. Die auf ihn zuriickzufithrenden technischen Errun-
genschaften im Privatkundengeschift sind uns hingegen erhalten geblieben. Denn
Richter gilt nicht nur als Vater des Geldautomats, sondern auch der digitalen Dienst-
leistung, die heute zum Standardrepertoire einer jeden Bank zahlt: Onlinebank-
ing [Wey99]. Damit ermdglicht die Bank ihren Kunden, sich eigenstandig iiber das
Internet im Onlineportal der Bank anzumelden, um beispielsweise den Kontostand
einzusehen oder neue Auftrige wie Uberweisungen zu zeichnen.

1.1 Motivation

Obwohl das damalige Onlinebanking duflerlich nicht mehr viel mit dem heutigen ge-
mein hat, wurde es im Kern bereits am 12. November 1980 von der Verbraucherbank
in Bonn vorgestellt und wenig spater den eigenen Kunden angeboten [HB98]. Damit
war die Verbraucherbank auf Richters Initiative die erste Bank weltweit, die ihren
Kunden die Abwicklung von Bankgeschéften von zu Hause aus und sogar auf3erhalb
der Offnungszeiten anbot [Mar17]. Gerade deshalb bezeichnen sich die deutschen
Kreditinstitute in Abgrenzung zu den heutigen Innovationen aus Ubersee gerne
als Innovations- und Digitalisierungsvorreiter [Kar15; DPA18]. Trotz der jahrlich



Kapitel 1: Einleitung

steigenden Zahl an Onlinebanking-Nutzern ist auch noch Jahrzehnte spater beina-
he die Halfte des Potenzials unerschlossen: 58% der Internetnutzer verwendeten
2017 Onlinebanking [DBB18]. Ob es jedoch die Innovationen der alteingesessenen
Banken sein werden, die die bestehenden Onlinebanking-Kunden halten und die
ausstehenden gewinnen, ist indes alles andere als gewiss. Denn auch im ebenso
hochregulierten wie von Konkurrenz gepragten Finanzmarkt entstehen mit den
Finanz-Start-ups (Fintechs) neue Unternehmen, die es sich zum Ziel machen, die
etablierten Banken zu beerben [Viel4].

Den jungen Wettbewerbern im Privatkundengeschéft, die auch Challenger-Banken
genannt werden, ist dabei gemein, dass sie sich als schlanke Direktbanken ohne
Filialen mit reinen Onlinekonten ausrichten und das Smartphone des Kunden in den
Mittelpunkt stellen. Im Gegensatz zu den etablierten Banken, die bedingt durch die
Zinspolitik der Europaischen Zentralbank oftmals eine Kontofithrungsgebiihr erhe-
ben, sind die Konten bei den Fintech-Banken kostenfrei [AD16]. Noch gewichtiger
als der Kostenvorteil ist der Fokus auf das Smartphone des Kunden: Alle Geschéfts-
vorfalle, fir die bisher zum Teil noch ein Besuch in der Filiale notwendig wire, soll
der Kunde zu jederzeit allein {iber sein Smartphone tatigen kénnen.

Die Zahlen sprechen fiir die selbstbewusste junge Konkurrenz. So hat beispielsweise
die Berliner Fintech-Bank N26 in weniger als vier Jahren bereits iiber 2,3 Millionen
Kunden fir sich gewonnen und wurde im Januar 2019 mit 2,3 Milliarden Euro
bewertet [KS19]. Neben der deutschen N26 schicken sich mit Revolut, Monzo oder
der Atom Bank weitere Challenger-Banken aus dem Ausland der Européischen
Union (EU) an, den alteingesessenen Banken die Kunden streitig zu machen. Indes
kampfen die etablierten Geldhduser mit einem eminenten Bedeutungsverlust: seit
Jahren ist nicht nur die Anzahl der Filialen, sondern auch die der Kreditinstitute
selbst riicklaufig [Hin18]. Sogar in den obersten Riegen des deutschen Finanzmarkts
manifestiert sich der Einfluss der Fintechs allmahlich. Im Herbst 2018 verdrangte
mit Wirecard ein Fintech der ersten Stunde die Commerzbank aus dem deutschen
Leitindex DAX [Sch18]. Der Erfolg der neuen Marktteilnehmer setzt die alten zu-
nehmend unter Druck und fithrt zu einem Strategiewechsel, der das Smartphone
ebenfalls ins Zentrum riickt [Atz18]. Der Streit um das beste Benutzererlebnis bei
mobilen Bankgeschéften bleibt jedoch nicht ohne Folgen fiir deren Sicherheit.

Schon bei der Konzeption des Onlinebankings bedachte Alfred Richter, dass solche
entfernten Bankgeschéfte besonders zu sichern seien [FAZ98]. Deshalb werden
Onlinebanking-Transaktionen seit jeher durch eine Zwei-Faktor-Authentifizierung
(2FA) abgesichert. Dabei hat sich unter dem Eindruck gehéaufter Schadensfille die



1.1 Motivation

Préamisse herausgebildet, dass an der Transaktionsauslosung und -bestéatigung je-
weils zwei unterschiedliche Gerite zu beteiligen sind [ENISA12]. Durch den Ansatz
der Fintechs, alle Prozesse vollstindig durch das Smartphone abzuwickeln, finden
beide Schritte auf ein und demselben Gerit statt. Die Aufhebung der Gerétetrennung
ist eine pragende Eigenschaft des Mobilebankings und hat weitreichenden Einfluss
auf die Sicherheit mobiler Bankgeschifte. Aus diesem Grund stellt der Paradigmen-
wechsel bei der Authentifizierung vom Online- zum Mobilebanking einen zentralen
Untersuchungsgegenstand dieser Dissertation dar. Ferner geht die Arbeit der Frage
nach, ob das Streben der Fintech-Banken nach schrankenfreiem Nutzererlebnis, mit
dem sie die eher konservativ ausgerichteten, etablierten Institute vor sich hertreiben,
auf Kosten der IT-Sicherheit geht.

Um den Veranderungen gerecht zu werden, hat sich auch die EU mit den neuen
Voraussetzungen beschiftigt. Seit dem 13. Januar 2018 ist die Zahlungsdienstericht-
linie IT (PSD2) in Kraft [ABl15a]. Die PSD2 hat auf der einen Seite das Ziel, aktuelle
Gesetzesliicken zu schlieflen und das Vertrauen in den digitalen Zahlungsverkehr
durch erhohte Sicherheitsanforderungen zu férdern. Auf der anderen Seite soll die
Richtlinie dazu beitragen, den Wettbewerb und Innovationen zu férdern. Fiir beide
Ziele ist jedoch nicht die Richtlinie selbst mafigebend, sondern die Technischen
Regulierungsstandards (RTS), die zum 14. September 2019 gelten [ABI18].

Fiir Bankgeschifte im Online- wie Mobilebanking fordern die RTS nicht nur min-
destens zwei unterschiedliche Authentifizierungselemente, sondern auch eine dyna-
mische Verkniipfung von Zahlungsempfanger und -betrag an den obligatorischen
Authentifizierungscode. Dabei war die Ausarbeitung der RTS nicht von weniger
Kontroversen begleitet, als die nun notwendige Auslegung der Vorgaben und die dar-
aus resultierenden Implikationen fiir die Banken. Die Dissertation beschéftigt sich
deshalb mit den Anforderungen der RTS und ihren Auswirkungen auf bestehende
Legitimierungsverfahren im Online- und Mobilebanking.

Obwohl die gesetzlichen Vorgaben zu einer Erh6hung der Sicherheit bei digitalen
Bankgeschiften beitragen, konnen sie nicht alle Probleme vollumfinglich adressie-
ren. Die Arbeit geht deshalb der Frage nach, welche Angriffsflaiche zuriickbleibt,
wenn die RTS am 14. September 2019 ihre Wirkung entfalten. Ein besonderes Augen-
merk liegt auf einer Nutzerstudie, die die praktische Sicherheit von Onlinebanking-
Transaktionen erforscht. Untersuchungsgegenstand sind dabei Uberweisungen,
die mit Sicherungsverfahren durchgefiithrt werden, die vermutlich auch noch im
Geltungsbereich der RTS Verwendung finden.



Kapitel 1: Einleitung
1.2 Forschungsfragen

Die Dissertation wird von fiinf Forschungsfragen geleitet. Dabei beschiftigen sich
die Forschungsfragen 1 bis 3 mit dem Paradigmenwechsel zum Mobilebanking und
den konkreten Implementierungen von alten und neuen Marktteilnehmern. Die
beiden Forschungsfragen 4 und 5 setzen sich hingegen mit rechtlich-regulatorischen
Aspekten auseinander.

Forschungsfrage 1: Einordnung Mobilebanking.

— Wie unterscheidet sich Mobilebanking in Abgrenzung zum Onlinebanking?
— Welche neuen Formen von App-basierten Legitimierungsverfahren gibt es
und wie lassen sie sich einsetzen?

Forschungsfrage 2: Angriffsflache Mobilebanking.

— Welche konzeptionellen Angriffsméglichkeiten ergeben sich gegen die neue
Infrastruktur im Mobilebanking?

- Uber welche Schutzmafinahmen verfiigen die App-basierten Losungen und
wie wirksam sind sie?

Forschungsfrage 3: Fintech-Sicherheit.

- Geht die Priorisierung der Fintech-Banken auf ein moglichst bequemes Be-
nutzererlebnis zulasten der Sicherheit?

Forschungsfrage 4: Regulierung.

— Welche Anforderungen sind allgemein an sichere digitale Transaktionen zu
stellen?

- Gentigen die Vorgaben der RTS diesen allgemeinen Anforderungen?

- Entsprechen die géngigen Legitimierungsverfahren im Online- und Mobile-
banking den regulatorischen Vorgaben?

— Welche Schwachstellen sind bei digitalen Bankgeschiften auch nach Inkraft-
treten der RTS noch offen?

Forschungsfrage 5: Sorgfaltspflichten.

- Sind Nutzer des Onlinebankings in der Lage, eine manipulierte Uberweisung
durch korrekte Verifikation der Auftragsdaten in ihrem Sicherungsverfahren
gemaf ihrer Sorgfaltspflichten zu erkennen?
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1.3 Beitrage

Aufgrund ihrer angewandten und interdisziplindren Natur sind die Beitrige dieser
Dissertation nicht nur fiir die Forschung, sondern auch fiir die Wirtschaft, die Rechts-
sprechung, die Bundesbehorden und die allgemeine Bevélkerung von Bedeutung. In
Konsequenz wurden unsere Arbeiten nicht nur intensiv durch die Presse rezipiert,
sondern erreichten auch die Aufmerksamkeit der Bundesanstalt firr Finanzdienstleis-
tungsaufsicht (BaFin) und des Bundesamts fiir Sicherheit in der Informationstechnik
(BSI). Unsere wichtigsten Beitrage sind im Folgenden zusammengefasst.

Charakterisierung des Paradigmenwechsels zum Mobilebanking.

Wir beschaftigen uns als Erstes mit dem Phénomen Mobilebanking und grenzen es
vom Onlinebanking ab. Im Onlinebanking forderten die Banken noch zwei physisch
getrennte Authentifizierungsinstrumente zur Transaktionsauslosung und -bestati-
gung. Im Mobilebanking sind nun hingegen Transaktionen auf ein und demselben
Gerat moglich. Die App-basierten Sicherungsverfahren lassen sich in drei Klas-
sen einteilen und folgen entweder einer Zwei-Gerite-, Zwei-App, oder Ein-App-
Authentifizierung.

Identifizierung konzeptioneller Schwichen im Mobilebanking.

Wir zeigen, dass App-basierte Sicherungsverfahren und die fehlende Geratetrennung
im Mobilebanking neue konzeptionelle Schwéchen mit sich bringen. Zu diesem
Zweck stellen wir einen Replikations- und einen Transaktionsmanipulationsangriff
vor und zeigen deren Praxistauglichkeit anhand produktiver Systeme. Die Angriffe
haben ihre Ursache in der oft noch fehlenden Hardwareunterstiitzung der Gerite
und lassen sich deshalb erst mittel- bis langfristig verhindern.

Aufzeigen von Grenzen softwarebasierter App-Hartungsmafinahmen.

Wir skizzieren den Markt an App-Hartungslosungen, die gerade bei Banken beliebt
sind, um die konzeptionellen Defizite durch technische Mafinahmen auf Software-
ebene zu adressieren. Wir zeigen, dass solchen Losungen enge Grenzen gesetzt
sind und prasentieren zwei Angriffe gegen die fithrende App-Hértungslésung fiir
deutsche Banking-Apps und App-basierte Sicherungsverfahren. Unsere Angriffe
sind vollautomatisch in der Lage, den Schutz der Hartungslosung entweder statisch
zu entfernen oder dynamisch auszuschalten.

Offenlegung schwerer Sicherheitsmangel bei einem fithrenden Fintech.
Wir leisten die erste vollumfingliche Sicherheitsanalyse eines bedeutenden Fintechs
und regen damit den Diskurs um die Sicherheit bei Finanz-Start-ups allgemein an.
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Bei unserer Fallstudie handelt es sich nicht nur um das in Deutschland fithrende
Fintech und die treibende Kraft im Mobilebanking, sondern auch um das EU-weit
erste Fintech, das mit einer Vollbanklizenz operiert. Unsere Analyse findet bei der
Fintech-Bank mehrere, zum Teil schwerwiegende Sicherheitsméngel, die auf Imple-
mentierungsfehler im Front- wie im Backend zuriickzufithren sind. Alle Defizite
haben wir vor dem Offentlichmachen an die Bank gemeldet.

Bewertung der regulatorischen Anforderungen.

Wir stellen allgemeine Voraussetzungen an die Transaktionssicherheit auf und ver-
gleichen diese mit den Anforderungen, die sich durch die RTS der PSD2 ergeben.
Wir konstatieren, dass die regulatorischen Anforderungen an die starke Kunden-
authentifizierung weitgehend kompatibel zu unseren allgemeinen Bedingungen
sind.

Bewertung der Konformitat etablierter Sicherungsverfahren.

Wir beurteilen die Konformitat géngiger Sicherungsverfahren im Online- und Mobi-
lebanking zu den regulatorischen Anforderungen der RTS der PSD2. Dabei stellen
wir fest, dass listenbasierte Verfahren und solche auf Basis des Mobilfunks nicht
konform sind. Mobilebanking-Verfahren kénnen zwar mittel- bis langfristig die
Voraussetzungen erfiillen, verfiigen auf den allgemein verbreiteten Smartphones
aber noch nicht iiber die notwendigen Hardwaremechanismen und Programmier-
schnittstellen.

Ausblick auf zukiinftige Angriffsvektoren bei digitalen Bankgeschiften.
Wir geben eine Einschitzung dazu, wie sich Angriffe aufgrund der héheren regula-
torischen Anforderungen entwickeln konnten. Hierzu skizzieren wir fiinf Angriffs-
szenarien, die bis auf eine Ausnahme nicht die Transaktionsbestéitigung, sondern
die Transaktionsauslosung betreffen.

Studie zur praktischen Sicherheit von Onlinebanking-Transaktionen.

Wir liefern Indizien, dass der Onlinebanking-Kunde seine Sorgfaltspflichten nur
unzureichend versteht oder vernachléssigt. In einer Studie mit 100 Onlinebanking-
Kunden mussten die Probanden zwei Transaktionen durchfithren. Die erste Trans-
aktion lief regulér ab; bei der zweiten wurde der Zahlungsempfanger ausgetauscht
und eine fehlerhafte Transaktionsverifikation provoziert. Die Probanden nutzten
dabei dasselbe Sicherungsverfahren, das sie auch bei ihrer Hausbank einsetzten.
81 Teilnehmer erkannten die Manipulation nicht, da sie ihrer Sorgfaltspflicht zur
Kontrolle der Auftragsdaten entweder gar nicht oder aufgrund unseres Angriffs nur
unzureichend nachkamen.
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1.4 Publikationen

In diesem Unterkapitel findet die erste Person Singular Verwendung, um die Eigen-
leistung des Autors dieser Dissertation an gebotener Stelle herauszuheben. Dass die
tibrigen Abschnitte und Kapitel in der ersten Person Plural formuliert sind, gebietet
bereits der Umstand, dass alle Beitrdage dieser Arbeit zu einem bestimmten Grad eine
Leistung mehrerer Personen sind.

Akademische Veréffentlichungen. Die Dissertation baut auf acht Fachbeitrigen
auf, die auf nationalen und internationalen Konferenzen vorgestellt wurden oder in
anerkannten Fachzeitschriften erschienen sind:

[HM16]

[HHF17]

[HMM17]

[HM18]

[HP18]

Vincent Haupert und Tilo Miiller. ,Auf dem Weg verTAN: Uber die
Sicherheit App-basierter TAN-Verfahren®. In: Sicherheit 2016: Sicher-
heit, Schutz und Zuverldssigkeit, Beitrdge der 8. Jahrestagung des Fach-
bereichs Sicherheit der Gesellschaft fiir Informatik e.V. (Gl), 5.-7. April
2016, Bonn. Hrsg. von Michael Meier, Delphine Reinhardt und Steffen
Wendzel. Bd. 256. LNI. GI, 2016, S. 101-112.

Jochen Hoffmann, Vincent Haupert und Felix Freiling. ,Anscheinsbe-
weis und Kundenhaftung beim Online-Banking®. In: Zeitschrift fiir das
gesamte Handelsrecht und Wirtschaftsrecht 181 (2017), S. 780-816.

Vincent Haupert, Dominik Maier und Tilo Miiller. ,Paying the Price for
Disruption: How a FinTech Allowed Account Takeover®. In: Reversing
and Offensive-oriented Trends Symposium. ACM, 2017.

Vincent Haupert und Tilo Miiller. ,,On App-based Matrix Code Au-
thentication in Online Banking®. In: Proceedings of the 4th International
Conference on Information Systems Security and Privacy, ICISSP 2018,
Funchal, Madeira - Portugal, January 22-24, 2018. Hrsg. von Paolo Mori,
Steven Furnell und Olivier Camp. SciTePress, 2018, S. 149-160.

Vincent Haupert und Gaston Pugliese. ,Ich sehe was, das du nicht
siehst: Die Realitdt von Mobilebanking zwischen allgemeinen und
rechtlichen Anforderungen®. In: Sicherheit 2018, Beitrdge der 9. Jahres-
tagung des Fachbereichs Sicherheit der Gesellschaft fiir Informatik e.V.
(GI), 25.-27.4.2018, Konstanz. Hrsg. von Hanno Langweg, Michael Meier,
Bernhard C. Witt und Delphine Reinhardt. Bd. P-281. LNL Gesellschaft
fur Informatik e.V., 2018, S. 171-182.
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[Hau+18]

[HG19a]

[HG19b]

Vincent Haupert, Dominik Maier, Nicolas Schneider, Julian Kirsch und
Tilo Miller. ,Honey, I Shrunk Your App Security: The State of An-
droid App Hardening®. In: Detection of Intrusions and Malware, and
Vulnerability Assessment - 15th International Conference, DIMVA 2018,
Saclay, France, June 28-29, 2018, Proceedings. Hrsg. von Cristiano Giuf-
frida, Sébastien Bardin und Gregory Blanc. Bd. 10885. Lecture Notes
in Computer Science. Springer, 2018, S. 69-91.

Vincent Haupert und Stephan Gabert. ,Short Paper: How to Attack
PSD2 Internet Banking®. In: Financial Cryptography and Data Security
- 23rd International Conference, FC 2019, Frigate Bay, Saint Kitts and
Nevis, February 18-22, 2019. Hrsg. von Ian Goldberg und Tyler Moore.
Bd. 11598. Lecture Notes in Computer Science. Springer, 2019.

Vincent Haupert und Stephan Gabert. ,Where to Look for What You
See Is What You Sign? User Confusion in Transaction Security*. In:
Computer Security - 24th European Symposium on Research in Compu-
ter Security, ESORICS 2019, Luxembourg, September 23-27, 2019, Procee-
dings, Part I. Hrsg. von Kazue Sako, Steve Schneider und Peter Ryan.
Bd. 11735. Lecture Notes in Computer Science. Springer, 2019.

Abgesehen von einer Ausnahme sind die genannten Publikationen auf meine Initiati-
ve hin entstanden. Dennoch stellen alle Beitrige eine Zusammenarbeit mit anderen
Personen dar und sind zum Teil auf Forschungsarbeiten zuriickzufithren, die bereits
im Rahmen anderer Qualifizierungsarbeiten begonnen wurden. Im Folgenden wird
deshalb offengelegt, in welcher Form und in welchem Umfang die Veroffentlichun-
gen meine Leistung sind. An welcher Stelle die Beitrdge in die einzelnen Kapitel der
Dissertation einflieflen, wird in Abschnitt 1.5 gezeigt:

- Die Publikation , Auf dem Weg verTAN: Uber die Sicherheit App-basierter
TAN-Verfahren® [HM16] ist aus meinem Artikel ,,(Un-)Sicherheit App-ba-
sierter TAN-Verfahren im Onlinebanking® entstanden, der dem Lehrstuhl fir
IT-Sicherheitsinfrastrukturen der Friedrich-Alexander-Universitat Erlangen-
Niirnberg zum Wintersemester 2015/2016 im Rahmen des IT-Sicherheitskon-
ferenzseminars vorgelegt wurde. Sowohl die Implementierung als auch die
schriftliche Ausarbeitung sind meine Eigenleistung. Dr.-Ing. Tilo Miiller hat
als Betreuer fiir die Arbeit fungiert. Mein Vortrag ,,(Un)Sicherheit von App-
basierten TAN-Verfahren im Onlinebanking® [Hau15] auf dem 32. Chaos
Communication Congress ging der Publikation voraus.
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- Gemeinsam mit Prof. Dr. Jochen Hoffmann und Prof. Dr.-Ing. Felix Freiling ist
der Zeitschriftenartikel ,Anscheinsbeweis und Kundenhaftung beim Online-
Banking“ [HHF17] erschienen. Herr Hoffmann gab die Initiative zu dem Bei-
trag und hat den grofiten Anteil an den Inhalten, die weitgehend juristischer
Natur sind. Insbesondere die Abschnitte IIT und IV (S. 793-804) sind jedoch
wesentlich durch meine Person entstanden.

— Teile der Ergebnisse des Beitrags ,Paying the Price for Disruption: How a
FinTech Allowed Account Takeover® [HMM17] sind auf Forschungsarbei-
ten zuriickzufithren, die bereits in meiner Masterarbeit ,On the Security of
App-based Authentication Methods® begonnen wurden. Die Arbeit wurde
durch Dr.-Ing. Tilo Miiller betreut und lag dem Lehrstuhl fiir IT-Sicherheits-
infrastrukturen der Friedrich-Alexander-Universitat Erlangen-Niirnberg zum
Oktober 2016 vor. Zuséatzlich tritt auch Dominik Maier als Co-Autor auf. Herr
Maier unterstiitzte mich nicht nur bei der praktischen Analyse, sondern auch
bei der Abfassung der Publikation. Noch im Vorfeld der Verdffentlichung
présentierte ich die Ergebnisse in dem Vortrag ,,Shut Up and Take My Money!
The Red Pill of N26 Security“ [Haul6b] auf dem 33. Chaos Communication
Congress.

- Die Veroffentlichung ,,On App-based Matrix Code Authentication in Online
Banking“ [HM18] basiert ebenfalls auf Resultaten, fiir die der Grundstein
bereits in meiner Masterarbeit gelegt wurde.

— Die Publikation ,Ich sehe was, das du nicht siehst: Die Realitat von Mobile-
banking zwischen allgemeinen und rechtlichen Anforderungen® [HP18] ist in
Co-Autorenschaft mit Gaston Pugliese entstanden. Herr Pugliese hat an Idee
und Konzeption mitgewirkt, die Abfassung des Beitrags ist jedoch allein auf
meine Person zuriickzufithren.

- Der Artikel ,Honey, I Shrunk Your App Security: The State of Android App
Hardening®“ [Hau+18] ist in Teilen auf Entwicklungsarbeiten zuriickzufiihren,
die Nicolas Schneider im Rahmen seiner Masterarbeit ,,Automatic Replace-
ment of an Android Application Security Solution with Malware® durchgefiihrt
hat. Herr Schneider fiithrte seine Arbeit unter meiner Betreuung auf Basis
einer vorangegangenen, allein von mir durchgefithrten Machbarkeitsstudie
durch. An der schriftlichen Ausarbeitung haben ferner Dominik Maier, Julian
Kirsch und Dr.-Ing. Tilo Miiller mitgewirkt. Noch vor der Publikation des
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Artikels wurden die Ergebnisse im Vortrag ,Die fabelhafte Welt des Mobile-
bankings® [Haul7a] auf dem 34. Chaos Communication Congress durch mich
prasentiert.

- An der Veréffentlichung ,Short Paper: How to Attack PSD2 Internet Ban-
king“ [HG19a] hat Stephan Gabert mitgewirkt. Wahrend die Idee, die Inhalte
und die Ausarbeitung ihren Ursprung in mir finden, hat Herr Gabert durch
Prototypen fiir die Angriffe einen Beitrag zu der Publikation geleistet.

- Auch an dem Beitrag ,Where to Look for What You See Is What You Sign?
User Confusion in Transaction Security® [HG19b] ist Stephan Gabert im
Rahmen seiner von mir betreuten Masterarbeit ,,On the Practical Security of
Two-Factor Authentication in Online Banking® beteiligt. Herr Gabert hat die
Studienplattform implementiert; die Durchfithrung und Auswertung erfolgten
gemeinsam. Der Artikel wurde iiberwiegend von mir verfasst.

Nichtakademische Veroffentlichungen. Neben den akademischen Publikatio-
nen war es uns wichtig, unsere Forschung auch direkt an die Verbraucher, Banken,
Fintechs und Behorden zu kommunizieren. Hervorzuheben sind meine Vortriage
beim Chaos Communication Congress, die in allen Féllen die Grundlage fiir eine aka-
demische Publikation waren. Die Einreichungen werden im Peer-Review-Verfahren
beurteilt und unterliegen einem kompetitiven Wettbewerb:

[Hau15] Vincent Haupert. ,,(Un)Sicherheit von App-basierten TAN-Verfahren
im Onlinebanking®. 32nd Chaos Communication Congress (32¢3).
Hamburg. 28. Dez. 2015. URL: https://media.ccc.de/v/32¢3-7360-u
n_sicherheit_von_app-basierten_tan-verfahren_im_onlinebanki
ng. Vortrag.

[Hauléb]  Vincent Haupert. ,Shut Up and Take My Money! The Red Pill of N26 Se-
curity®. 33rd Chaos Communication Congress (33¢3). Hamburg. 27. Dez.
2016. URL: https://media.ccc.de/v/33c3-7969-shut_up_and_take_m
y_money. Vortrag.

[Haul7a]  Vincent Haupert. ,Die fabelhafte Welt des Mobilebankings®. 34th
Chaos Communication Congress (34c3). Leipzig. 27. Dez. 2017. URL: ht
tps://media.ccc.de/v/34c3-8805-die_fabelhafte_welt_des_mobi
lebankings. Vortrag.

Dariiber hinaus wurde ich zu den folgenden Gastbeitragen, Interviews, Paneldiskus-
sionen und Podcasts eingeladen:
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1) Ingo Dachwitz und Vincent Haupert. ,Sicherheitsméangel beim Bank-Startup
N26: Eine Frage der Priorititen®. In: Netzpolitik.org (27. Dez. 2016). URL: http
s://netzpolitik.org/2016/sicherheitsmaengel-beim-bank-startup-n26-
eine-frage-der-prioritaeten. Interview.

2) Vincent Haupert. ,Eine bedenkliche Abwartsspirale®. In: Spiegel Online
(27. Dez. 2016). URL: http://spon.de/aeTu9. Gastbeitrag.

3) André M. Bajorat, Vincent Haupert, Rafael Otero und Kilian Thalhammer.
LSicherheit bei Fintechs“. Paymentandbanking FinTech Podcast. 9. Jan. 2017.
URL: https://soundcloud.com/paymentandbanking/fintech-podcast-83-s
icherheit-bei-fintechs. Podcast.

4) Ingo Dachwitz und Vincent Haupert. ,Sparkassen, Volksbanken, DKB und
Co.: Interview iiber Sicherheitsprobleme beim mobilen Banking®. In: Netz-
politik.org (28. Dez. 2017). URL: https://netzpolitik.org/2017/sparkassen
-volksbanken-dkb-und-co-interview-ueber-sicherheitsprobleme-beim-m
obilen-banking. Interview.

5

~

Rudolf Linsenbarth und Vincent Haupert. ,Erst Sparkassen, jetzt N26: Mobile
Banking muss sicherer werden — Interview mit Vincent Haupert®. In: IT-
Finanzmagazin (10. Jan. 2017). URL: https://www.it-finanzmagazin.de/er
st-sparkassen-jetzt-n26-mobile-banking-muss-sicherer-werden-interv
iew-mit-vincent-haupert-42893. Interview.

6) Hakan Tanriverdi und Vincent Haupert. ,Banken miissen nicht alles anbieten,
was technisch moglich ist“. In: Siiddeutsche.de (24. Nov. 2017). URL: https://
sz.de/1.3762995. Interview.

7) Dennis Kogel und Vincent Haupert. ,Hacker erklért die einzig sichere Me-
thode fiir Online-Banking®. In: Motherboard (3. Mai 2018). URL: https://m
otherboard.vice.com/de/article/7xdge9/sicheres-online-banking-mit-
chiptan-hacker-erklart. Interview.

8) Rafael Otero und Vincent Haupert. ,PSD2 Security“. Paymentandbanking

FinTech Podcast. 16. Mérz 2018. URL: https://soundcloud. com/paymentandb
anking/fintech-podcast-146-psd2-security. Podcast.

9) Rafael Otero, Vincent Haupert und Frank Rieger. ,Cybercrime“. Payment
Exchange 2018. Berlin. 26. Jan. 2018. Panel.
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10) Thomas Rosenhain und Vincent Haupert. ,Alles auf einem Gerét®. In: Spar-

kassenZeitung 81.01-02 (12. Jan. 2018), S. 2. Interview.

Sonstige Auftritte. Neben den offentlich verfiigbaren und abrufbaren Beitragen
haben wir unsere Forschungsergebnisse auch im Rahmen von Veranstaltungen kom-
muniziert, die in geschlossener Gesellschaft stattfanden und nicht aufgezeichnet
wurden. Die Vortrage und Paneldiskussionen fanden alle im Themenbereich der
Banken- und Fintech-Sicherheit statt und erfolgten auf Einladung von Privatunter-
nehmen, 6ffentlichen Stellen oder Interessenverbénden. Ich bin wihrend meiner
Zeit als Doktorand am Lehrstuhl fiir IT-Sicherheitsinfrastrukturen bei den folgenden
nichtoffentlichen Veranstaltungen aufgetreten:
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1) Eva Bahner, Kerstin Backofen, Markus Feck, Vincent Haupert und Olaf Jacob-
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1.5 Inhaltsiiberblick

1.5 Inhaltstiberblick

Die Arbeit beschaftigt sich in den nachfolgenden Kapiteln 2 bis 7 mit der Beant-
wortung der in Abschnitt 1.2 formulierten fiinf Forschungsfragen (F1 bis F5). Die
Inhalte lassen sich in zwei informelle Themengebiete zerlegen: Im ersten Teil be-
fassen sich die Kapitel 2 bis 5 mit den Sicherheitsimplikationen der technischen
Innovationen im Mobilebanking. Im zweiten Teil dominieren regulatorische und
vertragsrechtliche Motive die Inhalte. Wie in Abschnitt 1.4 erwéahnt, speisen sich die
Forschungsbeitriage dieser Dissertation aus bereits existierenden Veréffentlichungen.
Im Einzelfall basieren Kapitel auf einer alleinstehenden Publikation; iiberwiegend
flielen jedoch unterschiedliche Aspekte einer Publikation in verschiedene Kapitel
und Abschnitte ein. Welche Publikation an welcher Stelle innerhalb der Arbeit
einbezogen wurde, zeigt Abbildung 1.1 im Detail. Die Kapitel gehen aber regelmafig
und zum Teil erheblich iiber die Inhalte der Publikationen hinaus, um Hintergriin-
de zu verdeutlichen und Entwicklungen einzubeziehen, die sich erst nach dem
Veroffentlichungszeitpunkt der einzelnen Forschungsbeitrage ergaben.

In Kapitel 2 kldren wir zunichst grundlegende Ablaufe und Begriffe im Online-
und Mobilebanking. Im Anschluss skizzieren wir die klassischen Sicherungsver-
fahren, bevor wir die neuen App-basierten Sicherungsverfahren beschreiben und
einordnen. Den Abschluss des Kapitels bildet eine Diskussion zur Geréatetrennung
im Mobilebanking.

Welche Auswirkungen die Einfithrung App-basierter Sicherungsverfahren und
die Aufhebung der Gerdtetrennung im Mobilebanking haben, wird in Kapitel 3
ausgefihrt. Hierfiir stellen wir zuerst unser Angreifermodell vor und motivieren
es durch die Sicherheit mobiler Endgerite, ehe wir zwei grundsitzliche Angriffe
vorstellen.

In Kapitel 4 sind softwarebasierte App-Héartungsmafinahmen Untersuchungsgegen-
stand, wie sie von einer Vielzahl von Unternehmen angeboten werden. Die Produkte
werben mit einem vollumfénglichen Schutz und sind nicht zuletzt deswegen insbe-
sondere bei deutschen Banken beliebt. Anhand des in der deutschen Kreditwirschaft
fuhrenden Herstellers priifen wir, ob die Losung dem selbstgesteckten Anspruch
gerecht wird.

Im folgenden Kapitel 5 gehen wir der Frage nach, wie es bei Fintechs um die Sicher-
heit bestellt ist. Zu diesem Zweck fithren wir eine detaillierte Sicherheitsanalyse
des in Deutschland fithrenden Fintechs N26 durch und decken sowohl im Front- als
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Kapitel 1: Einleitung

auch im Backend zum Teil schwere Sicherheitsliicken auf. Im Anschluss diskutieren
wir, wie diese Sicherheitsliicken in der Praxis zu erfolgreichen Angriffen hatten
fuhren konnen.

Kapitel 6 setzt sich mit der Regulierung durch die Zahlungsdiensterichtlinie II aus-
einander, die das Sicherheitsniveau aller Fernzahlungsvorgénge erhéhen will. Wir
entwickeln zuerst allgemeine Voraussetzungen, die fiir die digitalen Banktransak-
tionen gelten miissen. Im Anschluss stellen wir die Anforderungen der Technischen
Regulierungsstandards an die starke Kundenauthentifizierung dar und vergleichen
die regulatorischen mit unseren allgemeinen Voraussetzungen. Im nachsten Schritt
liefern wir eine Einschitzung, ob die im Online- und Mobilebanking gingigen
Sicherheitsanforderungen den regulatorischen Anforderungen entsprechen. Den
Abschluss des Kapitels bildet eine Vorstellung weiterer Angriffspunkte, die durch
die neue Regulatorik nicht erfasst werden und in Zukunft relevant werden kénnten.

Kapitel 7 beschéftigt sich mit vertragsrechtlichen Nutzerverpflichtungen als Teil
der Transaktionssicherheit. Ein zentraler Bestandteil ist, dass der Kunde die Rich-
tigkeit der Zahlungsdaten in allen Authentifizierungsschritten kontrollieren und
bei Unregelméfliigkeiten die Transaktion abbrechen muss. In einer Studie mit 100
Onlinebanking-Nutzern gehen wir der Frage nach, ob und wie die Kunden diesen
Sorgfaltspflichten nachkommen.

Im letzten Kapitel 8 schlieflen wir die Dissertation mit einer Zusammenfassung
unserer Ergebnisse und einem Ausblick auf weitere Forschungsfragen ab.
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Abbildung 1.1: Aufbau der Dissertationsinhalte und Ubersicht iiber die Verwendung
der in Abschnitt 1.4 genannten akademischen Veroffentlichungen in
den einzelnen Kapiteln und Abschnitten.
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Vom Online- zum Mobilebanking

Im Bereich des Zahlungswesens hat sich eine besondere Kreativitdit in der
Auslegung der Eigenschaft einer Zweifaktorauthentisierung entwickelt.

— Jens Bender und Dennis Kiigler, BSI, 2016 [BK16]

In diesem Kapitel stellen wir die Entwicklung der Sicherungsverfahren dar, die mit
den listenbasierten Verfahren im Onlinebanking begann und in den App-basierten
Verfahren des Mobilebankings ihr vorlaufiges Ende finden. Zu diesem Zweck kléren
wir zunichst die Grundlagen der Transaktionssicherheit sowie zentrale Begriffe.
Hierbei ist insbesondere die Abgrenzung des Online- zum Mobilebanking hervor-
zuheben. Danach skizzieren wir eine Auswahl klassischer Sicherungsverfahren im
Onlinebanking und bewerten sie hinsichtlich ihrer Sicherheitseigenschaften. An-
schlieffend stellen wir die App-basierten Sicherungsverfahren vor, die zwar auch
im Onlinebanking Verwendung finden, vor allem aber das Mobilebanking bedin-
gen. Den Abschluss bildet die Diskussion zur Auflésung der Gerétetrennung im
Mobilebanking.

2.1 Grundlagen

Zwei-Faktor-Authentifizierung. Transaktionen im Onlinebanking folgen seit
seiner Einfithrung dem Prinzip einer Zwei-Faktor-Authentifizierung (2FA). Dabei
handelt es sich jedoch nicht um eine Benutzer-, sondern um eine Transaktionsau-
thentifizierung in zwei Schritten. Demnach fordert auch nicht jeder Login in das
Onlinekonto eine 2FA. Es ist vielmehr so, dass der erste Faktor dem Onlinebanking-
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Kapitel 2: Vom Online- zum Mobilebanking

Kunden nur lesenden Zugriff auf sein Konto gewiahrt. In diesem Rechtekontext ist
es ihm z. B. moglich, seinen Kontostand und gebuchte Transaktionen zu priifen.
Vielfach kann er auch seine Stammdaten einsehen. Jede Anderung, sei es durch das
Transferieren von Guthaben oder Anpassung der Kundendaten, muss jedoch jeweils
und fiir sich durch einen zweiten Faktor autorisiert werden. Die 2FA unterteilt
Aktionen im Onlinebanking also in zwei Privilegienebenen.

Der erste Faktor ist damals wie heute eine Kombination aus Benutzername und
Passwort. Der zweite Faktor tritt seit der Einfithrung des Onlinebankings in der
Form eines Einmalpassworts auf, das im Kontext von digitalen Bankgeschaften
Transaktionsnummer (TAN) genannt wird. Die Art und Weise, wie der Kunde
eine TAN erhalt, hangt dabei stark von dem eingesetzten Sicherungsverfahren
ab, das wechselweise auch Legitimierungsverfahren oder TAN-Verfahren genannt
wird. Nach Anwendung des Sicherungsverfahrens erhilt der Kunde die zumeist
sechsstellige, numerische TAN, die er dann im Onlinebanking eingeben muss. Ist
die eingegebene TAN giiltig, wird der Auftrag durch die Bank ausgefiihrt.

What-You-See-Is-What-You-Sign. In Abhingigkeit von dem eingesetzten Sich-
erungsverfahren werden die mit dem ersten Faktor authentifizierten, bei der Bank
eingegangenen Auftragsdaten dem Kunden nochmals separat angezeigt. Im Rahmen
der Vertragsbedingungen fiir die Nutzung des Onlinebankings verpflichtet die Bank
den Kunden auf bestimmte Sorgfaltspflichten. Hierzu zahlt auch, dass der Kunde zu
iiberpriifen hat, ob die im Sicherungsverfahren dargestellten Auftragsdaten mit den
gewlnschten iibereinstimmen. Ist dies nicht der Fall, muss der Kunde die Transakti-
on abbrechen. Dieses Prinzip ist als What-You-See-Is-What-You-Sign (WYSIWYS)
bekannt [LP98].

PIN/TAN-Verfahren. Die geschilderte zweitstufige Absicherung des Onlineban-
kings wird von der Deutschen Kreditwirtschaft als PIN/TAN-Verfahren bezeich-
net [DK14]. Der Begriff ist nach wie vor geldufig, obwohl bereits die Nomenklatur
JPersonliche Identifikationsnummer” ungenau ist: das Geheimnis darf in vielen
Fillen nicht nur aus Zahlen bestehen, sondern muss auch Buchstaben und Son-
derzeichen enthalten. Dementsprechend ist es treffender, von einem Passwort zu
sprechen. Ahnliches gilt fiir die ,TAN“: manche Sicherungsverfahren sind mittler-
weile derart gestaltet, dass sie iiber einen elektronischen Riickkanal verfiigen. In
diesen Fillen ist oft keine fiir den Kunden sichtbare TAN mehr beteiligt. Dementspre-
chend reduziert sich die Tatigkeit des Kunden auf das Kontrollieren der angezeigten
Transaktionsdaten im Sicherungsverfahren gemafs WYSIWYS.
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2.1 Grundlagen

Transaktionsauslosung und -bestitigung. Da sich die Dissertation vordergriin-
dig mit dem kritischsten Geschéftsvorfall — dem Téatigen von Transaktionen — aus-
einandersetzt, bemithen wir regelméflig das Szenario, in dem sich ein Kunde nur
zu dem Zweck in sein Banking-Portal einloggt, um eine Uberweisung zu titigen.
Die beiden zugehorigen Schritte werden deshalb in die Transaktionsauslésung (der
Kunde loggt sich mit dem ersten Faktor ein und fiillt einen giiltigen Uberweisungs-
auftrag aus) und die Transaktionsbestatigung (der Kunde autorisiert die Transaktion
mit dem zweiten Faktor) zerlegt.

Online- und Mobilebanking. Die Begriffe Onlinebanking und Mobilebanking
sind jeweils fiir sich und in Beziehung zueinander unscharf definiert. Onlinebanking
wird nicht selten als diffuser Sammelbegriff fiir jedwede Aktion verwendet, die im
Kontext von digitalen Bankgeschiften durchgefiihrt wird.

Die Bezeichnung Mobilebanking nimmt hingegen Bezug darauf, dass Bankgeschif-
te auch von unterwegs aus jederzeit getitigt werden kénnen. Damit kann nicht
gemeint sein, dass die am Onlinebanking beteiligte Infrastruktur mobil im Sinne
von transportabel sein muss: Der Zugang zum Banking-Portal ist mit Benutzer-
name/Passwort gesichert und somit ohnehin nicht an einen Ort gebunden. Das
personliche Sicherungsverfahren erfordert ebenfalls keine stationére Installation
und ist hinreichend kompakt, um es ohne Weiteres transportieren zu konnen. Es
muss also gelten, dass die an Bankgeschiften beteiligte Infrastruktur in dem Sinn
mobil ist, dass sie der Kunde auch abseits des Mobilebankings mit sich fiithrt.

Auflerdem muss sich im Mobilebanking ein vollwertiger Zugriff auf das Konto
ergeben. Ein Authentifizierungssystem geniigt also nicht den Anspriichen des Mo-
bilebankings, wenn es lediglich lesenden Zugriff mittels Benutzername/Passwort
erlaubt. Der Kunde muss auch Transaktionen tétigen kénnen. Damit er das Sicher-
ungsverfahren dhnlich zu seinen Zugangsdaten beliebig zur Verfiigung hat, muss
es durch eine Infrastruktur realisiert sein, die der Kunde unabhangig von der Bank
immer mit sich fithrt. Es kann sich dabei also nicht um ein physisches Medium
handeln, das von der Bank dediziert fiir digitale Bankgeschifte ausgegeben wird.

Nach aktueller Sachlage erfiillen nur mobile Endgerat wie Smartphones, Tablets oder
Smartwatches die Voraussetzung, dass sie im Allgemeinen zu jederzeit mitgefiithrt
werden. Sie verfiigen dartiber hinaus tiber eine stdndige Internetverbindung und
eine Erweiterbarkeit durch Apps Dritter. Wir definieren Online- und Mobilebanking
wie folgt trennscharf: Die Transaktionsauslosung und -bestatigung erfolgen beim
Onlinebanking physisch getrennt, wiahrend sie beim Mobilebanking auf ein und
demselben mobilen Endgerét stattfinden.
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Kapitel 2: Vom Online- zum Mobilebanking

2.2 Klassische Sicherungsverfahren

In diesem Abschnitt beschreiben wir die Sicherungsverfahren, die aus dem klassi-
schen Onlinebanking heraus entstanden sind. Die Verfahren setzen gemaf} unserer
obigen Definition voraus, dass die Transaktion auf einem Gerat ausgelost wird
und mithilfe eines anderen Mediums bestitigt wird. Fir den weiteren Verlauf die-
ses Abschnitts nehmen wir an, dass der Kunde bereits eine Transaktion ausgelost
hat. Die Bestatigung erfolgt dann durch eines der im Folgenden beschriebenen
Sicherungsverfahren. Eine Auswahl ist in Abbildung 2.1 schematisch dargestellt.

Das PIN/TAN-Verfahren ist élter als das Onlinebanking selbst [HB98]: Es wurde
bereits 1976 von Alfred Richter erfunden und diente anfanglich dazu, die Konten
der Mitarbeiter bei der Verbraucherbank vor den eigenen Kollegen zu schiitzen. Mit
dem Onlinebanking wurde das Verfahren auch fiir die Endkunden adaptiert.

2.2.1 Listen

TAN-Listen sind das &lteste Sicherungsverfahren im Onlinebanking, werden bei
einigen Privatbanken aber auch heute noch eingesetzt. Der Kunde erhélt dabei eine
Papierliste, auf der eine Vielzahl zumeist sechsstelliger TANs aufgedruckt ist. Die
Eingabe der TAN gibt die Transaktion frei und macht die verwendete TAN ungiiltig.
Neigt sich die Zahl der noch verfiigbaren TANs dem Ende zu, sendet die Bank dem
Kunden automatisch eine neue Liste. Historisch betrachtet gibt es zwei Arten von
TAN-Listen, die klassische und die indizierte.

+—395654 123456
2 939934 DE9876
: €50,00
3. 123456 123456
—4—968365 oo
5. 775307 ::: 123456
oo I N
(a) iTAN (b) smsTAN (c) smartTAN (d) chipTAN

Abbildung 2.1: Auswahl klassischer Sicherungsverfahren.
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2.2 Klassische Sicherungsverfahren
Klassische TAN-Liste

Diese Variante ist heute nicht mehr im Einsatz, war aber lange das vorherrschende
Sicherungsverfahren. Bei der klassischen TAN-Liste waren die TANs ohne Ord-
nung abgedruckt, weshalb der Kunde eine beliebige TAN nutzen konnte, um jede
Transaktion zu bestétigen.

Sicherheit. Mit der weiteren Verbreitung des Onlinebankings wurden Kunden
zunehmend Ziel von Phishing-Angriffen, die nicht nur die Zugangsdaten des Kunden,
sondern auch die eingesetzte TAN mitschnitten. Da die Bank jede beliebige zuvor
noch nicht verwendete TAN zur Transaktionsbestatigung akzeptierte, konnte der
Angreifer sie im Verbund mit den Zugangsdaten fiir eine Transaktion seiner Wahl
verwenden.

iTAN

Um dem Phishing bei der klassischen TAN-Liste entgegenzuwirken, haben die
Sparkassen [DSZ05; FW05] und die Postbank [BuM05] im Sommer 2005 damit be-
gonnen, die indizierte TAN-Liste (iTAN) auszurollen (siche auch Abbildung 2.1a).
Im Gegensatz zur klassischen ist die iTAN-Liste durchnummeriert: bei der Transak-
tionsbestatigung fordert die Bank den Kunden auf, statt einer beliebigen eine ganz
bestimmte TAN einzugeben. Da die Bank den Index der giiltigen TAN per Zufall
bestimmt, ist eine per Phishing gewonnene TAN weniger wertvoll.

Sicherheit. Obwohl das Verfahren die Schadensfille durch Phishing zunéichst
eindammen konnte [Sto05], ist das Verfahren nicht ohne Fehler. Kurz nachdem
einige Banken die Einfithrung des iTAN-Verfahrens ankiindigten, hat RedTeam
Pentesting auf eine konzeptionelle Schwéche des Verfahrens hingewiesen [RTP05].
Zwar kann das Verfahren unterbinden, dass ein Angreifer eine durch Phishing
erlangte TAN spiter fiir eine eigenstindige Transaktion verwenden kann, kann
aber einen Man-in-the-Middle- oder Man-in-the-Browser-Angriff nicht verhindern.
Bei einem solchen Angriff ist entweder die Netzwerkkommunikation oder das
transaktionsauslosende Gerat kompromittiert, sodass der Angreifer in der Lage
ist, die bei der Bank eingehenden Transaktionsdaten beliebig zu verdandern. Da
der Angreifer auch die Daten kontrolliert, die das Opfer von der Bank empfiangt,
kann er zudem dafiir sorgen, dass dieser die erwarteten Transaktionsdaten sieht. In
Konsequenz hat das Opfer keine Moglichkeit, einen atypischen Verlauf festzustellen.
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Kapitel 2: Vom Online- zum Mobilebanking

Das zunichst theoretische Angriffsszenario sorgte spater fiir hohe Schadensfille,
weshalb es bereits 2011 von der Postbank [ZGK11] und 2012 von den Sparkas-
sen [Lip13] komplett durch andere Verfahren ersetzt wurde. Trotz seiner flagranten
Sicherheitsprobleme ist das iTAN-Verfahren auch Anfang 2019 noch breit im Ein-
satz [Seil9].

iTAN++

Das Verfahren iTAN++ funktioniert analog zur iTAN, nur dass die Aufforderung
neben dem Index der TAN auch noch die Transaktionsdetails mit der Bestitigungs-
nummer (BEN) als Wasserzeichen zeigt. Die TAN-Liste enthélt dabei neben der TAN
auch noch eine Zuordnung zur BEN. Bevor der Kunde die TAN mit dem entsprechen-
den Index iibertragt, muss er die BEN im Hintergrund und die Transaktionsdetails
im Vordergrund noch zusétzlich priifen.

Sicherheit. Grundsitzlich sind gegen das Verfahren die gleichen Angriffe mog-
lich wie gegen iTAN. Gegentiber Echtzeitmanipulationen bietet die iTAN++ in der
Theorie ein leicht erhohtes Maf3 an Sicherheit, weil die Auftragsdetails noch ein-
mal in derselben Pixelgrafik dargestellt werden, die auch die BEN im Hintergrund
zeigt. Wenn ein Angreifer die Auftragsdetails bei der Transaktionsauslosung nun
unbemerkt im Hintergrund austauscht, muss er auch das Bild mit den Transaktions-
details, dem Index der TAN auf der Liste und der BEN im Hintergrund nachstellen.
Die Sicherheit dieses Vorgehens fufit dabei auf der Annahme, dass es hinreichend
schwer ist, die BEN im Hintergrund automatisiert zu extrahieren und wiederum
eigens maschinell ein Bild zu erstellen, das die gewiinschten Transaktionsdetails
zeigt. Dass solche Systeme dennoch automatisiert gebrochen werden kénnen, hat
die Forschung bereits vor Jahren gezeigt [Li+10]. In der Praxis darf zudem ange-
zweifelt werden, dass der Kunde die bei der iTAN++ zusatzlich durchzufithrenden
Verifikationsschritte versteht. Auch ob der Nutzer eine Aufforderung, die nur den
Index der TAN enthélt, fir ungewo6hnlich halten wiirde, bleibt ungewiss.

2.2.2 Mobilfunk

Mobilfunkgerite sind seit einiger Zeit weit verbreitet. Diese Geréte sind standard-
méaflig mit einer SIM-Karte bestiickt, um mit ihnen Telefonieren und SMS senden
sowie empfangen zu kénnen.
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smsTAN

Beim smsTAN-Verfahren erhalt der Kunde nach Transaktionsauslésung eine SMS
von seiner Bank an die hinterlegte Mobilfunknummer. Darin befindet sich nicht nur
die TAN, die der Kunde manuell in den transaktionsauslosenden Kanal tibertragen
muss, sondern auch die wichtigsten Auftragsdaten (siehe Abbildung 2.1b). Das sind
zumindest der vollstandige Betrag und Teile der Internationalen Bankkontonum-
mer (IBAN). Zusétzlich konnen auch weitere Metadaten, wie der Zeitpunkt der
Transaktionsauslosung, enthalten sein. Bevor der Kunde die TAN iibertragt, muss er
sicherstellen, dass die Auftragsdaten mit den gewiinschten Daten tibereinstimmen.

Obwohl die Postbank einem Teil ihrer Kunden schon 2003 das smsTAN-Verfahren
anbot, wurde es allen Kunden erst 2005 verfiigbar gemacht. Bei den Genossen-
schaftsbanken und Sparkassen erfolgte die Einfithrung jeweils in den Jahren 2007
und 2008 [Sei08]. Das Verfahren funktioniert fiir alle Banken im Wesentlichen
analog, tragt aber unterschiedliche Namen. Geldufig sind neben smsTAN auch die
Bezeichnungen mobileTAN und mTAN. Zusatzlich wird die IBAN von den Insti-
tuten unterschiedlich maskiert. Ein tibliches Vorgehen ist es, den Teil der IBAN
darzustellen, der der Kontonummer entspricht und den Rest auszusparen.

Sicherheit. Das smsTAN-Verfahren bietet gerade im Vergleich zu listenbasierten
Legitimierungsverfahren gute Sicherheitseigenschaften. Zum einen liefert es alle
relevanten Transaktionsdaten zur Verifikation zusammen mit der TAN aus. Zum
anderen muss das Gerat, das die TAN empfingt, gemafl Vorgabe der Deutschen
Kreditwirtschaft verschieden zu dem transaktionsauslosenden Gerit sein [DK]. Da
es sich hierbei vielmehr um eine vertragliche als um eine technische Einschran-
kung handelt, wird die Effektivitat dieser Mafinahme in Abschnitt 2.4 diskutiert.
Dariiber hinaus wurde die Sicherheit des smsTAN-Verfahrens durch eine Reihe von
Verwundbarkeiten erodiert, die im Folgenden skizziert werden. Insgesamt erachtet
auch das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) die smsTAN
nicht mehr als empfehlenswert [BSI].

Im Jahr 2013 weist Mulliner u. a. darauf hin, dass eine Schadsoftware die in Symbian
und Android angebotene Funktion zum Lesen eingehender SMS missbrauchen kann,
um diese an den Angreifer weiterzuleiten [Mul+13]. Die Arbeit ist durch ihren
Fokus auf moderne Smartphones besonders verwandt zu Kapitel 3, nimmt aber
an, dass sich die Schadsoftware im reguliren Rechtekontext bewegt. Unter iOS
existiert zwar keine explizite Programmierschnittstelle, um eingehende SMS aus
einer Drittanbieter-App auszulesen. Konoth, Veen und Bos zeigten 2016 aber, dass
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sich die Continuity-Funktionalitdt von iOS und Mac OS X ausnutzen l4sst, um die
2FA auf Basis von SMS auszuhebeln [KVB16]. Continuity sorgt ab iOS 8.1 und Mac
OS X 10.10 dafiir, dass die auf einem iPhone eingehenden SMS-Nachrichten auch
auf den Mac synchronisiert werden. Infolge geniigt eine Schadsoftware, die lediglich
den Mac befallt, um Zugriff auf die Zugangsdaten und die per SMS versendeten
Einmalpassworter zu erhalten. Einen dhnlichen Angriff gegen i0S 12 und Mac OS X
10.14 schildern wir in Abschnitt 6.4.4.

Engel stellte 2014 mehrere Defizite in der internen Infrastruktur der Mobilfunkan-
bieter fest, die das SS7-Protokoll nutzten [Eng14]. Durch die in groflen Teilen nicht
vorhandene Rechte- und Plausibilititspriifung gelang es ihm nicht nur, beliebige
Nutzer allein durch Kenntnis der Mobilfunknummer ausfindig zu machen, sondern
auch deren Konfiguration zu verdndern. Das schloss explizit die Moglichkeit ein,
SMS-Nachrichten mitzuschneiden oder gar komplett umzuleiten. Zweieinhalb Jahre
spater wurde die Liicke von Kriminellen auch in der Praxis ausgenutzt, um TANs
beim Onlinebanking abzufangen [TZ17].

Mehrere Arbeiten beschiftigen sich mit Man-in-the-Middle-Angriffen auf Basis
eines IMSI-Catchers [Fox02; Dab+14; WSM10]. Ein IMSI-Catcher ist eine bosartige
Basisstation, die sich zwei Umstidnde des GSM-Netzes (2G) zunutze macht: Erstens
verbindet sich ein Mobilfunktelefon automatisch mit der Station, die das starkste
Signal aussendet. Zweitens muss sich nur das Mobilfunktelefon gegeniiber dem
Netzwerk authentifizieren, aber nicht umgekehrt. Infolgedessen kann ein Angrei-
fer mittels eines IMSI-Catchers die Kommunikation — und damit auch die SMS-
Nachrichten - seines Opfers im Klartext lesen. Der UMTS-Mobilfunkstandard (3G)
fithrte zwar die gegenseitige Authentifizierung ein, kann aber auf GSM-Niveau
zuriickgestuft werden, weshalb weiter dieselben Angriffe moglich sind [MW04].
Diese Angriffe bleiben auch mit dem bis dato neusten Mobilfunkstandard LTE (4G)
moglich [Sha+16; MO17].

2.2.3 Dedizierte Gerate

Dieser Abschnitt beschreibt Verfahren, die auf Gerite setzen, die explizit zur Freigabe
von Transaktionen entworfen wurden. Als solche beschrinkt sich ihr Funktionsum-
fang auch einzig und allein auf die Absicherung und Bestatigung von Transaktionen.

24



2.2 Klassische Sicherungsverfahren

eTAN / smartTAN

Sowohl das €TAN-, als auch das smartTAN-Verfahren erzeugen mithilfe eines de-
dizierten Geréts, dem sog. TAN-Generator, eine zeitlich begrenzte TAN. Der Un-
terschied der Verfahren liegt darin, wie die Gerite personalisiert werden. Bei der
€TAN sind die TAN-Generatoren bereits ab Werk mit einem individuellen Schliissel
ausgestattet, der fiir die Erstellung der TAN herangezogen wird. Das smartTAN-
Verfahren funktioniert dhnlich, verwendet zur Gerétepersonalisierung jedoch kei-
nen integrierten Schliissel, sondern die personliche Bankkarte des Kunden (siehe
Abbildung 2.1c).

Sicherheit. Beide Verfahren sind unsicher, weil die resultierende TAN in keinem
Bezug zu den Auftragsdaten steht. Das Sicherheitsniveau ist mit dem des iTAN-
Verfahrens vergleichbar. Infolgedessen kann eine Schadsoftware auf dem transakti-
onsauslosenden Gerit die Transaktion im Hintergrund beliebig manipulieren; der
Kunde hat keine Moglichkeit, den Betrug zu erkennen. Ein Vorteil des Verfahrens
gegeniiber der iTAN ist, dass es nicht repliziert werden kann.

eTAN+

Das eTAN+-Verfahren stellt gegeniiber dem reguldren eTAN-Verfahren die TAN in
Bezug zu Teilen der Auftragsdaten. Zu diesem Zweck zeigt die Bank dem Kunden
im Onlinebanking einen sechsstelligen Kontrollcode an, den der Kunde tiber die
integrierte Tastatur in den eTAN+-Generator eingeben muss. Darauthin wird dem
Kunden die TAN angezeigt, die die Transaktion bestétigt. Der Betrag flief3t in die
Erstellung der TAN nicht ein.

Sicherheit. Wird das transaktionsauslésende Gerat mit einer Schadsoftware befal-
len, kann diese eine Transaktionsmanipulation im Hintergrund durchfithren. Der
Erfolg dieses Angriffs hangt maf3geblich davon ab, inwieweit dem Kunden die Rolle
des Kontrollcodes bewusst ist: Hierbei handelt es sich um die letzten sechs Stellen der
Ziel-IBAN. Statt den Kunden aufzufordern, die letzten sechs Stellen der IBAN seiner
gewiinschten Transaktion einzugeben, zeigt das Onlinebanking den Kontrollcode
nochmals separat an. Insofern das Opfer den dargestellten Kontrollcode einfach
tibertragt, kann ein Angreifer eine Transaktion in beliebiger Hohe im Namen des
Kunden veranlassen.
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chipTAN

Das chipTAN-Verfahren folgt dem Secoder-Standard der Deutschen Kreditwirt-
schaft [DK14]. Hierfiir wird ein Lesegerit mit Anzeige und Tastatur benétigt, in
das der Kunde seine Girocard einfiihrt. Das Lesegerit ist ein Klasse-3-Leser, der im
Kontext von Transaktion im Onlinebanking auch TAN-Generator genannt wird.
Bevor der TAN-Generator aus IBAN und Betrag eine TAN mithilfe der Bankkarte
generiert, die nur fiir diesen Auftrag giiltig ist, werden die Transaktionsdetails auf
dem integrierten Display noch einmal angezeigt (sieche Abbildung 2.1d). Da die Ma-
trixanzeige des TAN-Generators nur eine geringe Auflésung bietet, werden IBAN,
Betrag und die TAN nicht gemeinsam, sondern nacheinander dargestellt und einzeln
per Knopfdruck bestatigt.

Wie die Auftragsdaten der Transaktion tibertragen werden, ist von der Bank und
den Fahigkeiten des TAN-Generators abhingig. Die Generierung der TAN findet
dabei immer gleich statt; lediglich der Ubertragungsweg ist ein anderer:

— Manuell: Der Kunde muss die Auftragsdaten, also die IBAN (oder Teile davon)
und den Betrag, erneut in den TAN-Generator eingeben. Zusatzlich zeigt das
Onlinebanking dem Kunden noch einen Start-Code an, den er eingeben muss.
Der Start-Code sorgt neben einem internen Zahler dafiir, dass die resultierende
TAN auch bei gleichen Auftragsdaten immer eine andere ist. Dadurch kann
die TAN immer nur fiir diesen einen Auftrag verwendet werden.

— Flickercode: Statt die Daten manuell einzugeben, tibertragt das chipTAN-Ver-
fahren dieselben Informationen mit einer animierten Grafik — dem Flicker-
code — halbautomatisch. Diesen Flickercode zeigt das Onlinebanking nach
Transaktionsauslosung im Onlinebanking an. Der TAN-Generator liest den
Flickercode mithilfe von Dioden, die oben auf der Riickseite des TAN-Genera-
tors angebracht sind. Die resultierende TAN muss nach wie vor manuell im
Onlinebanking eingegeben werden.

— Matrixcode/QR-Code: Eine Weiterentwicklung des Flickercodes ist chipTAN
mit Matrix- bzw. QR-Code. Statt einer animierten Grafik wird dem Kunden
ein Standbild angezeigt, das die Informationen kodiert.

- USB/Bluetooth: Manche TAN-Generatoren unterstiitzen auch eine bidirektio-
nale Kommunikation mittels Bluetooth oder USB. Dadurch werden nicht nur
die notwendigen Daten automatisch an den Leser gesendet, sondern es ist
dem Verwender ebenfalls moglich, die TAN per Knopfdruck elektronisch zu
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iibertragen. Diese Funktionalitat ist aus dem browsergestiitzten Onlinebank-
ing jedoch regelmafig nicht verfiigbar. Finanzverwaltungssoftware auf dem
PC oder Smartphone unterstiitzt die Funktionalitit in der Regel.

Sicherheit. Das chipTAN-Verfahren ist unabhingig von dem gewihlten Ubertra-
gungsweg ein sehr sicheres Verfahren. Zum einen ist der TAN-Generator eigens zur
Verwendung des chipTAN-Verfahrens entwickelt worden und bietet eine vertrauens-
wiirdige Anzeige, die eine sichere Verifikation der Auftragsdaten ermdglicht. Zum
anderen ist der auf der Girocard aufgebrachte Chip, der auch fir die Generierung der
TAN zustindig ist, unter praktischen Gesichtspunkten nicht kopierbar. Insbesondere
das Anfertigen einer Kopie aus der Ferne ist nicht denkbar.

Im Zuge der Einfithrung von chipTAN ver6ffentlichte RedTeam Pentesting einen
Angriff gegen das Verfahren [RTP09]. Es nutzte die Moglichkeit zu Sammeliiber-
weisungen, um einen Man-in-the-Middle-Angriff durchzufiihren, der durch das
chipTAN-Verfahren gerade verhindert werden sollte. In einer Sammeliiberweisung
konnen mehrere Transaktionen mit unterschiedlichen Zahlungsempfiangern und -
betragen mit einer Bestatigung freigegeben werden. Das chipTAN-Verfahren zeigt in
diesem Fall nur den Gesamtbetrag, nicht aber die einzelnen Positionen an. RedTeam
Pentesting machte sich zunutze, dass einige Banken Sammeliiberweisungen mit
nur einer Position nicht in eine Einzeliiberweisung umwandelten. Dadurch war es
einem Angreifer moglich, den Empfanger der Transaktion zu verschleiern.

Bis dato ist gegen das HHD-Protokoll [DK18], das dem chipTAN-Verfahren zugrun-
deliegt, noch kein Angriff bekannt geworden. Losungen auf Basis des verbreiteten
Zahlungsprotokolls Europay International, MasterCard und VISA (EMV) waren
hingegen angreifbar. Drimer, Murdoch und Anderson zeigten 2009, dass das CAP-
Protokoll schon mit deutlichen Méngeln konzipiert wurde [DMA09]. CAP basiert
auf dem EMV-Standard und wird z.B. im Vereinigten Konigreich eingesetzt, um
Onlinebanking-Transaktionen mittels eines Lesegerats und der Chipkarte des Kun-
den abzusichern. Die Autoren kritisieren unter anderem, dass mit dem Leser die
PIN validiert werden kann, die fiir Geldabhebungen oder Zahlungen am Point of
Sale (PoS) notwendig ist. Diese Entscheidung fithrt dazu, dass Kriminelle im Fall
eines Uberfalls die Herausgabe der PIN durch das Opfer an Ort und Stelle validie-
ren konnen. Ferner gelang es Murdoch u. a. 2010, eine gestohlene Chipkarte zur
Zahlung am PoS zu verwenden, ohne die zugehorige PIN zu kennen. Grund war
eine Sicherheitsliicke im EMV-Protokoll, das keine kryptographischen Signaturen
fiir die Antwortnachrichten der Chipkarte bei der PIN-Abfrage verlangte. Die in
Deutschland verbreitete Girocard war von dem Angriff nicht betroffen.
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2.3 App-basierte Sicherungsverfahren

Durch die Popularitat von Smartphones haben die Banken ab 2013 damit begon-
nen, App-basierte TAN-Verfahren einzufithren, die zum Teil sehr unterschiedlich
funktionieren [FS13; DSZ13]. Je nach Verfahren erlaubt das Authentifizierungspara-
digma nur eine Nutzung im Onlinebanking (Zwei-Gerite- Authentifizierung) oder
auch im Mobilebanking (Zwei- oder Ein-App-Authentifizierung). Die verschiedenen
Authentifizierungsklassen App-basierter Sicherungsverfahren sind in Abbildung 2.2
dargestellt und werden weiter unten beschrieben.

Personalisierung. Alle App-basierten Verfahren miissen nach der Installation
zunéchst personalisiert werden. Oft ist an diesem Prozess ein Registrierungsbrief
beteiligt, um mit der Bank ein gemeinsames Geheimnis auszutauschen, das dann
auf dem mobilen Endgerit gespeichert wird. Mithilfe dieses Geheimnisses erzeugt
das App-basierte Verfahren unter Bezugnahme eines konkreten Auftrags einen
Authentifizierungscode, der die Transaktion bestatigt.

Online/offline. Manche App-basierte Verfahren empfangen die fiir Transaktions-
verifikation bendtigten Daten nicht wie beim smsTAN-Verfahren direkt tiber den
Mobilfunk, sondern iiber ein IP-basiertes Protokoll. Dementsprechend ist fiir die
Internetkommunikation nicht zwangslaufig eine SIM-Karte notwendig, kann aber
fir eine Datenverbindung iiber den Mobilfunkanbieter genutzt werden. Andere
Verfahren arbeiten komplett offline und empfangen die Transaktionsdaten z. B. iiber
einen Matrix- oder QR-Code.

TAN. Obwohl das PIN/TAN-Verfahren fiir die Transaktionsbestatigung stets eine
fir den Nutzer sichtbare TAN beinhaltet hat, erwéchst aus der Zahlenfolge per se
kein Sicherheitsgewinn, da sie semantisch wertlos ist. Sie ist vielmehr ein Artefakt
derer Verfahren, die keinen digitalen Riickkanal bieten. Aus diesem Grund fordern
App-basierte Onlineverfahren zunehmend nicht mehr, dass die TAN vom Nutzer
manuell in den transaktionsauslésenden Kanal iibertragen wird, bzw. verzichten
komplett auf eine fiir den Nutzer sichtbare TAN.

Zugangsschutz. Um das App-basierte Sicherungsverfahren vor unbefugtem Zu-
griff zu schitzen, sichern manche Anbieter die App noch zusatzlich mit einem
Zugangsschutz ab. Im Regelfall erfolgt dies tiber ein zusitzliches Passwort, das beim
Offnen der App und nach einer bestimmten Inaktivitétszeit abgefragt wird. Einen
entsprechenden Biometriesensor vorausgesetzt, ist es zum Teil auch moglich, die
App mittels Gesichts- oder Fingerabdruckerkennung zu entsperren.
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(a) Zwei-Gerate-Authentifizierung (b) Zwei-App- (c) Ein-App-
Authentifizierung Authentifizierung

Abbildung 2.2: Klassen App-basierter Sicherungsverfahren.

Zwei-Gerite-Authentifizierung

Die ersten App-basierten Sicherungsverfahren waren noch von hoher Kontinui-
tit gepragt, da sie fir die Transaktionsauslosung und -bestitigung weiter zwei
unterschiedliche Geréte vorsahen. Wir sprechen deshalb von App-basierten Sich-
erungsverfahren, die eine Zwei-Gerite-Authentifizierung (2GA) implementieren
(Abbildung 2.2a).

Die Beteiligung von zwei Geréiten erfolgt dabei entweder implizit oder explizit. Ein
implizites Verfahren ist so konzipiert, dass zwei Gerite verwendet werden miissen.
Nur ein Gerét zu verwenden ist technisch nicht méglich. Bei der expliziten 2GA ist
das Verfahren so konzipiert, dass es technisch méglich wire, auch nur ein Gerét fiir
die Transaktionsauslosung und -bestatigung heranzuziehen. Stattdessen verpflich-
tet die Bank den Kunden iiber die Allgemeinen Geschéftsbedingungen (AGB) im
Rahmen seiner Sorgfaltspflicht, zwei unterschiedliche Gerite zu verwenden.

Ein Beispiel fiir eine implizite 2GA sind Verfahren, die nach der Transaktionslosung
eine Grafik (z.B. einen Matrix- oder QR-Code) anzeigen, die die Auftragsdaten
kodiert. Der Nutzer muss zur Transaktionsbestitigung diese Grafik innerhalb des
App-basierten Verfahrens mithilfe der Smartphone-Kamera abfotografieren. Durch
diese Funktionsweise muss der Nutzer zwingend zwei Gerite verwenden.

Online-Verfahren implementieren eine explizite 2GA. Solche Verfahren arbeiten oft
mit einer Push-Nachricht, die die Transaktionsdaten iiber das Internet bereitstellt
oder signalisiert, dass eine neue Transaktion zur Bestatigung online zum Abruf
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bereit steht. Abhéngig vom Verfahren ist in der Nachricht auch die TAN enthal-
ten; alternativ wird sie durch die App generiert. Bei Online-Verfahren ist es zum
Teil moglich, die Transaktion direkt aus dem App-basierten Sicherungsverfahren
heraus zu bestitigen. Der Medienbruch, in dem der Nutzer die TAN manuell in
den transaktionsauslosenden Kanal iibertragen muss, entfallt. Aus technischen Ge-
sichtspunkten konnte der Nutzer beide Schritte auch nur tiber ein einziges Geréat
abwickeln, weshalb eine vertragliche Bestimmung notwendig wird.

Das qr- und das photoTAN-Verfahren waren die ersten App-basierten Sicherungs-
verfahren [Wat13]. Beide realisierten eine implizite 2GA.

Zwei-App-Authentifizierung

Die Einfithrung von Verfahren, die eine Zwei-App-Authentifizierung (2AA) imple-
mentieren, markiert das Ende der Gerétetrennung und den Beginn des Mobileban-
kings. Die 2AA sieht es vor, dass nicht mehr zwei Gerite, sondern zwei Apps auf
demselben mobilen Endgerat fiir Auf- und Freigabe von Transaktionen erforderlich
sind (Abbildung 2.2b).

Die erste App ist die Banking-App, die eine fiir mobile Endgeréte optimierte, ansons-
ten jedoch weitgehend gleichwerte Funktionalitat bietet, wie das browserbasierte
Onlinebanking. In dieser App findet die Transaktionsauslosung statt. Die Transakti-
onsbestatigung erfolgt nun wie bei der 2GA im App-basierten Sicherungsverfahren.
Es ist jedoch nicht mehr notwendig, das Verfahren auf einem getrennten Gerat zu
betreiben.

Bei einer expliziten 2GA bedeutet das, dass die entsprechende vertragliche Bestim-
mung entfillt. Selbst implizite 2GA-Verfahren konnen heute zum Teil auf einem
Gerit betrieben werden: statt die Transaktionsdaten in einer Grafik zu kodieren,
ibertragt die Banking-App die Daten tiber App-zu-App-Kommunikation direkt an
das App-basierte Sicherungsverfahren. Das Fotografieren entféllt dementsprechend.

Mit dem pushTAN-Verfahren prasentierten die Sparkassen bereits 2013 einen 2AA-
Piloten [DSZ13]. Das Verfahren wurde aber erst 2015 weitldufig verfiigbar [Sch15].
Die Sparkassen betonen, dass die Kanaltrennung auch bei der 2AA in Form zweier
logischer Kanile aufrecht erhalten bleibt. Die Volksbanken und Raiffeisenbanken
fithrten ihr 2A A-Verfahren erst 2016 ein, das dem der Sparkassen jedoch sehr dhnlich
ist.
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Ein-App-Authentifizierung

App-basierten Sicherungsverfahren, die eine Ein-App-Authentifizierung (1AA) rea-
lisieren, l6sen nach der Gerétetrennung der 2GA nun auch die App-Trennung der
2AA auf. Bei der 1AA verschmilzt die Banking-App und das App-basierte Sicher-
ungsverfahren zu einer einzigen App, die sowohl fiir die Transaktionsauslosung als
auch fir die -bestitigung herangezogen wird (Abbildung 2.2c).

Die Transaktionsbestéatigung wird aus Nutzersicht auf einen zusitzlichen Bestati-
gungsdialog reduziert, der auf die Transaktionsauslésung folgt und nochmals die
soeben eingegebenen Transaktionsdaten anzeigt. Eine TAN verwenden die 1AA-Ver-
fahren nicht mehr. Im Hintergrund sind die Abldufe vergleichbar mit der Bestitigung
im Rahmen einer 2AA.

Die Postbank bietet bereits seit Mérz 2014 auf iOS-Geréten mit Touch ID die Mog-
lichkeit, Uberweisungen im 1AA-Ansatz per Fingerabdruck freizugeben. N26 war
Anfang 2015 jedoch die erste Banking-App, die eine 1AA fiir alle iOS- und An-
droid-Gerite implementierte [Hail5]. Mittlerweile bieten mehrere Banken dhnliche
Verfahren, die N26 nachempfunden sind [DS16; God17; ING18].

2.4 Diskussion

Betrachtet man die Geschichte der Sicherungsverfahren, fillt auf, dass die Institute
in der jiingeren Vergangenheit die Kontrolle iber die Verfahren zunehmend aus der
Hand gegeben haben. Wahrend die Banken sich mit dem chipTAN-Verfahren noch
angeschickt hatten, einen gemeinsamen, institutsiibergreifenden Standard fiir siche-
re Transaktionen zu schaffen, riicken seit einiger Zeit Gerite in den Vordergrund,
die die Geldhduser wenig bis gar nicht kontrollieren. Dass diese Entwicklung zu
Problemen fithren kann, zeigt die Geriteevolution der fiir das smsTAN-Verfahren
genutzten Mobilfunkgerate.

Vom Spezial- zum Mehrzweckgerit. Als das smsTAN-Verfahren eingefiithrt
wurde, waren die die SMS-empfangenden Gerate noch merklich in ihrer Funktio-
nalitat eingeschrinkt, weshalb sie heute in der Vorherrschaft der Smartphones als
Featurephones bezeichnet werden. Thre primiren Aufgaben waren das Telefonieren
und das Senden und Empfangen von SMS. Beide Aufgabenfelder sind auf modernen
Smartphones deutlich in den Hintergrund geriickt. Dennoch existiert die gleiche
Funktionalitdt auch heute noch auf den mobilen Endgeraten und wird auch nach
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wie vor von einer SIM-Karte abgewickelt. Hierbei hat die sie tragende Hardware
eine Veranderung weg von den Spezialgeriten der Featurephones, hin zu den Mehr-
zweckgerdten moderner Smartphones vollzogen. Zu den wesentlichen Neuerungen
von Smartphones zihlen die quasi immer verfiigbare Internetverbindung sowie ein
Okosystem aus verschiedenen Apps, die eine bestimmte Funktionalitit bereitstellen.

Bei den Featurephones sorgte die fehlende Internetfihigkeit unter der Verwendung
des smsTAN-Verfahrens noch implizit dafiir, dass zwei unterschiedliche Gerite an
der Transaktionsdurchfithrung beteiligt waren. Mit dem Aufkommen von Smart-
phones wurde diese implizite Geratetrennung aufgehoben, weil es jetzt theoretisch
moglich war, Transaktionen von ein und demselben Gerét durchzufiihren. Es ist
unmittelbar begreifbar, dass dieser Zustand zu einer Absenkung des Sicherheits-
niveaus fiithrte und man sich jetzt sogar wieder einem Bedrohungsszenario gegen-
iibersah, das es mit der Einfithrung des smsTAN-Verfahrens gerade zu bekdmpfen
galt: ndmlich die Infektion mit Schadsoftware. Im Vergleich zum iTAN-Verfahren
hatte sich die Situation sogar noch verschlechtert: Wihrend die reine Infektion
des Nutzercomputers nur dazu genutzt werden konnte, Transaktionen transparent
zu manipulieren, war durch die Verwendung des smsTAN-Verfahrens auf einem
Smartphone sogar das eigenstidndige Ausfithren beliebiger Transaktionen durch
entsprechende Schadsoftware zu beliebigen Zeitpunkten denkbar.

Unwirksame DK-Richtlinie. Dieser Umstand ist auch der Deutschen Kreditwirt-
schaft (DK) nicht verborgen geblieben. Die DK ist ein Interessenverband eines Grof3-
teils der 6ffentlich-rechtlichen, genossenschaftlich und privat organisierten Banken.
Auch die DK, damals noch als Zentraler Kreditausschuss bekannt, wollte dieser
neuen Entwicklung Rechnung tragen und schrieb schon 2008 fiir die Verwendung
des smsTAN-Verfahrens zwei Gerate vor [ZKA08]. Dies begriindete sie damit [DK],
dass die Sicherheit von Transaktionen mafigeblich davon abhéngt, dass ,man sich
der Technik der Ubertragung iiber zwei unterschiedliche Kanile“ bedient. Demnach
miisse Mobilebanking mit dem smsTAN-Verfahren ,in den Kundenbedingungen fiir
das Online-Banking explizit ausgeschlossen werden.

Diese Vorgabe fithrt dazu, dass den Kunden, die sich mit ihrem Smartphone iiber
den Browser oder die Banking-App des Kreditinstituts anmelden, die Moglichkeit,
Uberweisungen zu titigen, ausgeblendet wird, insofern sie das smsTAN-Verfahren
bei einer Bank verwenden, die direkt oder indirekt in der DK organisiert ist. Obwohl
diese Regelung zunichst sinnvoll und konsequent erscheint, stellt sich durch sie
kein Sicherheitsgewinn, sondern nur ein Verlust an Benutzerfreundlichkeit ein. Dem
Nutzer wird namlich nicht untersagt, beispielsweise seinen Kontostand iiber den
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mobilen Browser oder die Banking-App zu tiberpriifen. Um Zugang zu diesem zu
erhalten, muss der Kunde jedoch seine Zugangsdaten eingeben. Sollte das Handy
durch eine entsprechende Schadsoftware infiziert sein, kann diese die Zugangsdaten
mitschneiden. Der Angreifer unterliegt jedoch nicht den gleichen Restriktionen wie
der Nutzer: Oft erkennt der Bankenserver anhand des User-Agents des Browsers
oder durch ein bestimmtes Protokoll der Banking-App, dass sich der Nutzer iiber ein
mobiles Endgerit Zugang zu seinem Konto verschafft. Eine Schadsoftware konnte
nun ohne Weiteres z.B. den User-Agent seiner HTTP(S)-Anfragen so aussehen
lassen, dass der Bankenserver den Nutzer an einem Desktop-Computer vermutet.
In Folge wire die Vorgabe, zwei Gerite zu verwenden, erfiillt und eine Transakti-
onsauslosung mit Bestitigung tiber das smsTAN-Verfahren wird méglich. Da sich
die Schadsoftware aber in Wirklichkeit auf dem Smartphone befindet, kommt die
via SMS zugestellte TAN dennoch auf dem gleichen Endgerat an. Ein Angreifer
kann somit beliebige Transaktionen titigen, wenn es ihm gelingt, das Gerat zu
kompromittieren.

SMS-App. Ein genauerer Blick auf das smsTAN-Verfahren offenbart heute grofie
Ahnlichkeiten zu App-basierten Verfahren, besonders zu solchen, die iiber zwei
eigenstandige Apps realisiert sind. Dies ist darauf zuriickzufiihren, dass die Funktio-
nalitét, die die SMS darstellt, ebenfalls tiber eine App erfolgt. Die Unterschiede liegen
vor allem bei den fehlenden Garantien bzgl. des Zustellwegs und bei der Tatsache,
dass die SMS-empfangende App nicht von der zugehorigen Bank stammt. Obwohl
es richtig ist, dass die App-basierten Verfahren den Schutzzielen der Authentizitit,
Vertraulichkeit und Integritdt besser Rechnung tragen, bleibt die fiir das smsTAN-
Verfahren aufgestellte Argumentation der DK, dass Transaktionsauslésung und -
bestatigung nicht auf einem Gerat erfolgen dirfen, giltig.

Dass mit dieser Pramisse im Zuge von Mobilebanking und App-basierten Sicher-
ungsverfahren zunehmend gebrochen wird, suggeriert, dass in der Finanzbranche
grofles, in jedem Fall aber grof3eres Vertrauen in die Sicherheit von Smartphones
herrscht, als das bei stationidren Computer und Notebooks der Fall ist. Bis vor Kur-
zem wire es noch undenkbar gewesen, alle am Transaktionsprozess beteiligten
Authentifizierungselemente tiber ein und dasselbe Gerét abzubilden, ohne dass dem
ein entscheidender Sprung in Sachen Hardware- und Softwaresicherheit voran-
gegangen ware. Nichtsdestotrotz sind die hierbei entstandenen und entstehenden
Verfahren mittlerweile allesamt so ausgelegt, dass sie auch fiir das Nutzungsszenario
des Mobilebankings geeignet sind. Ruft man sich den vorhergehenden Abschnitt
und die Aussage der DK bzgl. der Verwendung des smsTAN-Verfahrens auf nur
einem Gerit in Erinnerung, tiberrascht dieses Vorgehen.
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2.5 Fazit

In diesem Kapitel haben wir Forschungsfrage 1 (Einordnung Mobilebanking) adres-
siert. Zu diesem Zweck haben wir die Begriffe Online- und Mobilebanking trenn-
scharf definiert: Wahrend das Authentifizierungsmedium im Onlinebanking immer
ungleich zum transaktionsauslosenden Gerit ist, findet die Auslosung und Besté-
tigung einer Transaktion beim Mobilebanking auf ein und demselben Gerat statt.
Um solche Mobilebanking-Transaktionen zu erméglichen, benétigt es neue App-
basierte Sicherungsverfahren. Die Verfahren lassen sich danach unterscheiden, ob
sie nur im Online- oder auch im Mobilebanking verwendet werden kénnen und
implementieren entsprechend eine Zwei-Gerite- oder eine Ein- bzw. Zwei-App-
Authentifizierung.

Obwohl auch viele der vorangegangenen Verfahren auf Basis von Listen, des Mobil-
funks oder sogar dedizierter Geréte nicht ohne Schwichen waren und sind, haben
sie die physische Trennung der Transaktionsauslésung von der Transaktionsbesta-
tigung immer als inhédrentes Sicherheitsmerkmal verstanden. Dieses Attribut wird
fiir die Einfithrung des Mobilebankings bewusst aufgegeben.

Dass diese Entscheidung neue Angriffsvektoren fiir App-basierte Sicherungsverfahr-
en allgemein, aber auch speziell fiir das Mobilebanking eréffnet, fithrt das néchste
Kapitel aus.
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Die Zwei-Faktor-Authentifizierung ist nicht unser Allheilsbringer.
— Bruce Schneier, 2005 [Sch05]

In diesem Kapitel stellen wir verschiedene Angriffe vor, die sich aus der Einfithrung
App-basierter Sicherungsverfahren und des Mobilebankings ergeben. Zu Beginn
stellen wir unser Angreifermodell vor, das durch die Sicherheitseigenschaften mobi-
ler Endgerate motiviert ist. Danach beschreiben wir zwei grundsatzliche Angriffe,
die sich unmittelbar durch den Paradigmenwechsel im Mobilebanking ergeben.
Neben der allgemeinen Angriffsbeschreibung auf Basis der konzeptionellen Schwé-
chen préasentieren wir jeweils eine Fallstudie, die die Machbarkeit unserer Angriffe
unterstreicht. Vor unserem Fazit diskutieren wir Mafinahmen, um die dargestell-
ten Angriffe durch eine hardwarebasierte Gerétebindung und sichere Anzeige zu
verhindern.

3.1 Angreifermodell

Ein Smartphone-Nutzer erdffnet ein Konto bei einer Bank und entschlie3t sich
fir die Nutzung von Mobilebanking. Zu diesem Zweck hat er das App-basierte
Sicherungsverfahren seiner Bank bereits ordnungsgemif3 auf seinem Smartphone
eingerichtet. Insofern ein 2A A-Verfahren genutzt wird, ist auch die mit dem App-ba-
sierten Sicherungsverfahren korrespondierende Banking-App installiert und - falls
notig — ebenfalls eingerichtet. Fiir den Fall eines 1AA-Verfahrens entfillt dieser

35



Kapitel 3: Sicherheit beim Mobilebanking

Schritt, da das App-basierte Sicherungsverfahren auch die Funktionalitit der Ban-
king-App integriert. Die Einrichtung lief integer ab und der Kunde konnte bereits
erfolgreich Transaktionen im Mobilebanking durchfithren.

Zu einem spiteren Zeitpunkt wird fiir das vom Kunden eingesetzte Smartphone
eine Sicherheitsliicke bekannt, die der Geratehersteller durch eine Sicherheitsak-
tualisierung noch nicht behoben hat. Die Schwachstelle kann von einem unberech-
tigten Dritten ausgenutzt werden, um den Programmtext beliebiger Apps auf dem
Smartphone zu verandern. Dadurch wird der Angreifer in die Lage versetzt, Pro-
grammabldufe von Apps zu manipulieren und zugehorige Nutzerdaten auszuleiten.
Das schliefit explizit die am Mobilebanking beteiligten Apps ein.

Obwohl eine Vielzahl von Infektionswegen denkbar ist, gehen wir im Rahmen dieses
Angreifermodells davon aus, dass der Nutzer eine bosartige App aus den offiziellen
Quellen bezieht und ausfiihrt. Diese App nutzt die beschriebene Sicherheitsliicke aus,
ohne dass der Nutzer davon Kenntnis nimmt. Der Angreifer hat keinen physischen
Zugriff auf das Gerét.

3.2 Sicherheit mobiler Endgerate

In diesem Abschnitt motivieren wir das dargestellte Angreifermodell. Zu diesem
Zweck zeigen wir, dass fiir die beiden vorherrschenden mobilen Systeme Android
und i0S regelmifiig schwerwiegende Sicherheitsliicken bekannt werden, die fiir
eine Rechteausweitung im Sinne unseres Angreifermodells genutzt werden kénnen.

Sandboxing. Unter iOS und Android sind die installierten Apps durch das sog.
Sandboxing voneinander abgeschottet [Wan+14; BD19]. Jede App besitzt einen
exklusiven Datenbereich, der fiir die App privat ist und von anderen Apps auf
dem mobilen Endgerét nicht gelesen werden kann. Ferner operiert jede App in
einem restriktiven Rechtekontext; mit anderen Apps kann nur iiber feste Program-
mierschnittstellen kommuniziert werden. Dariiber hinaus benétigt der Zugriff auf
bestimmte Ressourcen die explizite Genehmigung des Nutzers.

Sicherheitsliicken. Das Sandboxing und Rechtesystem zeigt, dass Sicherheit bei
Android und iOS bereits bei der Konzeption Beriicksichtigung gefunden hat. Den-
noch sind beide Systeme hochkomplexe Softwareprojekte. Demnach tiberrascht es
nicht, dass fiir sie periodisch Sicherheitsliicken bekannt werden. Eine der schwerwie-
gendsten Klassen an Verwundbarkeiten ist definitiv die Rechteausweitung. Solche
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Plattform 2018 2019 3

4 5 6 7 8 9 10 11 12 1 2 3

Android 5 16 7 5 10 7 7 8 1 5 20 8 109
iOS 1 6 - 2 - 12 4 - 5 7 2 10 49

Tabelle 3.1: Anzahl der in den Monaten zwischen April 2018 und Marz 2019 entdeck-
ten Schwachstellen, die unter Android bzw. iOS zu einer Rechteauswei-
tung genutzt werden konnten.

Sicherheitsliicken erlauben es, Befehle in einer héheren Privilegienebene auszu-
fithren, als fiir den Kontext, in dem sie ausgenutzt wird, eigentlich vorgesehen ist.
In Konsequenz konnte ein Angreifer z. B. aus der Sandbox ausbrechen oder gar
Anweisungen mit Kernel-Rechten ausfithren.

Dass solche Sicherheitsliicken eher die Regel als die Ausnahme sind, zeigt Tabel-
le 3.1. In der Tabelle ist die Anzahl der Schwachstellen vermerkt, die im vergangenen
Jahr bis zum Mérz 2019 bekannt geworden sind und die eine Rechteausweitung
ermoglichten. Fir Android wurde das monatlich erscheinende Security Bulletin
herangezogen, das behobene Sicherheitsliicken dokumentiert [AOSP]. Seit Mitte
2017 ist darin auch der Typ der Schwachstelle verzeichnet, wobei ,,EoP* fiir ,Ele-
vation of Privilege®, also Rechteausweitung steht. Gezahlt wurden nur die EoP-
Eintrége, die nicht auf Treiber z. B. von Qualcomm oder NVIDIA zuriickzufithren
sind. Bei i0S erscheint lediglich mit der Veré6ffentlichung einer neuen iOS-Version
eine Dokumentation der adressierten Sicherheitsprobleme [APC]. Dadurch sind
in Tabelle 3.1 die Monate ausgespart, in denen keine neue iOS-Version erschienen
ist. Gab es mehrere pro Monat, wurde die Anzahl der Sicherheitsliicken, die eine
Rechteausweitung zulassen, summiert.

Durch die deutlich héhere Anzahl an dokumentierten Schwachstellen bei Android
als bei iOS sollte nicht darauf geschlossen werden, dass iOS sicherer implementiert
ist als Android. Zum einen ist Android ein offenes System, bei dem der Quelltext
verfiigbar ist. Dadurch ist das Suchen von Sicherheitsproblemen weniger komplex.
Apples iOS ist hingegen komplett geschlossen, wodurch die Schwachstellensuche
zeitintensiver ist. Zum anderen dokumentiert die Tabelle nur die Schwachstellen,
die eine Rechteausweitung zulassen, nicht aber, wie schwerwiegend die Liicken im
Einzelnen sind. Die Kernaussage ist aber, dass sich die Hersteller beider Systeme
immer wieder mit schweren Sicherheitsliicken konfrontiert sehen.
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Sicherheitsaktualisierungen. Entscheidender fiir die Sicherheit des Systems ist,
wie schnell die Sicherheitsprobleme ausgeraumt und den Nutzern in Form von
Softwareaktualisierungen zur Verfiigung gestellt werden. An dieser Stelle gibt es
deutliche Unterschiede zwischen Android und iOS. Zwar ist es richtig, dass Google
Sicherheitsliicken schnell schliefit. Fiir das Verteilen von Aktualisierungen sind aber
die einzelnen Hersteller verantwortlich [Gas+17; MN18; FLG17]. Die kommen ihrer
Verantwortung zum Ausrollen von Sicherheitsaktualisierungen jedoch zwischen
vorbildlich bis gar nicht nach. Dementsprechend bleiben viele Gerite fiir bekannte
Sicherheitsliicken lange verwundbar. Hierfiir urséchlich ist auch, dass viele Herstel-
ler noch eigens Modifikationen an Android vornehmen, um sich von der Konkurrenz
abzuheben. Dadurch miissen Sicherheitsaktualisierungen seitens Google unter Um-
standen angepasst werden. Ein weiteres Problem ist, dass die Hersteller — ohne ihre
Kunden in irgendeiner Form hiervon in Kenntnis zu setzen — schon oft nach ein bis
zwei Jahren Aktualisierungen fiir ein Gerit komplett einstellen [TBR15; Fel+11].
Durch das von Android ins Leben gerufene Project Treble soll das Aktualisieren von
hardwarespezifischen Komponenten herstelleriibergreifend einfacher und damit
schneller moglich werden. Die Anderungen der Hersteller an Android selbst sind
davon jedoch nicht erfasst [MN18].

Die Situation gestaltet sich unter iOS fundamental anders. Apple ist nicht nur allein
fiir die Entwicklung von iOS zustandig, sondern auch fir alle Gerite, die mit dem
Betriebssystem ausgeliefert werden. Zudem pflegt Apple Gerite deutlich linger als
die Android-Konkurrenz. So erhélt das 2013 mit iOS 7 erschiene iPhone 5S auch tiber
fiinf Jahre spater noch alle Aktualisierungen im Rahmen von iOS 12. Wie Tabelle 3.1
zu entnehmen ist, verdffentlicht Apple kontinuierlich alle ein bis zwei Monate eine
neue iOS-Version.

Schadsoftware. Unser Angreifermodell nimmt an, dass eine bosartige App auf
das Smartphone gelangt. Dabei stellt sich die Frage, was Google und Apple da-
gegen unternehmen, dass Schadsoftware ihren Weg in den Play bzw. App Store
findet. Auch hier unterscheiden sich die Ansatze. Wahrend Apps bei Apple neben
einer automatischen Analyse auch durch einen Mitarbeiter tiberpriift und kritisch
hinterfragt werden, erfolgt die Begutachtung einer eingereichten App bei Google
vollautomatisch [Che+16; Che+15].

Oberheide zeigte bereits 2010, dass der Google Play Store keinen ausreichenden
Schutz vor Schadsoftware bietet [Obe10]. Er veroffentlichte eine scheinbar gutartige
Android-App im Google Play Store, die beim Start eine Sicherheitsliicke ausnut-
ze, um sich privilegierten Zugriff auf das Gerat zu verschaffen. Im gleichen Jahr
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unterstrichen auch Davi u. a. die Praxistauglichkeit einer Rechteausweitung auf
Android [Dav+10]. Vier Jahre spiter stellten Maier, Miiller und Protsenko zwar
fest, dass sich die Priifroutinen seitens Google beim Veroffentlichen von Apps im
offiziellen Play Store verbessert haben [MMP14]. Sie lielen sich jedoch nach wie vor
trivial umgehen: Innerhalb ihrer bosartigen App war ein gezippter Exploit enthalten,
der erst beim Starten der App entpackt wurde. Diese Mafinahme reichte bereits, um
Googles automatisierte Erkennung zu umgehen und die schadhafte App iiber den
Play Store anzubieten. Laut Forschung von Poeplau u. a. ist es auch ohne Weiteres
moglich, schadhafte Programmteile gar nicht erst mit der App auszuliefern, sondern
den Schadcode nach Installation nachzuladen [Poe+14].

Fiir Android wirkt es sich auflerdem nachteilig aus, dass Apps auch aus Drittquellen
installiert werden kénnen [MP15]. Dadurch existieren unter Android verschiedene
inoffizielle App Stores, die nicht Googles Priifroutinen durchlaufen. Dariiber hinaus
konnen Apps auch einzeln installiert werden, was in Bezug auf Phishing-Angriffe
relevant ist. Um die Aktivitit von Apps auch auf dem Gerit auf schadhaftes Verhalten
zu priifen, hat Google 2017 Play Protect eingefithrt [KD18]. Die Effektivitat von Play
Protect ist jedoch noch Forschungsgegenstand. Unter iOS ist der App Store die
einzige Bezugsquelle, der zudem wie beschrieben einen rigorosen Priifprozess fiir
die Aufnahme von Apps vorsieht.

Obwohl Apple durch strenge App-Begutachtungen und schnelle Aktualisierungen
gegeniiber Schadsoftware besser gefeit ist, werden auch unter iOS Gerite gegeniiber
Sicherheitsliicken exponiert [Wan+13]. Nachdem bspw. iOS 12.1.4 erschienen ist,
wurde bekannt, dass die damit behobenen kritischen Sicherheitsliicken zur Rech-
teausweitung auch in freier Wildbahn ausgenutzt wurden [Cim]. Dennoch ergibt
sich ingesamt das Bild, dass die Gefahrenlage unter Android ungleich héher ist, als
unter iOS. Dafiir verantwortlich ist neben der Fragmentierung und der zaghaften
Update-Politik nicht zuletzt der hohe Marktanteil von Android, der ihn besonders
attraktiv fiir Schadsoftware macht: Android hat global gesehen einen Marktanteil
von 85% [Spel9].

Jailbreaking/Rooting. Unter iOS und Android verschaftt sich ein kleiner Nutzer-
kreis bewusst erweiterten Zugriff auf das System [KK14a; CV18]. Dieser Vorgang
wird unter iOS Jailbreaking und unter Android Rooting genannt. Jailbreaking/Roo-
ting wird im Allgemeinen von erfahrenen Nutzern betrieben und erlaubt unter Um-
gehung des Sandboxing die Ausfithrung beliebigen Codes als Systemadministrator
(Root-Benutzer). Dementsprechend konnen auf einem solchen Gerit Modifikationen
des Systems oder auch anderer Apps betrieben werden.
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Je nach Geréat und Hersteller ist es unter Android explizit moglich, das Betriebs-
system zu modifizieren. Dadurch ist das Rooting auf diesen Geréten leicht zu be-
werkstelligen [SCB15]. Apple sieht so eine Moglichkeit jedoch genauso wie einige
Android-Hersteller nicht vor [KK14b]. Demnach benétigt es zum Jailbreaking bzw.
Rooting zwangslaufig eine — in der Regel aber mehrere — Sicherheitsliicken, mit
denen Schutzmafinahmen wie das Sandboxing deaktiviert und eigener Code plat-
ziert werden kann. Ein erfolgreicher Jailbreak bzw. Root-Exploit ist deshalb auch
immer der Nachweis, dass die oben beschriebenen Sicherheitsliicken erfolgreich
ausgenutzt werden kénnen, um die Systeme vollstandig zu kompromittieren.

Gerade fiir Banking-Apps und App-basierte Sicherungsverfahren stellt Jailbrea-
king/Rooting eine Herausforderung dar, da dadurch die Sicherheitsgarantien des
Betriebssystems aufgelost werden. Deshalb ist es gangige Praxis, dass solche Apps
diese bewusste Rechteausweitung erkennen [EBS15; KK14a]. Die Reaktion auf einen
erkannten Root-Zugriff fillt je nach App unterschiedlich aus: Manche informieren
nur das Backend, andere unterrichten den Nutzer bzgl. der Risiken oder verbieten
ihm gar das Verwenden der App. Die Erkennung der Apps basiert im Regelfall
auf der Prasenz von charakteristischen Dateisystemartefakten: Unter iOS wird mit
einem Jailbreak z. B. standardméaflig der Cydia App Store installiert, wahrend unter
Android das SU-Programm platziert wird. In der Praxis fithrt der Ausschluss von
Nutzern, die bewusst Rooting betreiben bzw. einen Jailbreak anwenden, dazu, dass
die Jailbreaking/Rooting-Gemeinde wiederum Ansitze entwickelt, um der Erken-
nung zu entgehen. Das Ergebnis ist ein Katz-und-Maus-Spiel zwischen besseren
Erkennungsroutinen auf der einen und besseren Umgehungsmethoden auf der
anderen Seite [KK14a].

Obwohl die Detektierungsbemiithungen der App-Hersteller nachvollziehbar sind,
greifen sie fiir das Problem zu kurz. Es ist ungleich schwerer festzustellen, ob ein
Gerit grundsétzlich verwundbar ist oder ob eine Sicherheitsliicke auf dem Gerét
ohne die bewusste Entscheidung des Nutzers bereits ausgenutzt wurde [Gas+17].
Genau so eine Erkennung wére jedoch notwendig, um die Integritit der Ausfiih-
rungsumgebung der App sicherzustellen. Dabei gilt es zu bedenken, dass es nicht
im Interesse des Angreifers liegt, etwa den Cydia Store bzw. das SU-Programm
zu installieren. Stattdessen ist es wahrscheinlicher, dass ein Angreifer durch das
Ausnutzen einer Sicherheitsliicke Daten stiehlt oder sich auf sonstige Art und Weise
atypisch persistiert, sodass die iiblichen Erkennungsroutinen ins Leere laufen. In
Konsequenz konnen Apps im besten Fall erkennen, ob einer Nutzer willentlich Jail-
breaking oder Rooting betrieben hat. Hat dies nicht stattgefunden, kann umgekehrt
nicht auf ein sicheres und integeres System geschlossen werden.
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3.3 Grundsatzliche Angriffe

Im Nachfolgenden beschreiben wir zwei Angriffe, die sich auf das in Abschnitt 3.1
dargestellte Angreifermodell beziehen. Zuerst stellen wir einen Replikationsangriff
vor, der das App-basierte Sicherungsverfahren auf ein unautorisiertes Gerét kopiert.
Der zweite Angriff bezieht sich auf die Echtzeitmanipulation einer kundeninitiierten
Transaktion.

3.3.1 Replikation des Sicherungsverfahrens

Ziel dieses Angriffs ist es, dass ein Angreifer das App-basierte Sicherungsverfahren
seines Opfers auf sein eigenes Gerit kopieren kann. Das Verfahren kann durch den
Angreifer anschlieSend derart verwendet werden, dass er ausgeloste Transaktionen
im Namen seines Opfers unabhéngig bestatigen kann.

Dadurch soll gezeigt werden, dass App-basierte Sicherungsverfahren im Vergleich
zu vorhergehenden und weit verbreiteten Verfahren wie sms- oder chipTAN ein rela-
tiver Riickschritt sind. Beide der genannten klassischen Sicherungsverfahren greifen
auf ein Hardwareelement zuriick, das sich unter praktischen Gesichtspunkten nicht
kopiert werden kann.

Personalisierung

Alle App-basierten Sicherungsverfahren, ob 2GA, 2AA oder 1AA, sind in Software
realisiert. Unter Android ist die zugrundeliegende Schnittstelle zum Betriebssystem
in Java, unter iOS in Objective-C und Swift implementiert. Eben diese bieten die
Basis, auf der alle Android- und iOS-Apps entwickelt sind. Die Apps werden zur
Veroffentlichung dann jeweils in den Google Play Store bzw. Apple App Store
geladen, wo sie der Allgemeinheit zur Verfiigung stehen.

Wenn ein Anwender die App iiber den offiziellen Store bezieht, ist diese zunichst
fiir einen jeden gleich. Eine Personalisierung der App erfolgt erst im Rahmen der
Inbetriebnahme unter Zutun des Nutzers. Wahrend es bei den reinen Banking-Apps
fiir einen lesenden Zugriff auf das Konto gentigt, sich mit Benutzername/Passwort
einzuloggen, ist dieses Vorgehen fiir das App-basierte Sicherungsverfahren nicht
ausreichend. Stattdessen muss die App durch eine Registrierung erst individualisiert
und aktiviert werden. Obwohl die Schritte von Bank zu Bank variieren, ist es gerade
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bei Neukunden iiblich, dass die Einrichtung des App-basierten Sicherungsverfahrens
einen separaten Registrierungsbrief benétigt. Der Brief tragt ein Geheimnis, das
entweder direkt als kryptographischer Schliissel fungiert, oder aber das Erzeugen
und Setzen eines eigenen Schliissels gegeniiber der Bank erlaubt. Nach Abschluss der
Registrierung ist das App-basierte Verfahren einsatzbereit und kann Transaktionen
bestatigen.

Das Schliisselmaterial des App-basierten Sicherungsverfahrens kann auf verschie-
dene Art und Weise an der Transaktionsbestitigung beteiligt werden. Es ist z. B.
moglich, dass die Bank im Registrierungsprozess einen gemeinsamen Schliissel
mit der App austauscht. Dementsprechend konnte das Verfahren bspw. eine ver-
schliisselte TAN von der Bank empfangen, diese entschliisseln und nach Verifikation
der Transaktionsdaten durch den Kunden in Klartext an die Bank zuriicksenden.
Analog funktionieren auch Verfahren mit asymmetrischer Kryptographie. Es wire
aber auch denkbar, dass die App lediglich die Transaktionsdaten empfingt, dem
Benutzer zur Verifikation anzeigt und zusammen mit einem Zeitstempel signiert
zuriicksendet.

Replikation

In jedem Fall muss jedoch Schliisselmaterial auf dem Gerét gespeichert werden, das
gleichzeitig die Personalisierung der App darstellt. Damit ein privilegierter Angrei-
fer das Sicherungsverfahren auf sein eigenes Gerit replizieren kann, muss er diese
Daten kopieren. Ein pragmatischer Ansatz ist es, schlicht das komplette private Da-
tenverzeichnis der App zu kopieren. Abhangig von der konkreten Implementierung
genlgt es bereits, wenn der Angreifer die App in gleicher Version installiert (oder
ebenfalls vom Opfergerit repliziert) und das persénliche Datenverzeichnis der App
auf dem eigenen Gerit einspielt. Die notwendigen Schritte sind damit dhnlich zum
Anfertigen und Wiederherstellen einer Sicherungskopie.

In der Praxis verhindern zwei Mafinahmen, dass das geschilderte Vorgehen auf
Angreiferseite bereits zu einem funktionsfihigen Sicherungsverfahren fiithrt: der
Zugangsschutz und der Geritefingerabdruck.

Zugangsschutz. Der Zugangsschutz wurde bereits in Abschnitt 2.3 angesprochen:
Zum Teil verlangen die App-basierten Verfahren nach dem Start zunéchst ein Pass-
wort, das im Rahmen der Einrichtung festgelegt wurde. Dieses Passwort dient auch
dazu, das in der App abgelegte Schliisselmaterial wiederum selbst zu verschliisseln.
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Demnach kann es notwendig werden, dass der Angreifer nicht nur die App-Daten
kopieren, sondern auch das Passwort fiir die App kennen muss.

Um an das Passwort zu gelangen, kann der Angreifer aktiv oder passiv vorgehen.
Entweder er versucht den Nutzer — bspw. durch Phishing — aktiv dazu aufzufordern,
ihm das Passwort fur die App mitzuteilen, oder schneidet es passiv mit, sobald
der Nutzer aus freien Stiicken das App-basierte Sicherungsverfahren verwendet.
Abhingig von der Komplexitit und Ableitungsfunktion des Passworts ist auch ein
Brute-Force-Angriff ein Vorgehen, das zur Offenlegung des Passworts fithren kann.

Geratefingerabdruck. Neben dem Schliisselmaterial wird bei der Personalisie-
rung der App auch ein sog. Geratefingerabdruck erzeugt und abgelegt. Damit ist
nicht der biometrische Fingerabdruck des Geriteinhabers gemeint. Stattdessen wer-
den bei der Einrichtung des Verfahren verschiedene Umgebungswerte ausgelesen,
die fiir das Gerét charakteristisch sind, und dann gespeichert. In regelméfligen Ab-
standen, z. B. beim Start der App, werden dieselben Umgebungswerte erneut gelesen,
um sie dann mit den gespeicherten abzugleichen. Stellt die App eine Abweichung
fest, reagiert sie mit dem Loschen des Schliisselmaterials.

Um es zu vermeiden, in diesen Zustand zu laufen, muss der Angreifer dafiir sorgen,
dass die App nach wie vor die gleichen Werte aus seiner Ausfithrungsumgebung
liest. Ein zielgerichteter und zuverlassiger Ansatz ist es, die durch die App gelesenen
Umgebungsvariablen per statischer oder dynamischer Analyse zu ermitteln. Dieser
Satz an Werten muss dann zusétzlich zur Kopie der personalisierten App-Daten
an den Angreifer transferiert werden. Der muss nun dafiir Sorge tragen, dass die
App diese Werte bei jeder Ausfithrung statt der geriteeigenen liest. Hierfiir konnte
Hooking eingesetzt werden; alternativ kann die App auch so modifiziert werden,
dass die Routinen zur Bildung des Gerateabdrucks die Werte als Konstanten lesen.

Ablauf. Die Replikation eines App-basierten Sicherungsverfahrens ist schema-
tisch in Abbildung 3.1 dargestellt. Es umfasst nach erfolgreicher Einrichtung des
Verfahrens durch den Nutzer die folgenden Schritte durch den Angreifer:

1) Kopie aller Daten, die die App im Personalisierungsprozess erzeugt und abge-
legt hat.

2) Auslesen aller Umgebungswerte, die die App zur Bildung eines Geritefinger-
abdrucks heranzieht.

3) Falls notwendig: Platzierung von Schadcode, der die Eingabe des fiir den
Zugang zur App notwendigen Passworts mitschneidet.
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Abbildung 3.1: Schematische Darstellung des Replikationsangriffs. Die App wird
inklusive der personalisierten Daten und etwaiger Umgebungsvaria-
blen auf ein zweites Geréat kopiert.

Fallstudie photoTAN

Bereits 2014 prisentierten Dmitrienko u. a. Replikationsangriffe gegen verschiedene
Apps zur 2FA [Dmi+14]. Sie bemiihten ein mit unserem vergleichbares Angreifer-
modell. Neben populdren Apps zur Benutzerauthentifizierung, wie dem Google
Authenticator, fithrten sie ihren Replikationsangriff auch gegen eine Demo-Version
der CrontoSign-App (v5.0.3) auf Android durch. Das Verfahren wird heute produktiv
von mehreren Privatbanken unter dem Namen photoTAN als App-basiertes 2AA-
Sicherungsverfahren eingesetzt. In ihrer Forschung gelang es Dmitrienko u. a., die
CrontoSign-App durch eine triviale Eins-zu-Eins-Kopie auf ein anderes Gerét zu
replizieren. Die Bildung und Verifizierung eines Gerétefingerabdrucks erwahnen sie
nicht. Wir zeigen, dass sich das Verfahren auch in der Produktivversion nicht gegen
einen Replikationsangriff schiitzen kann. Zu diesem Zweck fiihren wir unseren
Angriff ebenfalls auf Android gegen die photoTAN-App von vier bekannten Privat-
banken durch: Deutsche Bank (v2.1.7), Commerzbank (v7.1.7), Norisbank (v2.1.7)
und Comdirect (v6.0.6).
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Funktionsweise. Beim photoTAN-Verfahren stellt die Bank nach Transaktions-
auslosung einen farbigen Matrixcode dar, der dann mit der photoTAN-App unter
Zuhilfenahme der Smartphone-Kamera gelesen wird. Darauthin zeigt die App dem
Kunden die Transaktionsdaten zur Verifikation sowie die TAN zur Bestitigung an.
Das photoTAN-Verfahren ist ein Produkt von One Span, das auflerhalb des deutsch-
sprachigen Raums als CrontoSign bekannt ist. Das Verfahren wird als White-Label-
Produkt vertrieben, lasst hinsichtlich seines Verhaltens aber Konfigurationsmog-
lichkeiten durch die einsetzende Bank zu.

Registrierung. Fiir die Einrichtung des photoTAN-Verfahrens ist der Kunde auf
einen Registrierungsbrief angewiesen, auf dem ein Matrixcode abgedruckt ist. Diese
Grafik behélt auch nach der Einrichtung eines Geréts seine Giiltigkeit und kann dazu
genutzt werden, mehrere Gerite gleichzeitig zur Transaktionsfreigabe zu verwenden.
Die Registrierungsdaten werden in einer einzigen Datei im privaten Datenbereich
der App abgelegt. Da keine der vier Banken die App zusétzlich durch ein Passwort
sichert, ist die Datei unverschliisselt.

Geratefingerabdruck. Die Apps aller vier Banken erstellen einen Geratefinger-
abdruck, der im Fall der Comdirect nur aus der ANDROID_ID und bei den restlichen
Instituten noch zusétzlich aus der IMEI besteht. Die gelesenen Werte werden wieder
in besagter Registrierungsdatei gespeichert und es ist notwendig, dass die App
wiederkehrend eben diese Werte liest, damit das Verfahren funktioniert.

Wir haben durch statische Analyse ermittelt, dass die App die beiden Werte liest.
Der Aufwand hielt sich jedoch in Grenzen, da es sich sowohl bei der ANDROID_ID als
auch der IMEI um naheliegende Werte zur Geréteidentifikation handelt. Dartiber
hinaus sind sie fiir jedes Gerit einzigartig und zudem sehr stabil. Insbesondere die
IMEI dndert sich nicht, die ANDROID_ID nur, wenn das Gerit zuriickgesetzt wird.

Repackaging. Damit die photoTAN-App auch auf unserem Angreifergerdt immer
die erwartete ANDROID_ID und ggfs. IMEI liest, konnen wir entweder unsere eigene
Umgebung, oder aber die Apps statisch modifizieren. Letzteres Vorgehen wird
Repackaging genannt und ist deshalb attraktiv, weil dadurch keine Anpassungen
am System durchgefithrt werden miissen. Der Angreifer konnte also ein reguléres
Smartphone ohne Root-Zugriff verwenden und es lassen sich passende Versionen der
App pro Opfer erstellen. Das Vorgehen war fiir die photoTAN-Apps der Deutschen
Bank und Norisbank problemlos méglich: Die iiblichen Aufrufe an die Klassen
Secure (ANDROID_ID) und TelephonyManager (IMEI) wurden durch das Auslesen
einer Konstante ersetzt. Die Transformationen wurden mithilfe von Dexlib2 [Gru]
realisiert.
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Eine andere Situation ergab sich fiir die photoTAN-Apps der Commerzbank und
der Comdirect: beide Apps schiitzen sich durch Integritdtsmafinahmen vor Verén-
derungen. Jede Android-App ist zwangslaufig mit einem Zertifikat signiert, das
jedoch nicht von einer vertrauenswiirdigen Entitdt stammen muss. Im Fall der
Commerzbank und der Comdirect nutzen die photoTAN-Apps diese Signatur, um
Repackaging zu erkennen und unterbinden die Nutzung der App. Die Ansitze sind
hierbei jedoch unterschiedlich.

Die Comdirect liefert die erwartete Signatur nicht als konstante mit der App aus,
sondern bettet sie in die photoTAN-Grafik ein, die mit der App gescannt werden
muss. Wenn die zur Laufzeit ermittelte App-Signatur nicht mit der enkodierten
tibereinstimmt, beendet sich die App sofort. Um diese Uberpriifung zu umgehen,
kann ahnlich vorgegangen werden, wie beim Anpassen der Werte fiir den Gera-
tefingerabdruck: Eine Transformation an den entsprechenden Aufruf der Klasse
PackageManager wird durch die Riickgabe einer Konstanten, die der originalen Signa-
tur entspricht, ersetzt. Die Commerzbank schiitzt ihre App mit einem kommerziellen
Hartungsprodukt der Firma P, das die Signatur der App manuell statt durch einen
Android-API-Aufruf liest. Die Routine ist in einer nativen Bibliothek implementiert
und obfuskiert. Um die Routine zu umgehen, geniigte es jedoch, Aufrufe der Libc-
Funktion open mithilfe von LD_PRELOAD abzufangen und einen Dateideskriptor auf
die originale statt unsere modifizerte App zuriickzugeben. Andere Moglichkeiten
den Schutz durch P zu deaktivieren, werden in Abschnitt 4.2 ausfiihrlich dargestellt.

Das dargestellte Vorgehen fiithrt dazu, dass die photoTAN-Apps von allen vier
Banken von einem auf ein anderes Gerat kopiert werden konnen. Dort funktionieren
sie reguldr und konnen fiir die Bestdtigung von Transaktionen eingesetzt werden.
Unter dem folgenden Weblink findet sich eine exemplarische Videodemonstration
des Angriffs fiir die Commerzbank: https://www.cs1.tf.fau.de/appAuth.

Alternativer Angriff. Dadurch, dass die Aktivierungsgrafik des photoTAN-Ver-
fahrens auf dem Registrierungsbrief unbegrenzte Giiltigkeit fiir beliebige Gerate-
aktivierungen besitzt, ergibt sich ein alternativer Angriff: Statt die aktivierte und
funktionsfahige App-Instanz eines photoTAN-Kundens zu kopieren, konnte ein
Angreifer es auch anstreben, die Aktivierungsgrafik zu erlangen. Hierfiir sind wie-
derum verschiedene Szenarien denkbar. Ein Angreifer kénnte z. B. alle Daten der
App, die er sonst repliziert hitte, I6schen. Infolgedessen ist der Kunde gezwungen,
das Verfahren mithilfe des Registrierungsbriefs neu einzurichten. Der Schnittstellen-
Aufruf an die Kamera des Smartphones, die der photoTAN-App das Bild liefert,
konnte dann mitgeschnitten und an den Angreifer ibertragen werden.
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Sehr geehrte

Wohlbefinden sowie Sicherheit ist das, was wir unseren Kunden dauerhaft beim Umgang mit unserer Bank bieten méochten. Jedoch ist uns
dies nur moglich, wenn wir unseren Service immer wieder optimieren und die Sicherheitsstandarts aktuell halten.

Deswegen haben wir uns dazu entschlossen das veraltete iTan-Verfahren durch ein neueres und sichereres Verfahren, das PhotoTan-
Verfahren, zu ersetzen. Dieses neue Verfahren wird Sie vor jeglichen Schaden Dritter unbefugter schiitzen.

Mithilfe des unten abgebildeten Button gelangen Sie direkt zur Validierung fiir das PhotoTan-Verfahren. Nach erfolgreicher Legitimantion
Threr personlichen Daten und der Entwertung Ihrer veralteten iTan-Liste, erhalten Sie von uns einen neuen Validierungs-Pin zugesandt,
welcher fiir das neue T-Verfahren benétigt wird.

zur Validierung

‘Wir hoffen auf ihr vollstes Verstindnis.

Mit freundlichen Griifien
Thre - Die Bank and Ihrer Seite

(a) Phishing-E-Mail mit Aufforderung zum Login.

Anmeldung fiir Online Banking

Laden Sie ein Foto IThrer iTAN-Liste hoch.

Name =
Datei auswahlen: Durchsuchen...

Adresse
Bitte achten Sie darauf, dass alles gut lesbar ist da die
Stadt Daten von uns y isch verifiziert
- werden. Sollte Ihr Upload unleserlich sein und die
automatische Verifizierung fehlschlagen, wird Ihr Konto
Postieitzahl = voriibergehend eingeschrinkt, eine erneute
Freischaltung ist dann nur in einer Commerzbank-Filiale
Geburtsort = madglich.
Geburtsdatum

|| Fortfahren

(b) Formular zum Upload der iTAN-Liste.

Abbildung 3.2: Phishing fir Commerzbank-Kunden (adaptiert von [CoBa19]).
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Noch schadlicher wire ein Phishing-Angriff, der nicht nur die Aktivierungsgrafik des
photoTAN-Verfahrens mitschneidet, sondern auch die Zugangsdaten zum Banking-
Portal. Dadurch ergébe sich ein vollwertiger Zugriff auf das Bankkonto und es
konnten beliebige Transaktionen getitigt werden.

Um ein solches Angriffsszenario zu konstruieren, kann ein bereits existierender
Angriff, vor dem die Commerzbank im Marz 2019 warnte, trivial adaptiert wer-
den [CoBa19]. Bedingt durch die regulatorischen Vorgaben der Zahlungsdienste-
richtlinie II (PSD2) (ndheres hierzu in Kapitel 6) migrieren die Privatbanken ihre
Kunden von der iTAN zu anderen Sicherungsverfahren [Sei19]. Diesen Moment
nutzen auch Kriminelle, um ihre Phishing-E-Mails plausibel erscheinen zu lassen.
Darin fordern sie ihre Opfer auf, einem in der Nachricht genannten Link zu folgen,
um eine dringende Aktion in ihrem Onlinebanking zu tatigen (siehe Abbildung 3.2a).
Der Link fithrt jedoch nicht zum authentischen Internetauftritt der Bank, sondern
zu einer - oft tduschend echten — Nachbaute. Gibt ein Besucher auf dieser Seite
seine Zugangsdaten zum Onlinebanking ein, werden diese durch den Angreifer
mitgeschnitten. Nach vermeintlichem Login fordert die Phishing-Seite ferner dazu
auf, ein Foto der iTAN-Liste hochzuladen (Abbildung 3.2b). Wird dieser Anweisung
Folge geleistet, besitzt der Angreifer auch Zugriff auf das Sicherungsverfahren und
kann schlussendlich beliebige Transaktionen tatigen.

Durch die unbegrenzte Giiltigkeit des Aktivierungsbriefs ergibt sich ein analoger
Angriff fiir das photoTAN-Verfahren: Kriminelle versenden eine Phishing-E-Mail,
die wie oben ausgefiihrt zum Login tiber einen genannten Link auffordert. Statt nach
Eingabe von Benutzername/Passwort das Hochladen eines Fotos der iTAN-Liste
zu erfragen, konnte die Webseite nun um ein Foto der Aktivierungsgrafik fiir das
photoTAN-Verfahren bitten. Die Auswirkungen sind letztendlich dieselben: Mit den
Zugangsdaten und der Aktivierungsgrafik kann der Angreifer ein beliebiges Gerét
zur Nutzung des photoTAN-Verfahrens registrieren und im Anschluss beliebige
Transaktionen durchfithren.

Andere Sicherungsverfahren beugen diesem Angriff dadurch vor, dass jede Gerite-
aktivierung einen eigenstiandigen Registrierungsbrief benétigt. Bei Legitimierungs-
verfahren mit dedizierter Hardware, bei denen das Authentifizierungselement aus
einer personalisierten Smartcard besteht, ist der Angriff grundsatzlich nicht méglich,
da das Geheimnis unter praktischen Gesichtspunkten nicht extrahiert werden kann.
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3.3.2 Echtzeitmanipulation von Transaktionen

Im Unterschied zum letzten Abschnitt geht es uns im Folgenden nicht darum,
Authentifizierungselemente zu kopieren, sondern eine nutzerinitiierte Transaktion
derart in Echtzeit zu manipulieren, dass der Empfanger und Betrag geédndert werden,
ohne dass dies dem Opfer auffallen konnte.

App-basierte Sicherungsverfahren werden nicht nur auf einem Mehrzweckgerat
realisiert, sondern im Rahmen des Mobilebankings auch auf demselben Gerét be-
trieben, dass auch die Zugangsdaten entgegennimmt. Dadurch ergibt sich eine
konzeptionelle Schwiche, die keine sichere Anzeige erlaubt. Infolgedessen ist es
moglich, Transaktionen fiir den Nutzer transparent zu manipulieren.

Es ist zweitrangig, ob ein 2AA- oder 1AA-Verfahren fiir das Mobilebanking einge-
setzt wird. Im Falle eines 2AA-Verfahrens miissen jedoch zwei statt nur einer App
manipuliert werden; dementsprechend ist der 2AA-Angriff aufwendiger als der fiir
1AA. Aus diesem Grund beschreiben wir im Folgenden einen Angriff gegen ein
2AA-Mobilebanking-Verfahren, der Angriffe gegen 1AA aber explizit einschlief3t.

Vorgehen

Um einen erfolgreichen Angriff gegen das 2AA-Mobilebanking durchzufiihren,
miissen zwei Apps manipuliert werden: In der Banking-App miissen zuerst die
Daten, die der Kunde fiir seine Uberweisung eingibt, so gedndert werden, dass sie
dem Wunsch des Angreifers entsprechen. Im zweiten Schritt muss der Kunde diese
Uberweisung im App-basierten Sicherungsverfahren auf demselben Gerit bestitigen.
Da die Bank die Auftragsdaten dort erneut zustellt, entsprechen diese dem vom
Angreifer festgelegten Empfinger und Betrag. Dementsprechend muss der Angriff
sicherstellen, dass genau diese Daten fiir die Bestatigung des Auftrags herangezogen
werden, der Kunde im App-basierten Sicherungsverfahren aber gleichzeitig die
Daten sieht, die er urspriinglich in der Banking-App eingegeben hat. Infolgedessen
kann das Opfer auch im App-basierten Verfahren keine Abweichung von seinem
Auftrag feststellen.

Im Einzelnen sind die in Abbildung 3.3 dargestellten Schritte notwendig:

1) Der Kunde fiillt iiber die Banking-App einen Uberweisungsauftrag aus. In dem
Moment, als der Kunde den Auftrag an die Bank sendet, tauscht der Angreifer
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Abbildung 3.3: Schematische Darstellung des Transaktionsmanipulationsangriffs
am Beispiel eines 2AA-Verfahrens im Mobilebanking.

Begiinstigten und Betrag aus und sorgt somit dafiir, dass der Uberweisungs-
wunsch des Angreifers bei der Bank eingeht. Die originalen Auftragsdaten
halt der Angreifer fiir den Abruf im néchsten Schritt vor.

2) Die Bank empfingt den Auftrag und erzeugt eine entsprechende TAN. Zu-
sammen mit den eigegangenen Uberweisungsdetails schickt die Bank die
TAN an das App-basierte TAN-Verfahren. Bevor die App dem Kunden die
Transaktionsdetails darstellt, 4ndert die Schadsoftware den Begiinstigten und
den Betrag auf die Werte, die urspriinglich von dem Opfer in der Banking-
App eingegeben wurden.

3) Als nédchstes muss der Kunde die Auftragsdaten verifizieren. Da sowohl IBAN
als auch Betrag dem Rechnungsbeleg entsprechen, bestitigt der Kunde die
Transaktion.

4) Daraufhin iibertragt das App-basierte Sicherungsverfahren die TAN - die
eigentlich fiir den manipulierten Auftrag erstellt wurde — an die Banking-

App.

5) Nachdem die TAN vom Nutzer innerhalb der Banking-App gesendet wurde,
wird der Auftrag wirksam. Der Kunde hat also aktiv einen anderen Auftrag
bestatigt, als er annahm.
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Es ist wichtig, dass die App in Schritt 2) nur die angezeigten Daten &ndert. Zum
Teil ist es so, dass das App-basierte Sicherungsverfahren gar keinen Authentifizie-
rungscode im Sinne einer TAN empfingt, sondern mithilfe seines Schliisselmaterials
eine Signatur bildet, die dann von der Bank verifiziert werden kann. Wiirden die
Transaktionsdaten in dem Moment gedndert werden, in dem sie auf dem Gerat
eintreffen, wiirden andere Transaktionsdaten signiert werden, als von der Bank
erwartet. Dementsprechend wiirde die Signaturpriifung fehlschlagen und die Bank
wiirde den Auftrag zuriickweisen.

Fallstudie Sparkasse pushTAN

Zur Demonstration der Praxistauglichkeit des Vorgehens stellen wir einen Angriff
gegen das pushTAN-Verfahren der Sparkassen vor, den wir als Proof-of-Concept
mit dem Hooking-Framework Xposed auf einem Android-Gerét mit Root-Zugriff
durchgefithrt haben. Unser Schadcode manipuliert die Daten, die die Banking-
App (,Sparkassen-App®, v2.7.1) an die Bank sendet, und die, die das App-basierte
Sicherungsverfahren (,pushTAN-App®, v 1.0.4) dem Nutzer darstellt. Hierfiir wird
der Angriff auf einem Gerat platziert, das der Nutzer zum Mobilebanking mit der
Sparkassen- und der pushTAN-App nutzt.

Angriffspunkte der App Sparkasse. Die Sparkassen-App kann bei der Verwen-
dung des pushTAN-Verfahrens zur Absetzung von Uberweisungen genutzt werden
und ist deshalb der Ansatzpunkt unseres Angriffs. In der Eingabemaske zur Er-
stellung einer Uberweisung sind die folgenden Felder vom Nutzer auszufiillen:
Begiinstigter, IBAN, Geschiaftskennzeichen, Betrag und Verwendungszweck.

Ziel dieses Angriffs ist es, diese Auftragsdaten zu manipulieren, bevor sie an den
Server der Sparkasse gesendet werden, ohne diese Verdnderungen zu irgendeinem
Zeitpunkt fiir den Nutzer sichtbar zu machen. Durch statische Analyse wurde die
Klasse aoj und dessen Methode b als zustindig fiir das Senden des Uberweisungs-
auftrags identifiziert. Durch Instrumentation werden vor der Ausfithrung dieser
Methode die Auftragsdaten des Angreifers von dessen Server abgerufen und mittels
Reflection manipuliert. Nach der Ausfithrung der Methode werden die Auftragsdaten
wieder auf das Original zuriickgesetzt. Der Angreiferserver speichert auflerdem dem
eigentlichen Uberweisungswunsch des Opfers, um diese spiter in der pushTAN-
App abfragen zu kénnen.
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Im Folgenden erscheint ein weiteres Fenster, das nochmals die Auftragsdaten anzeigt
und die TAN aus der pushTAN-App verlangt. Es war im Rahmen des Angriffs nicht
notig, diese Daten erneut anzupassen, da der Server offenbar keine Bestatigung/-
Kopie der Auftragsdaten sendet oder diese von der Sparkassen-App schlichtweg
nicht verwendet werden. Im néchsten Schritt muss zur pushTAN-App gewechselt
werden.

Angriffspunkte der pushTAN-App. Die pushTAN-App zeigt im Wesentlichen
nur die Auftragsdaten und die TAN zur Bestitigung an. Sie lasst sich allerdings
nicht wie die Sparkassen-App mit Root betreiben und beendet sich im Gegensatz
zu dieser mit einem entsprechenden Warnhinweis. Dieser Schutz musste zunéchst
deaktiviert werden. Der Hersteller Star-Finanz implementiert selbst keine eigene
Uberpriifung auf Root-Zugriff, sondern verwendet hierfiir das externe und native
Modul P Shield. Fiir das P Shield gibt es im Java-Code allerdings entsprechende Call-
backs, die fiir den Warnhinweis und das Beenden verwendet werden. Das Callback
fiir die Uberpriifung auf Root-Rechte in der Methode rootingStatus der Klasse agh
wurde instrumentalisiert und abgebrochen.

Nach dem Deaktivieren der Root-Uberpriifung lisst sich die App regulir verwenden
und kann zum Abruf von TANs verwendet werden. Der Server der Sparkasse sendet
allerdings die vom Angreifer manipulierten Auftragsdaten und zeigt diese in der
pushTAN-App an. Die angezeigten Daten beschranken sich auf den Betrag und
die (maskierte) IBAN. Beide Werte miissen auf die vom Nutzer urspriinglich einge-
gebenen Werte abgeandert werden. Hierfiir stellt der Schadcode die zuvor in der
Sparkassen-App gespeicherten Transaktionsdaten des Opfers tiber den Angreifer-
Server wieder her. Zur Manipulation wird die Klasse VisData und dessen Methode
a instrumentalisiert. Sie erzeugt aus den vom Sparkassen-Server erhaltenen Da-
ten mehrere Key-Value-Paare zur Anzeige in der App. Dabei werden die beiden
Paare Betrag und IBAN entsprechend der abgerufenen Originaldaten des Nutzers
abgedndert. Dem Nutzer wird also das erwartete Ergebnis prasentiert, weshalb er
die TAN schlussendlich in die Sparkassen-App iibertragt und den Auftrag somit
bestatigt und wirksam macht. Damit ist das Ziel des Angreifers erreicht: Das Opfer
hat eine Transaktion bestatigt, die die Auftragsdetails des Angreifers und nicht die
des Nutzers widerspiegelt. Dabei war es dem Opfer zu keiner Zeit moglich, ein
atypisches Verhalten festzustellen.

Ein Video, das den beschriebenen Angriff veranschaulicht, ist unter dem folgenden
Hyperlink verfiigbar: https://cs1.tf.fau.de/apptan.
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Verallgemeinerung des Angriffs

Der demonstrierte Angriff funktioniert nur fiir eine ganz bestimmte Version der
Sparkassen- und der pushTAN-App. Das liegt darin begriindet, dass das vom Obfus-
kator ProGuard eingesetzte Renaming fiir jeden Kompiliervorgang andere Namen
fir Klassen und Methoden vergibt. Obwohl sich die notwendigen Anpassungen
noch stark in Grenzen halten, erfordern sie dennoch einen manuellen Aufwand.
Gréere Anderungen, insbesondere an der Sicherheitsarchitektur und den eingesetz-
ten Sicherheitsmaf3inahmen, kénnen aber auch fiir substanziell grofleren Aufwand
auf der Angreiferseite sorgen. Zudem ist das dargestellte Vorgehen sehr individuell,
wodurch eine Adaption auf ein anderes Mobilebanking-Verfahren erschwert wird.
Aus Angreifersicht ist es offensichtlich attraktiver, wenn nicht nur ein, sondern
mehrere Verfahren im Mobilebanking von dem Angriff erfasst sind.

Der Angriff kann jedoch verallgemeinert werden. Um die grafische Oberfléche einer
App zu zeichnen, greifen auch die Banking-Apps und App-basierten Sicherungsver-
fahren auf Komponenten zuriick, die durch Android- oder iOS bereitgestellt werden.
Die Aufrufe an diese Klassen und Methoden stehen nicht im Hoheitsbereich des
App-Herstellers und sind fiir ein bestimmtes API-Level immer gleich.

Fiir die Transaktionsauslosung werden normalerweise Eingabefelder und fiir die
Bestatigung Anzeigefelder verwendet. Unter Android erbt das Eingabefeld Edit-
Text von dem Anzeigefeld TextView. Will ein Entwickler die Nutzereingabe aus
dem EditText auslesen, verwendet er die Methode getText, will er den Inhalt des
TextViews setzen, nutzt er die setText-Methode. Beide Methoden sind letztendlich
in der TextView-Klasse implementiert. Um die Elemente der grafischen Oberfliche
zu adressieren, vergibt der Entwickler fiir jeden Baustein eine ID. Der Name dieser
ID kann sich zwar theoretisch mit einer neuen App-Version dndern, erfordert aber
manuelles Eingreifen seitens des App-Herstellers und bleibt in der Regel konstant.

Eine Transaktionsmanipulation lasst sich allein tiber das Instrumentieren der Text-
View-Klasse und die dazugehorigen getText- und setText-Methoden realisieren.
Voraussetzung ist lediglich, dass die Banking-App zur Eingabe und das App-basierte
Sicherungsverfahren zur Anzeige auf ein Oberflaichenelement setzt, dass von ei-
nem TextView erbt. In der Banking-App muss der Angreifer durch Analyse zuerst
die IDs der Eingabefelder identifizieren, die fiir IBAN und Betrag stehen. Selbiges
gilt fur die IDs der Anzeigefelder, die dieselben Datenpunkte im App-basierten
Sicherungsverfahren zur Verifikation darstellen.
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% Schadcode

void getText(id) void setText(id, val)
Banking-App val = realGetText(id) o ) Auth-App
———— if (id == "iban_in") if (id == "iban_txt")
forgedlban = register(val) origlban = retrieve(val) X
vaID: fm‘gcdlba: val = origlban Transaktions-
. Analog Betrag Analog Betrag details:
IBAN: |DE1337 return val realSetText(id, val)

: |DE1337

Betrag: DE41242 DE1242
l App-Logik | Betrag:
void transfer() void displayDetails(iban, amo)
iban = getText("iban_in") setText("iban_txt", iban)
amo = getText("amount_in") setText("amount_txt, amo)
sendTransferOrder(iban, amo)
openAuthApp(iban, amo)

Abbildung 3.4: Generischer Ansatz zur Transaktionsmanipulation.

Abgesehen von diesem manuellen Schritt lduft der Angriff vollautomatisch ab. Neben
der folgenden Beschreibung ist der Ablauf in Abbildung 3.4 visualisiert. Wenn der
Nutzer in der Banking-App den Uberweisungsauftrag ausgefiillt hat, 16st er durch
Betitigen des ,Absenden“-Buttons die Methode transfer aus. Diese muss nun
die Eingaben des Nutzers auslesen, indem es fiir die einzelnen Felder die getText-
Methode ausfiihrt. In dem Moment wird aber nicht der Bibliothekscode des Systems
aktiv, sondern unser Schadcode. Dieser fithrt wiederum die echte getText-Methode
aus und priift, ob die ID des Eingabefelds der der IBAN gleicht. Ist das der Fall,
sendet der Schadcode die originale IBAN an den Angreiferserver und liefert als
Ergebnis der getText-Methode die IBAN, die dem Angreiferwunsch entspricht. Fir
den Betrag ist das Vorgehen analog. Letztendlich sendet die App den Auftrag an die
Bank und fordert die Bestitigung im App-basierten Sicherungsverfahren.

Dort funktioniert der Ansatz ahnlich. Statt der getText- muss hier die setText-Me-
thode durch den Schadcode instrumentiert werden. Wenn das Sicherungsverfahren
die Transaktionsdetails empfangen hat, muss sie diese durch Aufrufen von display-
Details in der App anzeigen. Dies geschieht, indem sie die Methode setText fiir
die Anzeigefelder der IBAN und des Betrags aufruft. Hierdurch wird wieder unser
Schadcode aktiv und iiberpriift, ob eines der Felder die ID der IBAN oder des Betrags
tragt. Ist das der Fall, dann wird der Wert so gedndert, dass er dem Betrag bzw. der
IBAN entspricht, die der Nutzer urspriinglich in der Banking-App eingegeben hat.
Hierfiir kontaktiert der Schadcode erneut den Angreiferserver. Als Resultat sieht
das Opfer die Transaktionsdetails im App-basierten Sicherungsverfahren, die er
erwartet und hat demnach keinen Anlass, die Uberweisung nicht zu bestitigen.
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3.4 Diskussion

In diesem Abschnitt diskutieren wir die Moglichkeiten, die mobile Endgeréte bieten
miissen, um die konzeptionellen Defizite zu adressieren. Um einen Replikationsan-
griff zu verhindern, ist eine sichere Geratebindung notwendig. Damit ein Nutzer im
Mobilebanking zuverlassig die Integritit seines Auftrags tiberpriifen kann, bedarf es
einer sicheren Anzeige. Inwiefern beide Voraussetzungen aktuell und perspektivisch
verfiigbar sind, stellen wir im Folgenden dar.

3.4.1 Geritebindung

Wie unsere Fallstudie zeigt, wird unser dargestellter Replikationsangriff durchaus
als eine Gefahr in der Praxis wahrgenommen. Aus diesem Grund versuchen die
Anbieter App-basierter Sicherungsverfahren, eine Geratebindung einzufithren.

Das Bilden eines Geratefingerabdrucks ist jedoch keine addquate Mafinahme, um
dem dargestellten Angriff vorzubeugen. Der Schutz basiert auf der ungiiltigen An-
nahme, dass ein Angreifer die Werte, die in den Geratefingerabdruck einfliefSen, nicht
kennt und auch nicht auslesen kann. Die Informationen, die dabei herangezogen
werden, sind jedoch offentlich, weshalb sie fiir eine Authentifizierung ungeeignet
sind [Bia+17]. Aufierdem ist das Auslesen einzigartiger Gerateinformationen aus
Sicht der Privatsphire problematisch. Deshalb arbeiten Apple und Google daran,
globale, vom Nutzer nicht zuriicksetzbare Kennungen zu eliminieren. Studien zei-
gen zwar, dass sich eine Vielzahl, von Werten in Summe zu einem einzigartigen
Fingerabdruck zusammenfassen lassen, die Zuverlissigkeit dieser Ansétze ist fiir
ein Authentifizierungssystem aber zu gering [Wu+16; Kur+16].

Gleichwohl gibt es seit Android 6 [OSM19] und iOS 9 Hardwarefunktionen, mit
denen sich eine sichere Geratebindung herstellen lasst. In beiden Fallen erlaubt es der
Android KeyStore bzw. die iOS KeyChain, ein asymmetrisches Schliisselpaar in einer
vertrauenswiirdigen Ausfithrungsumgebung zu erzeugen, die vom reguldren System
isoliert betrieben wird. Apple realisiert diese Umgebung durch einen abgeschotteten
Co-Prozessor (Secure Enclave), wihrend Android zumeist die ARM TrustZone
verwendet. Die konkrete Implementierung ist herstellerabhéngig, muss jedoch
zwangslaufig in Hardware erfolgen. In dieser Umgebung generierte Schliissel sind
zum einen so gestaltet, dass sie nur innerhalb der App verwendet werden kénnen,
die sie erzeugt haben. Zum anderen kann der private Schliissel nicht exportiert
werden, sondern verweilt zwangsldufig in der sicheren Ausfithrungsumgebung.
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Nachdem auf den privaten Schliissel nicht direkt zugegriffen werden kann, l4sst er
sich auch nicht kopieren [ST16; Teu+13].

Ein Angreifer konnte den vorgestellten Angriff nun so umgestalten, dass er die
App nicht mehr kopiert, sondern so verdndert, dass er aus der Ferne iiber das
Opfer-Smartphone Zugriff auf den Schliissel hat. Dieser Angriff wére auch nach wie
vor von unserem Angreifermodell gedeckt. Auf aktuellen Smartphones mit einem
Fingerabdrucksensor (oder einer vergleichbaren biometrischen Erkennung) ist es
jedoch moglich, den Schliissel nur dann zugreifbar zu machen, wenn der Nutzer
dies mit seinem Finger bestatigt [Bia+18].

Eine Losung, die sowohl die hardwaregestiitzte Schliisselverwaltung verwendet als
auch die physische Prisenz des Nutzers tiber den Biometriesensor sicherstellt, kann
eine robuste Geritebindung herstellen. Dennoch zeigen unsere Stichproben, dass
diese Funktionen noch zuriickhaltend genutzt werden.

3.4.2 Sichere Anzeige

Der zuriickliegende Abschnitt hat gezeigt, dass eine Echtzeittransaktionsmanipu-
lation nicht nur praktisch durchgefiihrt, sondern auch weitreichend automatisiert
werden kann. Ursachlich fur die Machbarkeit des Angriff ist — und das zeigt der
generische Angriff deutlich — das Fehlen einer sicheren Anzeige. Dass dieser Um-
stand nicht erkannt wurde, iiberrascht, weil es bereits beim iTAN-Verfahren zu
vergleichbaren Schadensfillen gekommen ist. Dort ist man zwar mit dem Umstand
konfrontiert, dass es gar keine erneute Anzeige der Transaktionsdetails durch das
Sicherungsverfahren gibt, das Resultat ist jedoch dasselbe: Ist ein Gerat mit Schad-
software befallen, fallt die ganze Sicherheit des Systems in sich zusammen. Wihrend
die sichere und vertrauenswiirdige Anzeige beim chipTAN-Verfahren noch ein
Schliisselargument fiir dessen Einfithrung war, bewegt man sich mit der Einfithrung
des Mobilebankings wieder ein gutes Stiick zuriick.

Obwohl es auf modernen Android- und iOS-Systemen mittlerweile Moglichkeiten
gibt, eine sichere Gerédtebindung umzusetzen und damit Kopierangriffe zu verhin-
dern, existiert fiir mobile Endgeréte nach wie vor keine massentaugliche sichere
Anzeige. Gerade unter Android konterkariert eine Reihe von Design-Entscheidun-
gen eine vertrauenswiirdige Anzeige [Fra+17; KBM18]. Neben akademischen Ar-
beiten [Sun+15; Yin+18; Zhe+16; Esk+19; Fil+11] hat die sichere Anzeige auch in
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Android 9 Einzug genommen [Dan18]. Mithilfe dieser Funktion kénnen beliebi-
ge Daten sicher angezeigt und bestatigt bzw. abgebrochen werden. Die sichere
Interaktion mit dem Nutzer erfolgt tiber die Hardware-Kndpfe. Der Touchscreen
kann genauso wenig verwendet werden, wie es Gestaltungsmoglichkeiten fiir den
angezeigten Dialog gibt.

Damit ein App-basiertes Sicherungsverfahren (2AA) oder die Banking-App (1AA)
von dem Verfahren Gebrauch machen kénnen, muss mit der Registrierung ein
asymmetrisches Schliisselpaar erstellt werden. Hierbei zeigt ein entsprechender
Schalter an, dass es ausschliefSlich fiir die ,Protected Confirmation® genannten
Dialoge nutzbar ist. Der 6ffentliche Schliissel muss an den Banken-Server {ibermittelt
werden. Wenn dem Nutzer nun ein solcher geschiitzter Dialog angezeigt wird,
signiert die vertrauenswiirdige Umgebung die Transaktionsdaten mit dem privaten
Schliissel. Auf diese Weise kann sich der Bank-Server sicher sein, dass die signierten
Daten auf dem Smartphone-Bildschirm angezeigt wurden. Riickschliisse dartiber,
ob der Nutzer die Transaktionsdaten auch gewissenhaft auf Richtigkeit iberpraft
hat, ergibt sich dadurch aber natiirlich nicht.

3.5 Fazit

In diesem Kapitel haben wir uns mit dem ersten Teil von Forschungsfrage 2 (An-
griffsfliche Mobilebanking) auseinandergesetzt. Wir haben zwei konzeptionelle
Angriffe identifiziert: Erstens ergibt sich durch die Softwareimplementierung der
App-basierten Sicherungsverfahren die Moglichkeit zur Replikation der personali-
sierten App. Zusétzlich ist die Personalisierung des App-basierten Verfahrens eine
strukturelle Schwachstelle. Zweitens l4sst der Paradigmenwechsel im Mobileban-
king eine Echtzeittransaktionsmanipulation zu, die sich daraus ergibt, dass nur noch
ein einziges Gerét an der Transaktionsauslosung und -bestédtigung beteiligt ist. Eine
Fallstudie zum photo- bzw. pushTAN-Verfahren hat beiden Angriffen Nachdruck
verliehen.

Dennoch kénnen Hardwaremoglichkeiten in Zukunft sichere Mobilebanking-Ver-
fahren erméglichen. Eine effektive Gerétebindung ist unter der Verwendung von
hardwaregebundener Kryptographie bereits weitlaufig méglich. Eine sichere Anzei-
ge sorgt jedoch erst mittel- bis langfristig fiir einen Schutz gegen Transaktionsma-
nipulation.
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Grenzen der App-Hartung

Die Systemsicherheit sollte nicht auf der Geheimhaltung
ihrer Implementierung oder Komponenten beruhen.

— NIST, 2008 [SJT08]

Mit den in Kapitel 3 dargestellten Angriffen haben wir gezeigt, dass die neuen
Voraussetzungen im Mobilebanking einem Angreifer in die Hande spielen. Auf
diese konzeptionellen Schwichen angesprochen, verweisen die Banken gerne auf
die spezielle Hartung ihrer Apps. So merkt z. B. die Commerzbank zur Sicherheit
ihres photoTAN-Verfahrens an, dass dieses ,mit einem speziellen Schutz und einer
entsprechenden Hartung versehen® [CoBa] sei. Auch die Berliner Volksbank weist
darauf hin, dass ihr App-basiertes Sicherungsverfahren VR-SecureGo ein ,[h]ohes
Sicherheitsniveau durch spezielle App-Hartung® [VBB] biete. Unsere Analysen
zeigen, dass insgesamt ein substanzieller Teil der Banken auf einen zusitzlichen
Schutz setzt. Die Hartungsmafinahmen sind dabei keine Eigenentwicklung, sondern
kommen von einem kommerziellen Hersteller, der sich auf den Bereich der App-
Hartung spezialisiert hat.

In den folgenden Abschnitten stellen wir dar, dass sich bereits ein relevanter Markt
mit einer Vielzahl an Herstellern gebildet hat. Wir beschreiben die wichtigsten
Funktionen und vergleichen eine Auswahl an Herstellern. Im Anschluss zeigen wir
zwei praktikable Angriffe gegen den bedeutendsten Anbieter von App-Hértung auf
dem deutschen Banking-Markt: P Shield (die authentische Firma wurde auf Wunsch
des betroffenen Unternehmens pseudonymisiert).
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Kapitel 4: Grenzen der App-Hdrtung

4.1 Marktuberblick

Kommerzielle App-Hértungslosungen zielen darauf ab, eine App aus sich heraus zu
schiitzen. Zu diesem Zweck implementieren die Losungen neben statischen auch
dynamische Schutzmafinahmen. Deshalb spricht man im Kontext von App-Hértung
auch von Runtime Application Self-Protection (RASP). Obwohl RASP-Produkte
sowohl fiir Android als auch iOS existieren, konzentrieren wir uns im Folgenden auf
die Losungen fiir Android. Der Grund ist, dass der Bedarf an zusétzlichen Schutz-
maflinahmen unter Android als hoher zu bewerten ist, weil Android weltweit den
hoéchsten Marktanteil hat und durch die hohe Fragmentierung sehr unterschiedliche
Sicherheitsgarantien bietet.

Ein wichtiger Baustein im Schutzsystem der RASP-Anbieter sind statische Ver-
schleierungsmafinahmen (Obfuskierung). Sie fithren Code-Transformationen ein,
die es Menschen und automatisierten Werkzeugen erschweren sollen, ein Programm
zu analysieren. Statische Obfuskierung ist insbesondere auch im Spielemarkt beliebt,
um den integrierten Kopierschutz zu schiitzen. In diesem Geschiftsbereich ist es
wichtig, dass insbesondere nicht unmittelbar nach Erscheinen des Spiels — wenn die
Absatzzahlen besonders hoch sind — Raubkopien verfiigbar sind. Die Zielgruppe der
RASP-Anbieter ist aber nicht der Spielemarkt, sondern der Bereich der kritischen
Infrastruktur: Apps aus den Doménen Gesundheit, 6ffentlicher Sektor und nicht
zuletzt Finanzen. Fir dieses Feld ist es nicht ausreichend, die Apps fiir eine limitierte
Zeit allein unter Berticksichtigung monetérer Gesichtspunkte zu schiitzen. Aus die-
sem Grund setzten die RASP-Anbieter auch auf dynamische Sicherungsmafinahmen
und das automatisierte Einbetten von Sicherheits-Best-Practices.

Im Weiteren verwenden wir den Begriff RASP-Anbieter fur die Entwickler der RASP-
Losung, Kunde fiir die App-Entwickler, die das Produkt des RASP-Anbieters einset-
zen, und Endnutzer fiir den Verwender der Kunden-App.

4.1.1 Anbieter und Funktionen

Im Folgenden stellen wir RASP-Lésungen fiir Android vor und beschreiben die von
ihnen beworbenen Schutzmafinahmen. Unsere urspriingliche Intention, durch ma-
nuelle Analyse verldssliche Aussagen iiber die Giite der einzelnen RASP-Produkte
zu liefern, mussten wir verwerfen. Das hat priméir zwei Griinde: Erstens sind die
Kunden der Anbieter im Allgemeinen nicht bekannt, wodurch das Ausfindigmachen
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geeigneter Apps zur Analyse erschwert wird. Zweitens sind die Produkte oft konfi-
gurierbar. Der Grund dafiir ist nicht zuletzt das Preismodell der Hersteller. Dadurch
ergibt sich die Situation, dass selbst bei der Verfiigbarkeit von mehreren Apps fiir
eine RASP-Lésung Aussagen zur Giite schwer sind. Aus diesen Griinden stiitzt sich
Tabelle 4.1 auf die Aussagen der Produktbeschreibungen der einzelnen Hersteller. Es
handelt sich dabei um eine Auswahl aus dem Gartner Market Guide for Application
Shielding [Gar17]. Wir weisen darauf hin, dass der Umfang des Informationsmate-
rials der Hersteller sehr unterschiedlich ist. Die Tabelle zeigt deshalb nur, ob eine
Schutzfunktion durch den Anbieter genannt (®) oder nicht genannt wird (—).

In der Tabelle fallt auf, dass das P Shield die meisten Funktionen bereitstellt. Obwohl
dieser Aussage mit einem gewissen Vorbehalt zu begegnen ist, kann P ohne Weite-
res als wichtiger Marktteilnehmer bezeichnet werden. Gerade auf dem deutschen
Finanzmarkt hat P Shield eine vorherrschende Stellung inne und schiitzt den grof3-
ten Teil der relevanten Apps der Banken. Aus diesem Grund widmen wir uns der
Angriffsfliche des P Shields in Abschnitt 4.2 ausfiihrlich, zeigen aber bereits in der
nachfolgenden Beschreibung, wie die Umsetzung der einzelnen Schutzmafinahmen
durch P geschieht.

Anti-Tampering. Wenn es einem Angreifer gelingt, den Programmcode zur Lauf-
zeit zu modifizieren, erlangt er dieselben Rechte wie die Client-App. In diesem
Kontext ist er z.B. in der Lage, die Serverkommunikation zu manipulieren oder
Lizenz- und Sicherheitsiiberprifungen zu deaktivieren. Um sicherzustellen, dass
ein Dritter den Programmcode der App nicht manipuliert hat, nutzen RASP-An-
bieter Mafinahmen zum Integritatsschutz, die Anti-Tampering genannt werden.
Wenn Code verindert werden kann, ist es auch méglich, andere Uberpriifungen zu
deaktivieren. Deshalb ist Anti-Tampering ein Eckpfeiler aller RASP-Losungen.

Ein naheliegender Ansatz zur Umsetzung von Anti-Tampering ist das Uberpriifen der
Signatur des Android Package Kits (APK) beim Start der App. Falls die Signatur nicht
dem erwarteten Entwicklerzertifikat entspricht, dann schliefit die RASP-Lésung auf
eine Modifikation durch einen unautorisierten Dritten. Fortschrittlichere Ansitze
verteilen die Signaturpriifungen an verschiedenen Stellen der App oder nutzen
Wasserzeichen, um ein Entfernen zu erschweren [RCL14].

P Shield iiberprift die Integritét der base.apk, indem es das Entwicklerzertifikat
beim Start der App aus einer verschliisselten Konfigurationsdatei ladt und abgleicht.
Zusétzlich zur Uberpriifung der APK priift es auflerdem die Hashwerte von be-
stimmten Android-spezifischen Dateien — bspw. das AndroidManifest.xml oder die
classes.dex — sowie die eigene Native Library libshield. so.
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Tabelle 4.1: Ubersicht tiber RASP-Anbieter und beworbene Schutzmafinahmen.

Anti-Hooking. Selbst wenn es einem Angreifer nicht gelingt, den Code einer App
zu verdndern, kann er immer noch Anweisungen im Kontext der App ausfithren,
indem er bestimmte Aufrufe instrumentalisiert (Hooking). Beliebte Ziele sind Auf-
rufe an die Android-API oder an das Betriebssystem. Dadurch wird ein Angreifer
befdhigt, Methodenparameter und Riickgabewerte zu verdndern oder existierende
Methoden zu ersetzen. Unter Android existiert eine Vielzahl von Werkzeugen, die
das Instrumentalisieren von Klassen und Methoden erlaubt. Dadurch, dass der An-
satz aufBerhalb der App und zum Teil in einer hoheren Privilegienebene ansetzt, ist
eine Erkennung schwierig. Die Erkennungsroutinen zum Anti-Hooking sind deshalb
auf die charakteristischen Spuren der bekannten Hooking-Werkzeuge zugeschnitten.
P Shield sucht z. B. nach Artefakten von Xposed und Cydia Substrate. Das beliebte
und méachtige Werkzeug Frida, mit dem wir unsere dynamischen Analysearbeiten
durchgefiihrt haben, bleibt hingegen unentdeckt.
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Anti-Debugging. Ein Debugger kann ebenfalls eingesetzt werden, um den Kon-
trollfluss oder Funktionsriickgaben zu dndern, ohne den Code selbst zu manipulieren.
Dariiber hinaus liefert Debugging dem Angreifer Erkenntnisse zur Funktionsweise
der Hartungskomponente und der App selbst. Deshalb versuchen die RASP-Losun-
gen Debugger zu erkennen und gegebenenfalls die App zu beenden. Unter Android
kann sich ein Debugger an grundsitzlich zwei Stellen verbinden: Zum einen mit
einen ptrace-basierten Native Debugger fiir C/C++ und zum anderen mit einem
Java-Debugger, der das JDWP-Protokoll spricht.

Um einen Java-Debugger zu erkennen, tiberpriift eine triviale Erkennungsroutine
lediglich den Riickgabewert von isDebuggerConnected auf true. P Shield wihlt ei-
nen weniger offensichtlichen Ansatz und verhindert das Verbinden eines Debuggers
durch das Manipulieren von Datenstrukturen: es tiberschreibt die Funktionspointer
innerhalb der JdwpState-Datenstruktur mit false, die fiir den Austausch von De-
bugger-Paketen zusténdig sind. Um gegen Native Debugger vorzugehen, erzeugt
das P Shield mehrere Threads, die untereinander als ptrace-Debugger fungieren.
Dadurch, dass ptrace nur einen und nicht mehrere gleichzeitige Debugger unter-
stlitzt, kann sich ein Dritter nicht mit der App verbinden, ohne die Schutzmafinahme
vorher deaktiviert zu haben.

Anti-Emulator. Wenn es einem Angreifer méglich ist, die App in einem Emulator,
einer virtuellen Maschine oder einer Sandbox zu betreiben, kann er dadurch die
Programmausfithrung beobachten und instrumentalisieren. Mithilfe des Android-
Emulators ist es einfach, den Zustand des Systems zu inspizieren, es zu einem zuvor
gespeicherten Zeitpunkt zuriickzusetzen oder die Operationen der App zu analysie-
ren. Um Emulatoren und vergleichbare Umgebungen zu erkennen, implementieren
RASP-Produkte in der Regel Erkennungsroutinen, die bereits von Schadsoftware
bekannt sind [MMP14; Pet+14; VC14].

Obfuskierung. Obfuskierung versucht den Code soweit wie moglich unkenntlich
und schwer analysierbar zu machen, ohne dabei jedoch die Funktionalitit zu dndern.
Die Werkzeugkette zur Entwicklung von Android-Apps beinhaltet standardmaflig
ProGuard, das durch Renaming von Klassen- und Methodennamen zur Ubersetzungs-
zeit eine grundlegende Obfuskierungstechnik implementiert [Goo]. Durch seine
weite Verbreitung ist die Art und Weise wie ProGuard arbeitet gut erforscht und es
existieren Losungen, um den Vorgang umzukehren (Deobfuskierung) [Bic+16]. Ne-
ben Renaming gibt es noch eine Vielzahl weiterer Verschleierungsmaf3nahmen, wie
z.B. Control Flow Flattening, Opaque und Random Predicates oder auch Function
Merging und Splitting [CN09].
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Obwohl perfekt obfuskierter Programmcode laut Barak u. a. unmdéglich ist, wenn
er auf dem gleichen Gerit ausgefiithrt wird, das auch der Angreifer kontrolliert,
kann es den Analyseaufwand deutlich erhéhen [Bar+01]. Gleichwohl stellen Krii-
gel u.a. 2004 fest, dass Obfuskierung ein Wettriisten ist, das tiblicherweise den
Deobfuskierer begiinstigt [Krii+04]. An dieser Situation hat sich auch 2016 nichts
gedndert [Sch+16].

Eine weitere Kategorie der Verschleierungsmafinahmen ist das sog. DEX-Packing.
Die Technik ist bei Android-Schadsoftware beliebt und zielt darauf ab, sowohl die
statische als auch die dynamische Analyse zu erschweren. DEX-Packing liefert die
classes.dex, die den DEX-Bytecode der App beinhaltet, im Ganzen oder in Teilen
verschlisselt aus und entschliisselt es erst zur Laufzeit. Die Beliebtheit der Technik
ist bei Schadsoftware ungebrochen, weshalb sich die Forschung schon intensiv
dem automatisierten Unpacking bzw. Analysetechniken gewidmet hat, die auch bei
eingesetztem DEX-Packing noch effektiv funktionieren [Yan+15; ZLY15; Xue+17;
Dua+18].

Der Kern der Schutzmafinahmen des P Shields ist in der 1ibshield. so implemen-
tiert und liegt verschliisselt und obfuskiert vor. Der Java-Teil befindet sich im Paket
no.promon.shield und ist abhéngig von der einsetzenden App durch Renaming
obfuskiert. Im Falle einer Obfuskierung werden die Namen aller Klassen, Methoden
und Felder in eine zufillige, achtstellige Zeichenkette umbenannt. Die Verschleie-
rung beschrénkt sich jedoch auf P-eigenen Code; der Code der Client-App ist je
nach App-Hersteller noch unabhéngig durch ProGuard verschleiert.

Whitebox-Kryptographie. Ahnlich zur Obfuskierung von Programmcode zielt
Whitebox-Kryptographie darauf ab, Geheimnise zu verschleiern [SW08]. Es versucht
jedoch nicht, die App-Logik unkenntlich zu machen, sondern kryptographisches
Schlisselmaterial, das in der App statisch vorliegt [Cho+02]. Die Implementierungen
versuchen eine Einwegfunktion anzubieten, die es dem Kunden der Hartungslosung
einfach erlaubt, kryptographische Funktionen anzuwenden, es einem Angreifer aber
gleichzeitig moglichst schwer macht, den zugrundeliegenden Schliissel in Erfahrung
zu bringen. Da der Schliissel in irgendeiner Form letztendlich statisch vorliegen
muss, kann er immer durch Reverse Engineering gewonnen werden [GMQ07]. Der
durch den Analysten zu investierende Aufwand kann jedoch bedeutend héher sein.
Das Reverse Engineering der Whitebox-Implementierung ist jedoch nicht immer
noétig: Ein Angreifer kann die Whitebox auch als Blackbox betrachten und sie als
Ganzes zum Ent- und Verschliisseln nutzen.
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Geratebindung. Zwar kann eine Geratebindung nicht verhindern, dass eine perso-
nalisierte App von einem Gerat auf ein anderes kopiert wird, sie kann aber versuchen,
die Ausfithrung auf dem unautorisierten Gerit zu unterbinden. In Abschnitt 3.3.1
wurde bereits angesprochen, dass RASP-Produkte versuchen, eine Geritebindung
iiber das Bilden eines Geritefingerabdrucks zu realisieren. Dabei werden beim in-
itialen Start Werte aus der Umgebung gelesen und gespeichert. In periodischen
Absténden liest das Hartungsprodukt die Umgebungsvariablen erneut und gleicht
sie mit den erwarteten Werten ab. Stimmen diese nicht iiberein, reagiert die Lo-
sung tiblicherweise mit dem Beenden der App oder setzt die App sogar komplett
zuriick. Die Eignung eines Geratefingerabdrucks fiir eine effektive Geratebindung
diskutieren wir ausfithrlich in Abschnitt 3.4.1. P Shield setzt zur Bildung des Gera-
tefingerabdrucks lediglich auf die Build.SERIAL und - insofern die entsprechende
Berechtigung vorliegt — die IMEL

Root-Erkennung. Wie in Abschnitt 3.2 angesprochen, gibt es einen kleinen Nut-
zerkreis, der sich durch Rooting bewusst ausgeweitete Rechte verschafft. Da Rooting
das Sandboxing-Prinzip aufldst, bietet sich so eine erhohte Angriffsfliche. Aus die-
sem Grund bieten RASP-Losungen in der Regel Erkennungs- und Reaktionsroutinen
an. Neben den in Abschnitt 3.2 genannten statischen Dateisystemartefakten imple-
mentiert das P Shield zusétzliche Mafinahmen, um auch dynamische Anzeichen
eines gerooteten Gerits zu erkennen. Zu diesem Zweck iiberpriift es alle iiber das
proc-Dateisystem gelisteten Prozesse darauf, ob sie zu einer Root-Management-
App gehoren (z. B. SuperSU oder Magisk). Die Suche erstreckt sich auch auf das Pro-
grammabbild unter /proc/self/exe. Die Uberpriifungen lassen sich leicht umgehen,
indem die betreffenden Programme umbenannt werden; dadurch sind manche Apps,
die auf Root-Rechte angewiesen sind, jedoch auch nicht mehr verwendbar. In jedem
Fall ist eine Root-Erkennung ungeeignet, um eine bosartige Rechteausweitung zu
erkennen, geschweige denn zu verhindern [Che+18].

Anti-Keylogger. Die Moglichkeit, Drittanbietertastaturen unter Android zu in-
stallieren, birgt die Gefahr eines Keyloggers [CCK15]. Unter Android gibt es nicht
wie unter i0S die Moglichkeit, fiir bestimmte Eingabefelder die vertrauenswiirdige
Systemtastatur zu erzwingen. Aulerdem ist eine virtuelle Tastatur unter Android
eine weitere regulire App, deren Sicherheit die eigentliche Client-App nicht beein-
flussen kann [Lin+14]. Deshalb liefern manche RASP-Anbieter eine eigene Tastatur
aus, die fur sensible Eingabefelder verwendet werden kann. Aulerdem erlaubt es das
P Shield, bestimmte Tastaturen anhand ihrer App-Signatur fiir vertrauenswiirdig zu
erklaren. Verwendet der Nutzer eine vertrauenswiirdige Tastatur, dann kann er sie
auch fiir P-geschiitzte Eingabefelder verwenden.
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Anti-Screenreader. Wie von Fratantonio u. a. 2017 sowie Kalysch, Bove und Miil-
ler 2018 gezeigt, kann Schadsoftware die Accessibility-API Androids missbrauchen,
um Informationen mitzuschneiden. Anti-Screenreader-Methoden versuchen diesen
Angriffen entgegenzuwirken. Das P Shield iteriert alle installierten Apps, die die
Acccessibility-API verwenden, und priift ob deren Name und Signatur auf der intern
gefithrten Liste der vertrauenswiirdigen Apps steht. Ist dem nicht der Fall, beendet
P - abhéngig von der Kundenkonfiguration — die App. Eine weitere Moglichkeit,
angezeigte Daten mitzuschneiden, ist das Anfertigen von Screenshots. Wenn ent-
sprechend konfiguriert, setzt das P Shield zum Start der App fir bestimmte Fenster
das FLAG_SECURE, das solche Aufnahmen verhindert.

Datenverschliisselung. RASP-Produkte bieten die Moglichkeit, die Daten der
App zusitzlich zu verschliisseln. Dadurch soll verhindert werden, dass ein héher
privilegierter Angreifer die privaten Daten der geschiitzten App lesen kann. Somit
sollen sensitive Daten, wie bspw. Transaktionshistorien oder kryptographisches
Schliisselmaterial, vor unbefugtem Zugriff geschiitzt werden. Das Hauptproblem der
RASP-Losungen ist die sichere Ablage des fiir die Chiffrierung genutzten Schliissels.
Insofern der Schliissel nicht zur Laufzeit von einer Benutzereingabe abgeleitet wird,
bleibt der Hartungslésung nur noch eine Verschleierung. Das P Shield bietet seinen
Kunden die SecureStorage-Klasse, die eine Datenverschliisselung auf Basis von Ps
Whitebox-Kryptographie erlaubt. Die Fallstudie zu P liefert hierzu spater detaillierte
Einblicke.

Sichere Kommunikation. Mafinahmen zur sicheren Kommunikation reduzieren
nicht nur das Risiko zu Man-in-the-Middle-Angriffen auf Netzwerkebene, sondern
auch gegentiber lokalen Angreifern. Das P Shield hélt hierfiir zwei Funktionen bereit.
Erstens bietet es eine gehartete HT TPS-Netzwerk-Klasse fiir Java. Entscheidet sich
der Kunde fiir einen Wechsel von der HttpUrlConnection zur PromonHttpUrlCon-
nection, werden alle Netzwerkanfragen und -antworten durch die P Native Library
geleitet. Diese implementiert Zertifikatspinning entsprechend der Kundenkonfigu-
ration und baut somit nur Verbindungen zu vertrauenswiirdigen Endpunkten auf.
Neben dem Zertifikatspinning ist es auch moglich, ein TLS-Client-Zertifikat zu ver-
wenden, das ebenfalls iiber die Native Library realisiert ist. Dadurch kann der Server
feststellen, ob er aus der App heraus kontaktiert wird oder iiber eine Drittanbieter-
Anwendung. Zweitens implementiert das P Shield auch ein eigenes Protokoll auf
Basis der DeviceManagement-Klasse, die im Kern ebenfalls iiber die 1libshield. so
realisiert ist. Die API erlaubt es, eine App bei einem Server zu registrieren und z. B.
Transaktionen zu tatigen. Das Protokoll ist primér auf eine Verwendung im Banking-
Umfeld ausgelegt.
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4.1.2 Angreifermodell

Die RASP-Anbieter haben primér zwei Schutzziele: Das geistige Eigentum des
App-Herstellers und die Nutzerdaten innerhalb der App. Die Annahmen der Har-
tungsindustrie sind zwar spezifischer, aber im weiteren Sinne gleichwertig zu dem
allgemeinen Angreifermodell, das wir in Abschnitt 3.1 bemiiht haben.

Geistiges Eigentum. Das Ziel des Angreifers ist es, das geistige Eigentum oder
andere Geheimnise der Client-App — z.B. hartkodierte Zugangsdaten [Ege+13] - in
Erfahrung zu bringen. Der Angreifer hat hierfiir vollen Zugriff auf das eigene
Gerit und versucht mittels statischer und dynamischer Analyse Erkenntnisse tiber
die App zu gewinnen. Seine Absichten kénnen vielfiltig sein, schlielen aber die
folgenden Szenarien ein: Umgehung der Lizenziiberpriifung zum Raubkopieren der
App, Kopie der Geschiftslogik, oder das Offentlichmachen von Zugangsdaten. Der
Angreifer konnte auch beabsichtigen, eine eigene Anwendung zu schreiben, die die
API der originalen App verwendet, ohne eine entsprechende Vereinbarung mit dem
Hersteller der App zu haben.

Nutzerdaten. Das Ziel dieses Angreifers ist es, iiber einen entfernten Kanal Nut-
zerdaten zu sammeln oder Transaktionen im Namen eines echten Nutzers zu téti-
gen. Ein solcher Angreifer bemiiht Social Engineering [Kro+15b], Drive-by-Down-
loads [CKV10], App Piggybacking [Li+17a] oder jede andere Methode, die es ihm
erlaubt, Code auf dem Gerat des Opfers auszufithren. Dieser Angreifer ist omnipo-
tent, da er Zugriff zu Exploits hat, die eine Rechteausweitung erlauben. Er ist damit
in der Lage, das Gerit vollstandig zu kompromittieren, das die Ziel-App ausfithrt. In
diesem Kontext kann er Code innerhalb der App ausfithren, im Namen des Nutzers
mit dem Backend kommunizieren, oder auch die komplette personalisierte App
auf ein eigenes Gerit kopieren. Zusatzlich ist er in der Lage Man-in-the-Middle-
Angriffe durchzufiihren und somit sensible Informationen zu gewinnen [Olt+15].

4.2 Fallstudie P Shield

In diesem Abschnitt prasentieren wir eine Fallstudie zur populdren App-Hértungs-
16sung P Shield. P ist ein norwegisches Unternehmen, das sich der Sicherheit von
mobilen Apps und PC-Programmen verschrieben hat. Das Unternehmen ist ein
Global Player: Ihr Produkt, P Shield, hat weltweit rund 100 Geschéftskunden und
schiitzt so ungefahr 100 Millionen Endanwender [Tan17]. Wer die Kunden Ps sind, ist
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jedoch nicht 6ffentlich bekannt. Aus diesem Grund haben wir den Google Play Store
nach Apps durchsucht, die Ps Hartungslosung einsetzen. Wie bereits angedeutet,
sind wichtige Funktionen der App in die Native Library libshield.so ausgelagert.
Die Bibliothek folgt einem charakteristischen Namensschema und ist deshalb leicht
innerhalb einer Android-App ausfindig zu machen. Auf diesen Weg haben wir in
iiber 150 000 kostenfreien Android-Apps 31 Apps identifiziert, die P Shield zum
Dezember 2018 einsetzten.

Obwohl P sein Produkt auch fiir andere Bereiche der kritischen Infrastruktur be-
wirbt — z.B. fiir Automobilhersteller — stammen alle 31 Apps aus der Finanz-Ka-
tegorie des Google Play Stores. 20 Apps kommen aus Deutschland, jeweils zwei
aus Norwegen und Finnland und jeweils eine aus den Niederlanden, Schweden,
Grofibritannien, den USA, Mexiko, Brasilien und Hong Kong. Die grofe Popularitat
am deutschen Markt ist auffillig: P Shield schiitzt den iiberwiegenden Anteil der
Apps deutscher Banken. Zum 23. April 2018 nutzten vier der 10 beliebtesten Finanz-
Apps in Deutschland Ps Losung.

Die grof3e Beliebtheit des P Shields suggeriert, dass die Losung des norwegischen
Herstellers besonders hochwertig ist. Auch wird die Losung durchweg von allen
drei Sidulen des deutschen Bankensystems eingesetzt; wichtige Banking-Apps und
App-basierte Sicherungsverfahren der 6ffentlich-rechtlichen, genossenschaftlichen
und privatrechtlichen Institute setzen P Shield ein. Aus diesem Grund widmen
wir uns im Folgenden ausfiihrlich dem Produkt. Wir geben detaillierte Einblicke
in die Funktionsweise des P Shields und zeigen in zwei Angriffen auf, wie sich
die Sicherungsmafinahmen vollstandig aushebeln lassen. Hierfiir haben wir das
Werkzeug Nomorp entwickelt, das vollautomatisch arbeitet: sNomorp bricht das Ziel
zum Schutz des geistigen Eigentums, d Nomorp das zum Schutz der Nutzerdaten.

Wir hatten keinen Zugriff auf Programme, die Kunden Ps einsetzen, um ihre App
mit P Shield zu hérten. Dariiber hinaus hatten wir auch keinerlei Kenntnis von Insi-
derinformationen oder gar den Quelltext des P Shields vorliegen. Ein Gegenspieler
konnte und kann also ohne Einschréankung dieselben Techniken und Werkzeuge
einsetzen. Fiir unsere Analyse verwendeten wir sowohl manuelles statisches Reverse
Engineering, als auch dynamische Analysetechniken, die hauptséchlich auf einer
angepassten Android-Laufzeitumgebung (ART) und dem beliebten Instrumentalisie-
rungswerkzeug Frida basieren.
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Abbildung 4.1: Lebenszyklus der P Shield Native Library 1ibshield. so.

4.2.1 Integration und Initialisierung

Die Integration des P Shields wird von P als sehr einfach beschrieben [Pro]. Dem-
nach muss ein Kunde nur eine Konfigurationsdatei anpassen, die bestimmt, welche
Sicherheitsfunktionen aktiviert werden und wie auf Anomalien zu reagieren ist. An-
schliefend hirtet Ps Integrationswerkzeug die App entsprechend der Konfiguration.
Es ist dabei nicht notwendig, das P Shield aktiv in den Entwicklungsprozess mithilfe
eines Software Development Kit einzubinden; der Kunde liefert stattdessen das APK
als Eingabe fiir das P Integrationswerkzeug. Die Ausgabe ist eine gehértete APK,
die der Kunde nun sofort verdffentlichen kann.

Nach Installation und Start gestaltet sich der Lebenszyklus einer P-geharteten App
auf dem Kundengerat wie in Abbildung 4.1 dargestellt. Die App ladt zuerst die
Native Library libshield. so. Zu diesem Zweck hat das Integrationswerkzeug in-
itialisierenden Code zu der onCreate-Methode der Main Activity, wie sie sich aus
der AndroidManifest.xml ergibt, hinzugefiigt. Nachdem die 1ibshield.so geladen
wurde, Uiberpriift sie zunéchst, ob die App in einem Emulator ausgefiithrt wird und
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beendet den Prozess gegebenenfalls. Die Native Library benotigt insgesamt drei Kon-
figurationsdateien, die wihrend des Integrationsprozesses erstellt und schliefllich
verschliisselt in dem assets-Ordner der APK abgelegt wurden. Im Folgenden wird
jede der Dateien entschliisselt und geparst, also in entsprechende Datenstrukturen
innerhalb der libshield.so uiberfithrt. Der Inhalt und Zweck der einzelnen Konfi-
gurationsdateien wird im Folgenden noch erlautert. Die konfigurierten Funktionen
werden durch eine Reihe von Threads realisiert, die die Umgebung periodisch priifen
und bei Unregelmafligkeiten entsprechend der Konfiguration mit einer Terminie-
rung der App reagieren. Fiir diesen Fall kann der Kunde ebenfalls noch eine URL in
der Konfiguration angeben, die kurz vor Beendigung des Prozesses im Webbrowser
geoftnet wird. Dort kann der Hersteller der App den Endkunden iiber das Verhalten
aufkldren.

4.2.2 Interna der libshield.so

Die libshield. so ist das Herzstiick des P Shields. Es nutzt eine Reihe von krypto-
graphischen Primitiven, um die Native Library selbst, aber auch die Konfigurati-
onsdateien sowie die Verschliisselung durch die SecureStorage-Klasse zu schiitzen.
Abbildung 4.2 zeigt eine Ubersicht und stellt die Entschliisselung der Datei pbi.bin
exemplarisch dar. Die anderen von P verarbeiteten Dateien werden jedoch auf
ahnliche Art und Weise behandelt.

Programmabbild. Die Verschliisselung schiitzt mehrere Programmbereiche der
libshield.so. Nach dem Laden des Programmabbilds in den Speicher sowie dem
Auflosen aller Abhéngigkeiten fithrt der dynamische Lader die in der .init_array
spezifizierten Konstruktoren aus. Einer der Konstruktoren fithrt eine verschleierte
Version des RC4-Verschliisselungsverfahrens aus, um die . rodata-, . text- und . ncd-
Sektionen zu entschliisseln. Jede Sektion verwendet einen anderen Schliissel, die
mit einer neuen Version des P Shields wechseln.

Abhangigkeiten. Wie bereits erwahnt, erzeugt das Integrationswerkzeug drei
unterschiedliche Konfigurationsdateien, die verschlisselt vorliegen. Die Dateien
bestehen dabei nicht nur aus dem Ciphertext: Die ersten 8 Bytes sind ein Initialisie-
rungsvektor iv, wiahrend die letzten 64 Bytes eine Signatur h darstellen. Dazwischen
befinden sich die verschliisselten Daten dat. Die Initialisierungsroutine der 1ib-
shield. so fithrt nun fiir jede der Dateien die folgenden Schritte aus:

1) Ein SHA512-Hash h’ wird von iv und dat gebildet.
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Abbildung 4.2: Kryptographische Funktionen zum Schutz der 1ibshield. so.

2)

3)

4)

5)

Ein statischer, DER-enkodierter, 6ffentlicher RSA-Schliissel pk wird extrahiert.
Dabei wird die gleiche Kombination von arithmetischen Operationen und
Schleifen verwendet, die alle anderen konstanten Strings verschleiert.

Eine Signaturvalidierung findet statt: nur falls RSAp(h’,pk) und h inhalts-
gleich sind, wird fortgefahren.

Die Daten dat werden mithilfe der libshield.so AES-Whitebox und des
Initialisierungsvektors iv entschliisselt. Die Whitebox fuf3t auf OpenSSL und
einer modifizierten Implementierung der Blockchiffre, die den geheimen
symmetrischen Schliissel lediglich in einer expandierten Fassung verwendet.
Es kommt AES-128 im CBC-Modus zum Einsatz.

Das entschliisselte Ergebnis wird abschliefend mithilfe der inflate-Funktion
der z1ib-Bibliothek dekomprimiert.
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Dateiverschliisselung. Die Kunden Ps konnen auch explizit von der SecureStor-
age-Klasse Gebrauch machen, die eine Verschliisselung beliebiger Dateien erlaubt.
Intern verwendet die Java-Klasse die native Funktion encryptDataNative. Neben
den zu verschliisselnden Daten (dat) verlangt die Funktion auch die URL eines
P-kompatiblen HTTPS-Servers als Parameter (url) sowie zwei Byte-Strings. Ein
Byte-String wird zufillig zur Laufzeit gewahlt (secret), wiahrend der andere zur
Identifikation der gespeicherten Daten dient (dataid).

libshield.so bildet zuerst eine HMAC von dataid und verwendet secret als
HMAC-Schliissel. Das Ergebnis wird wiederum in dataid abgelegt. Der Prozess
wird insgesamt 4096 Mal wiederholt, bevor eine 16 Bytes lange Gerédtekennung
berechnet wird. Hierbei kommt wieder die Technik zum Einsatz, die zuvor fiir den
offentlichen RSA-Schliissel beschrieben wurde.

Zusammen mit einer protocol- und msg-Variable sowie der Version des P Shields
dienen die Geritekennung und die dataid als HTTP-Form-Daten (application/x-
www-form-urlencoded), die libshield. so tiber HTTPS (mit einem optionalem TLS-
Client-Zertifikat) and url verschickt. Der Endpunkt antwortet mit einem Schliissel,
der spezifisch fiir alle Parameter ist. Dieser Schliissel wird dann genutzt, um die in
dat angegebenen Daten mit AES-256 im CBC-Modus zu chiffrieren.

4.2.3 Statisches Nomorp

Wir prasentieren nun sNomorp, ein Werkzeug, um das P Shield automatisiert aus
einer beliebigen App zu entfernen. Die Native Library libshield. so implementiert
das Gros der App-Hértungsmafinahmen. Wenn sie entfernt wird, kommt fast keine
der angebotenen Sicherungsmafinahmen mehr zum Tragen. Dieser Umstand ist
P bewusst, weshalb sie versuchen, eine engmaschige Verkniipfung zwischen der
libshield.so und dem Java-Code der Client-App zu installieren. Die Verkniipfung
beruht auf zwei Mechanismen: Externalisierung von Strings und Konstanten.

String-Externalisierung

Die String-Externalisierung ist in Abbildung 4.3 veranschaulicht und funktioniert
wie folgt. Wenn das Integrationswerkzeug die App-Hértung in die Client-App ein-
pflegt, macht sie alle Java-Strings im Kunden-Code ausfindig. Fir jeden String wird
ein Eintrag in einem Worterbuch angelegt; ein Index, der linear wichst, fungiert
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Abbildung 4.3: String-Externalisierung des P Shields.

als Schliissel, der Java-String selbst als Wert. Nachdem das Index-String-Paar in das
Worterbuch eingetragen wurde, wird die String-Anweisung entfernt und durch ei-
nen Aufruf ersetzt, der in die native 1ibshield. so zeigt. Die Funktion benétigt einen
Integer als Argument, der einem Index in dem Wérterbuch entspricht und liefert den
entsprechenden String zuriick. Aufgrund ihrer Semantik haben wir die Funktion get-
Str genannt. Die String-Externalisierung sorgt also dafiir, dass z. B. der Aufruf Sys-
tem.out.println(”Security”) zu System.out.println(Binding.getStr(0)) wird,
wobei Binding als Briicke zwischen Java und nativem Code fungiert.

Konstanten-Externalisierung

Neben den Java-Strings externalisiert das P Shield auch die Java-Konstanten der
Client-App. Das funktioniert in Anlehnung an Abbildung 4.4 wie folgt:

1) Das P Integrationswerkzeug ersetzt jedes Feld einer Klasse, das als static
oder final deklariert wurde, mit einem zufélligen Wert des gleichen Typs.
Die ersetzten Werte werden in einem zweifach geschachtelten Worterbuch
gespeichert: In der ersten Ebene fungieren die vollstandigen Klassennamen
(inklusive Paketname) als Schliissel und die Werte sind wiederum selbst ein
Worterbuch, das den Feldnamen der Klasse dem urspriinglichen Feldwert
zuordnet. Um diese Werte wiederherzustellen, bevor das erste Mal auf die
betreffende Klasse zugegriffen wird, installiert das P Shield einen statischen
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Abbildung 4.4: Konstanten-Externalisierung des P Shields.

Konstruktor in der betreffenden Klasse. In dem Konstruktor findet sich ein Auf-
ruf an den Java-Briickencode des P Shields, der das Class-Objekt der Klasse
als Argument tragt. Die Android-Laufzeitumgebung garantiert, dass der stati-
sche Konstruktor automatisiert ausgefithrt wird, bevor der erste dynamische
Zugriff auf die Klasse erfolgt.

Der Java Wrapper-Code des P Shields ersetzt die Punkte in der Riickgabe von
Class.getName() mit Schragstrichen und ruft die zugehéorige native Funktion
in der libshield. so auf.

Die libshield. so liest das zur Klasse gehérende Worterbuch aus.

Im letzten Schritt ersetzt der native Code die Zufallswerte in der Java-Klasse
der Client-App durch die urspriinglichen Werte. Wir nennen die Funktion
aufgrund ihrer Funktionsweise pushToClass. Es ist erwdhnenswert, dass es die
Java VM nicht erlaubt, Felder zur Laufzeit zu dndern, die als final deklariert



4.2 Fallstudie P Shield

wurden. Das Java Native Interface (JNI), von dem die pushToClass-Funktion
Gebrauch macht, hat diese Beschrankung jedoch nicht.

Umschreiben der Client-App

Nachdem wir nun wissen, wie die Verkniipfung zwischen dem Java-Code der Client-
App und dem P Shield funktioniert, miissen wir die App so modifizieren, dass die
Strings und Konstanten wieder Bestandteil der App sind. Hierfiir bendtigen wir
neben den entsprechenden Worterbiichern aber einen verlasslichen Ansatzpunkt fiir
die Transformationen. Bei der Analyse verschiedener Apps ist uns aufgefallen, dass
der Name des Pakets, in dem P seine Java-Klassen ablegt, von App zu App variiert.
Das Gleiche gilt fiir die Namen der Klassen und Methoden. Dieser Umstand wiirde
Heuristiken erfordern, um die Aufrufe zu getStr und pushToClass zu identifizieren.
Die weitere Analyse hat jedoch gezeigt, dass sich nur der Java-Code des P Shields
unterscheidet, nicht aber der der libshield.so; mehrere Apps nutzen eine lib-
shield.so mit identischer Hashsumme.

Diese Information l4sst unmittelbar zwei Schlussfolgerungen zu. Erstens liefert
P die libshield.so bereits kompiliert an seine Kunden aus und es findet auch
beim Kunden vor Ort keinerlei Modifikation mehr an der Native Library statt.
Die fehlende Individualisierung der libshield.so erkliart auch die Existenz der
zuvor beschriebenen Worterbiicher fir getStr und pushToClass. Zweitens lasst
sich daraus schlieflen, dass noch mindestens ein weiteres Worterbuch existieren
muss, das das Renaming des Java-Codes des P Shields abbildet. So ein Mapping muss
existieren, weil die JNI-Methoden tiber RegisterNatives verfiigbar gemacht werden.
Dadurch ist es notwendig, dass der vollstindige Name der als native deklarierten
Methoden innerhalb der libshield. so bekannt ist.

Durch dynamische Analyse mittels Frida waren wir in der Lage, alle erforderlichen
Worterbticher und die Konfiguration im Klartext zu extrahieren. Hierfiir war es
ausreichend, malloc, free und memset zu instrumentalisieren. Bei jeder Ausfithrung
von malloc wurde der zuriickgegebene Pointer an eine interne Liste angefiigt, die bei
einem Aufruf von free komplett traversiert wurde. Wir waren iiberrascht, dass dieser
triviale Ansatz zum Erfolg fithrte; wir gingen davon aus, dass die libshield. so eine
eigene dynamische Speicherverwaltung implementiert oder eine bestehende statisch
gelinkt hat. Dass sich dadurch eine Angriffsfliche bietet, scheint P sogar bewusst
zu sein, da einige Speicherbereiche mittels memset geloscht werden, bevor sie free
freigibt. Um sicherzustellen, dass wir keinen Speicherbereich verpassen, traversieren
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wir unsere Pointer-Liste auch bei jedem Aufruf von memset. Aus Performanzgriinden
haben wir eine eigene Native Library libnomorp.so erstellt, die die Frida-Hooks in
C statt in JavaScript implementiert.

Um zu erreichen, dass unsere Native Library libnomorp.so als Erstes noch vor
libshield. so geladen wird, verwenden wir dexlib2 [Gru]. Mithilfe des Werkzeugs
lasst sich DEX-Bytecode zuverlissig modifizieren. Wenn die App nun startet, wird
unser Code noch vor dem des P Shields aktiv und erlaubt uns so die Mappings und
die Konfigurationsdatei zu erlangen. Die Datei config-encrypt. txt beinhaltet die
durch den Kunden definierte Konfigurationsdatei im CSV-Format. Die Worterbiicher
liegen beide als JSON-Datei verschliisselt vor: In der Datei mapping.bin ist das
Renaming-Mapping enthalten, wihrend die Datei pbi.bin die Zuordnungen fiir die
String- und Konstanten-Externalisierung enthalt.

Nachdem die notwendigen Mappings nun vorliegen, kann die App mit dexlib2 so
umgeschrieben werden, dass alle Strings und Konstanten wieder an den urspriingli-
chen Stellen zu finden sind. Neben den genannten nimmt sNomorp noch kleinere
Modifikationen an den Apps vor, um das P Shield komplett zu entfernen. Dazu zéhlt
unter anderem das Umschreiben von Aufrufen der PromonHttpUrlConnection zur
reguléren HttpUrlConnection oder das statische Einbetten eines eventuell in der
config-encrypt.txt definierten TLS-Client-Zertifikats.

Bewertung

Mithilfe von sNomorp kann ein Angreifer eine Version der App erstellen, die einfa-
cher statisch zu analysieren ist. Der Prozess ist komplett automatisiert und erfordert
nicht ldnger als fiinf Minuten vom Start des Downloads der App bis zur Ausgabe
der umgeschriebenen App. Obwohl es nicht im Fokus lag, ist der Grofiteil der Apps
nach Anwendung von sNomorp vollstandig lauffahig. Dadurch wird die korrekte
Arbeitsweise unseres Ansatzes unterstrichen.

Wihrend unserer grof§ angelegten Analyse ist uns jedoch aufgefallen, dass neun
Apps eine andere Version des P Shields verwenden, die das Gerat aus der lib-
shield. so heraus mit dem Backend registriert. Dariiber hinaus sind auch komplette
Geschiftsprozesse, wie z. B. das Ausfithren einer Transaktion innerhalb einer Ban-
king-App, auf diese Weise realisiert. Dadurch fithrt das Entfernen der libshield.so
auch dazu, dass grofie Teile der HTTP-Kommunikation nicht mehr funktionsfahig
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libshield.so dNomorp
) ) KYZXYZXYZXYZXYZXY ZXYZXYZXYZXYZXYZ ]
void readConfiguration() { A while (true) {
conf = readEncryptedFile(); for (b in buffers) {
conf = decryptConfig(); o) } checkBuffer(b);
// dNomorp rewrites config U 3}
parseConfiguration(); )
} @ }
void checkBuffer (buf) {

if (isPConfig(buf)) {
rewriteConfig(buf);

checkRepackaging=0; checkRooting=0
; checkNativeCodeHooks=0; blocks. . .

Einstellungen
checkRepackaging: 0 4®—l
checkRooting: 0
. checkRepackaging=1;checkRooting=1 ‘
§ ; checkNativeCodeHooks=1;blocks. . . ‘

Abbildung 4.5: Umschreiben der Konfiguration des P Shields zur Laufzeit.

| ——

sind. Aus diesem Grund ist sNomorp fiir diese Apps weniger hilfreich. Die dynami-
sche Analyse der Kommunikation wird aber mit dem Einsatz von dNomorp moglich,
das im Folgenden beschrieben wird.

4.2.4 Dynamisches Nomorp

Wihrend sNomorp gezeigt hat, wie sich das P Shield statisch von einer App entfernen
lasst, beschéftigt sich dNomorp mit einem dynamischen Ansatz. Anstatt die 1ib-
shield.so zu entfernen, behalten wir das P Shield vollkommen bei, deaktivieren
aber alle Sicherungsfunktionen zur Laufzeit.

Um den Kontrollfluss der App dynamisch zu beeinflussen, benétigen wir erneut
unsere eigene Native Library 1ibnomorp. so. Statt wie zuvor die Mappings und die
Konfigurationsdatei zu extrahieren, wird letztere zur Laufzeit umgeschrieben, sobald
sie sich entschliisselt im Speicher befindet. In der Konfigurationsdatei haben die
meisten Schutzfunktionen drei Eintrége: zwei bindre Schalter, die anzeigen, ob eine
Funktion aktiviert ist und ob ein Befund zum Absturz fithren soll; der dritte Wert ist
optional und kann eine Prozent-enkodierte URL beinhalten, die bei einem bewusst
herbeigefiithrten Absturz die angegebene URL im Webbrowser 6ffnet. Fir die Repa-
ckaging-Erkennung kénnten die Eintrage z. B. wie folgt aussehen: checkRepackag-
ing=1, exitOnRepackaging=0 und exitOnRepackagingURL=https%3A%2F%2Ffau.de
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Ziel von dNomorp ist es, alle Schutzmafinahmen dadurch zu deaktivieren, dass alle
Schalter von 1 auf 0 gesetzt werden. Dieser Schritt muss vor dem Parsen der Klartext-
Konfigurationsdatei und nach dem Entschliisseln der config-encrypt. txt erfolgen.
Der regulare Vorgang findet innerhalb der libshield. so in vier Schritten statt und
ist in Abbildung 4.5 dargestellt:

1) Die verschliisselte Konfigurationsdatei config-encrypt.txt wird in einen
malloc-allokierten Puffer eingelesen.

2) Mithilfe der P AES-Whitebox wird die Datei entschlisselt. Das Resultat wird
in einen weiteren malloc-Buffer geschrieben.

3) Die Konfigurationsdatei wird im Klartext gelesen.

4) Die Daten werden in interne Datenstrukturen uberfiihrt.

Gleich nachdem die Konfigurationsdatei in 2) entschliisselt wurde, wird sie mittels
memcopy in einen anderen Puffer kopiert, bevor die libshield. so anféngt, den ent-
schliisselten Inhalt in Schritt 3) zu lesen. Aus diesem Grund haben wir den Aufruf
von memcopy instrumentalisiert, um so Zugriff auf den Puffer zu haben, bevor er in
den neuen kopiert wird. Dadurch kénnen wir die Konfigurationsdatei im Klartext
beliebig modifizieren (Schritt x in Abb. 4.5). Um den richtigen Moment zu erkennen,
durchsuchen wir den Puffer nach bekannten Schliisselwerten, wie checkDebugger
und checkRooting.

Bewertung

Im Gegensatz zu unserem statischen Angriff ist das dynamische Umschreiben der
Konfigurationsdatei unmittelbar eingangig. Wir machen uns den Umstand zunutze,
dass das P Shield ein kommerzielles Produkt ist, das moglichst ohne Anpassungen fiir
alle Kunden angeboten werden kann. Statt alle Funktionen einzeln zu deaktivieren,
verwenden wir bei d Nomorp einfach die dafiir vorgesehene Konfigurationsdatei.

Dieser Ansatz funktioniert zuverlassig fiir alle 31 Apps, die wir als Kunden des
P Shields identifiziert haben. Der Nachteil des Vorgehens ist, dass sich daraus
keinerlei Hilfestellung fiir die statische Analyse ergeben. Ein zentraler Vorteil ist
hingegen, dass alle Apps nach wie vor voll funktionsfihig sind, weil weiterhin
Zugrift auf Interna der libshield.so, wie z.B. die Whitebox-Implementierung,
existiert. Da alle Schutzfunktionen des P Shields erfolgreich ausgeschalten wurden,
kann ein Angreifer die App beliebig verandern (z. B. Schadcode hinzufiigen) oder sie
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dynamisch analysieren (z. B. den HTTPS-Verkehr tiber einen Man-in-the-Middle-
Angriff).

4.2.5 Bekanntmachung und Reaktion

Die Bekanntmachung unserer Forschungsergebnisse zur Sicherheit der Losung P
Shield sorgte fiir eine breite Reaktion in der Offentlichkeit, durch eine Bundesbe-
hoérde und durch P selbst. Das Unternehmen reagierte nicht nur mit technischen,
sondern auch rechtlichen Maf3nahmen.

Disclosure. Die Kommunikation unserer Angriffe gegeniiber P und der einset-
zenden Banken erfolgte in enger Zusammenarbeit mit Hakan Tanriverdi, einem
Journalisten der Siiddeutschen Zeitung. Er stellte den Kontakt mit P her und bat
sowohl das Unternehmen als auch die betroffenen Institute der Deutschen Kre-
ditwirtschaft um Stellungnahme. Letztendlich publizierte Herr Tanriverdi am 24.
November 2017 einen Artikel im Wirtschaftsteil der Stiddeutschen Zeitung, der die
Angriffsfliche abstrakt ohne Nennung von Details darstellt [Tan17]. Wir haben
uns bewusst dazu entschieden, Nomorp nicht zu verdffentlichen, um Kriminellen
nicht in die Hénde zu spielen. Technische Eckpfeiler zu unserem Vorgehen wur-
den erst auf dem 34. Chaos Communication Congress (34c3) vorgestellt. Dadurch
wurde P die Gelegenheit gegeben, auf unsere Angriffsvektoren zu reagieren, die
auch die Deutsche Kreditwirtschaft in ihrer Stellungnahme ankiindigte [DK17]. Die
Umgesetzten technischen Neuerungen sind unten ausgefiihrt.

BSI Lagebericht IT-Sicherheit 2018. Sowohl der Artikel in der Siidddeutschen Zei-
tung als auch der Vortrag auf dem 34c3 wurden von einer breiten Berichterstattung
begleitet. Letztendlich griff auch das Bundesamt fiir Sicherheit in der Informations-
technik (BSI) unsere Ergebnisse in seinem Jahresbericht zur Lage der IT-Sicherheit
in Deutschland 2018 auf [BSI18, S. 19]. Als Reaktion hat das BSI ein Projekt gestartet,
das die Sicherheit von Online- und Mobilebanking-Anwendungen bewerten und
Handlungsempfehlungen aussprechen soll. Das BSI folgt auch unserer Empfehlung,
bei digitalen Bankgeschaften auf eine physische Trennung von Transaktionsauslo-
sung und -bestitigung zu achten. Eine software-basierte App-Hartung ist demnach
unzureichend.

Rechtsstreit. Im Juni 2018 présentierten wir unsere Forschung im Rahmen der
15. Jahrestagung der akademischen Konferenz ,Detection of Intrusions and Mal-
ware, and Vulnerability Assessment®. Der dazugehdorige Beitrag ,Honey, I Shrunk
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Your App Security: The State of Android App Hardening® wurde durch Springer
verdffentlicht [Hau+18]. Zur gleichen Zeit kiindigte auch die Technische Universitat
Miinchen eine Publikation an, die den Schliissel der Whitebox-Implementierung
des P Shields automatisiert extrahiert. P versuchte letztendlich mit Rechtsmitteln
gegen die Forschung an ihrem Produkt vorzugehen und er6ffnete im Juli einen
Rechtsstreit, der acht Wissenschaftler von vier Universititen vor das Landgericht
Niirnberg-Fiirth zwang [Erm18]. Der Rechtsstreit wurde zwar in weiten Teilen zu
unseren Gunsten in einem Vergleich beigelegt, strahlt in seiner Bedeutung aber
iiber den Fall hinaus und stellt ganz generell die Frage nach der Rechtssicherheit bei
Sicherheitsforschungen. Dariiber hinaus kann das rechtliche Vorgehen Ps durchaus
als Teilerfolg fiir die Klagerin gewertet werden, da die Forscher der Technischen
Universitat Miinchen ihre Publikation noch vor der Gerichtsverhandlung zuriick-
zogen. Der Vorfall wurde auch in einem Vortrag auf dem 35. Chaos Communication
Congress durch Dominik Maier und Fabian Franzen thematisiert, die zwei der acht
Antragsgegner waren [MF18].

P Shield ab Version 2.5.9. Als Reaktion auf unsere Angriffe hat P einige Gegen-
mafinahmen innerhalb der libshield. so ergriffen. Nach bestem Wissen wurden
die Anderungen in Version 2.5.9 eingefiihrt und beziehen sich alle auf die Art und
Weise, wie P die Konfigurationsdatei config-encrypt. txt sowie die Push- und Pull-
Worterbiicher in der pbi.bin einbezieht.

Als erstes verwendet P Shield nun zwei Verschlisselungsschichten der AES-White-
box fiir beide Dateien, um es zu verhindern, dass der Ort der Konfigurationsdatei
durch leicht identifizierbare Strings offengelegt werden kann. Zu diesem Zweck
wurden alle Schliissel durch eine Kombination von 16 + 4 Bytes Kennungen ersetzt.
Zweitens wurden die Konfigurationsparameter, die angeben, ob bestimmte Laufzeit-
tiberpriffungen wie checkRooting durchgefiithrt werden sollen, entfernt und sind
nun direkt in die 1ibshield.so einkompiliert.

Insgesamt zielen diese Modifikationen darauf ab, dass Nomorp in seiner beschriebe-
nen Arbeitsweise nicht mehr lauffahig ist. Weder sNomorp noch dNomorp lassen
sich fiir aktuelle Versionen des P Shields anwenden und es ist offen, welche An-
passungen notwendig wiren, damit unsere Angriffe wieder funktionieren. Um den
Aufwand fiir einen Angreifer signifikant in die Hohe zu treiben, schlagen wir eine
Reihe substanzieller Verbesserungen vor, die wir im Folgenden diskutieren.
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4.3 Diskussion

Unsere Fallstudie zum P Shield hat Losungen zur App-Hértung Grenzen aufgezeigt.
Dennoch stellt unsere Analyse die Sinnhaftigkeit von Schutz- und Héartungsmaf3-
nahmen nicht generell infrage. Es ist wichtig und richtig insbesondere kritische
Apps zusitzlich zu schiitzen. Im Folgenden wollen wir Schutztechniken vorstel-
len, die RASP-Hersteller zur Verbesserung ihrer Produkte umsetzen sollten. Im
Grundsatz bleibt es jedoch dabei, dass der Angreifer auch nach der Umsetzung der
vorgestellten Mafinahmen im Vorteil bleibt. Deshalb sollten App-Entwickler zuerst
den Einsatz einer unabhingigen 2FA in Erwégung ziehen. Gleichzeitig sollte eine
vertrauenswiirdige Serverkomponente in der Sicherheitsarchitektur eine moglichst
grofie Rolle spielen.

Die Schutzziele der RASP-Anbieter implizieren, dass eine Analyse fiir einen Gegen-
spieler moglichst zeitaufwendig und teuer sein sollte. Auflerdem sollten insbesondere
automatisierbare Angriffe gegen die Apps der Kunden vermieden werden. Steigt
der Wert der zu schiitzenden Inhalte, dann steigt auch die Motivation diese Schutz-
mafinahmen zu brechen. Demnach kann der Schutz fiir eine App ausreichend sein,
withrend er fiir eine andere App unzulinglich ist. Ahnlich verhalt es sich mit der
Anzahl der Endnutzer, die die App der RASP-Kunden einsetzt: Je mehr Endnutzer
es gibt, desto wertvoller ist ein generalisierbarer Angriff. Daraus erwéchst nicht nur
die Anforderung, dass die RASP-Anbieter ihre Losung kontinuierlich verbessern,
sondern auch die, ihre Losung méglichst diversifiziert einzupflegen. Die Art und
Weise, wie der Schutz platziert wird, sollte sich von Kunde zu Kunde und von App
zu App unterscheiden. Auflerdem sollte der Programmcode der Schutzmafinah-
men des RASP-Anbieters moglichst stark mit dem Programmcode der Kunden-App
verwoben werden.

Vermeidung zentraler Konfigurationen. Nomorp war gerade deshalb so erfolg-
reich, weil es zentrale Konfigurations- und Mapping-Dateien gab. RASP-Lésungen
sollten einen Ansatz vermeiden, der eine kundenspezifische Konfiguration erst zur
Laufzeit vornimmt. Die Konfiguration sollte vor der Anwendung durch den Kunden
stattfinden und nur die konfigurierten Maflinahmen direkt in den Kunden-Code
einarbeiten. Diese Schutztechniken diirfen sich nicht an einer zentralen Stelle deak-
tivieren oder entfernen lassen. Die Worterbiicher fur die String- und Konstanten-
Externalisierung sowie fiir das Renaming sollten nicht unabhingig abgelegt, sondern
direkt einkompiliert werden. Um es zu vermeiden, dass ein Angreifer die Mappings
fiir Strings und Konstanten durch dynamisches Iterieren erstellt, konnte die RASP-
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Loésung die nachsten Java-Anweisungen in den Native Code einbetten, statt direkt
den Wert zuriickzugeben [PKM15]. Zu diesem Zweck konnte fiir jede Konstante
eine native Funktion erzeugt werden, die zusatzliche Parameter empfangt und diese
an die eingebetteten Funktionsaufrufe, die die betreffende Funktion verwenden,
weitergibt.

Anti-Tampering. Mafinahmen zum Schutz des RASP- und des Kunden-Codes
sind bereits grofiflichig im Einsatz. Idealerweise wird die Integritit verschiedener
Code-Blocke mehrmals an unterschiedlichen Stellen durch verschiedene Techniken
sichergestellt. Die Code-Blocke sollten ihre Integrititsmaf3inahmen verketten, damit
es schwieriger wird, den Programmcode zu veridndern.

Anti-Hooking & Anti-Debugging. Die Ansitze des Anti-Hookings und -Debug-
gings sind verwandt. Ein Angreifer kann die Aufgaben eines Debuggers, wie das
Lesen von Speicherbereichen, durch Hooks realisieren. Umgekehrt ist das Einsetzen
von Hooks trivial, wenn die App Verbindungen durch einen Debugger erlaubt. Anti-
Hooking-Mafinahmen fiir bestimmte Ansatze und Werkzeuge, wie z. B. LD_PRELOAD,
Xposed, Cydia Substrate oder Frida, existieren bereits in den RASP-Produkten. Die
Erkennung dieser Werkzeuge lasst sich durch Umbenennen jedoch leicht umgehen.
Aus diesem Grund sollten RASP-Anbieter Mafinahmen implementieren, die nicht
spezifisch die Ansétze und Werkzeuge erkennen, sondern die zugrundeliegenden
Techniken. Diese Erkennungsroutinen sollten so eng wie méglich mit dem eigentli-
chen Kunden-Code verwoben sein und wiederkehrend zu zufilligen Zeitpunkten
ausgelost werden. Sollte die Integritit der App gebrochen werden, dann sollte die
App keine Callbacks einsetzen, da diese iiber Instrumentalisierung einfach abge-
fangen werden. Stattdessen sollte sich die App beenden. Idealerweise erfolgt die
Terminierung durch einen Crash, der noch dazu nicht auf die Stelle zuriickzufiih-
ren ist, die tatsachlich fiir die bewusste Beendigung verantwortlich ist. Auf diese
Weise wird die Analyse und die Isolation der entscheidenden Code-Stelle durch den
Gegenspieler erschwert.

Anti-Emulator. Solange es moglich ist, die Kunden-App in einem Emulator zu be-
treiben, bleibt Hooking und Debugging méglich. Ein perfekter Emulator ist schwer
umsetzbar, weshalb Emulator-Fingerprinting eingesetzt werden sollte, um die Ana-
lyse zu erschweren. Zu diesem Zweck konnen mehrere verschiedene Prifungsrou-
tinen an zufilligen Stellen im RASP-, aber auch im Kunden-Code platziert wer-
den [MMP14]. Forschung zum automatisierten Entpacken von Schadsoftware auf
Basis komplett emulierter Systeme legt nahe, dass Anti-Emulator-Techniken effektiv
sind [Dua+18].
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Geratebindung. Um das Replizieren einer Kunden-App zu verhindern, sollte so-
weit wie moglich auf Hardwareméglichkeiten zuriickgegriffen werden. Inwiefern ei-
ne sichere Geritebindung auf mobilen Endgeraten moglich ist, wird in Abschnitt 3.4.1
diskutiert.

Code Obfuscation. Die RASP-Losung sollte nicht nur den eigenen Code, sondern
vor allem auch den der Kunden-App verschleiern. Je umfangreicher der RASP- und
Kunden-Code verwoben und obfuskiert sind, desto aufwendiger ist das Reverse
Engineering. Das bedeutet, dass das Integrationswerkzeug des RASP-Anbieters
sogar den Code von Drittanbieter-Bibliotheken einbeziehen sollte, um eine grofie
Einheit zu erzeugen. Dadurch wird es einem Gegenspieler zusatzlich erschwert,
relevante Stellen zu identifizieren. Das Einweben kann auf Ebene von nativen Bi-
bliotheken, dem DEX-Bytecode oder zwischen einer nativen Bibliothek und Java
(iiber JNI) erfolgen. Moderne Android-Packer-Techniken, wie DEX-Packing oder
VM-basierte Obfuskierung, sollten in Betracht gezogen werden [ZLY15; Yan+15].
Dariiber hinaus sollte die Ausgestaltung der Obfuskierung zur Kompilierzeit zufil-
lig bestimmt werden. Dadurch lasst sich erreichen, dass jede neue Version unter
Umsténden deutlich anders aufgebaut und obfuskiert ist. In Konsequenz wird der
Einsatz von Werkzeugen wie Nomorp, die ein automatisiertes Entfernen erlauben,
signifikant erschwert. Manche der angesprochenen Schritte kénnen es technisch
notwendig machen, dass der RASP-Anbieter seine Losung im Quelltext oder einer
Zwischensprache ausliefert. Es ist also notwendig, dass der RASP-Anbieter das
geistige Eigentum seiner Kunden héher wertet als das eigene.

Root-Erkennung. Um Reverse Engineering zu verlangsamen, kann eine Root-
Erkennung helfen, da viele Analyse-Werkzeuge Root-Rechte voraussetzen. Eine
Root-Erkennung kann jedoch nicht dazu beitragen, eine Rechteausweitung durch
einen Angreifer zu erkennen. Die App-Entwickler miissen sich entscheiden, ob
sie den Nutzerkreis, der seine Geréte bewusst mit Root-Zugriff ausstattet, von der
Verwendung der App ausschlieffen wollen. Abhidngig vom Einsatzzweck kann es
auch ausreichend sein, den Nutzer lediglich tiber die Risiken zu unterrichten. In
jeden Fall sollte sich die Root-Erkennung nicht nur darauf beschrénken, charakte-
ristische Dateien der Root-Losungen zu erkennen; diese Maf3inahmen sind leicht
zu umgehen [Kel+19]. Stattdessen scheinen die beiden folgenden Ansitze besser
geeignet:

1) Google SafetyNet bietet eine API, die es Apps erlaubt, die Integritit des Gerats
zu uberpriifen [Ngu+17]. Die Priifroutinen werden von Google entwickelt
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und regelmiflig dynamisch aktualisiert. Zusatzlich besitzt der Code von Safe-
tyNet hohere Privilegien als eine regulare App und kann infolgedessen auch
Schutzmafinahmen umsetzen, auf die eine RASP-Losung keinen Zugriff hétte.
Das aus der Verwendung der SafetyNet-API entstehende Resultat sollte nicht
auf dem Gerét, sondern auf einem vertrauenswiirdigen Server geprift werden.
Zu diesem Zweck wird das Ergebnis von Google signiert. Daraus ergibt sich,
dass die Mafinahme auch eine Unterstiitzung im Backend der RASP- bzw.
App-Anbieter voraussetzt.

2) Angriffe, die eine Rechteausweitung durchfithren, kénnen weder erkannt
noch verhindert werden. Der einzige Weg, um die Wahrscheinlichkeit zu
reduzieren, dass Endnutzer Opfer einer solchen Attacke werden, ist das For-
cieren einer sinnvollen Mindestversion. Diese Version sollte direkt iiber das
Angebot im App Store bestimmt werden. Um alte Versionen bei einem Update
auszuschlieflen, sollten Anderungen an der API durchgefiihrt werden, statt
einen leicht zu falschenden Vergleich des Versionsstrings durchzufiihren.

Anti-Keylogger & Anti-Screen Reader. Eine App-eigene Tastatur sowie das
Zulassen vertrauenswiirdiger Tastaturen sind sinnvolle Vorgehen. Es bleibt einem
Angreifer jedoch moglich, die Anzeige der App zu iiberlagern [Fra+17; KBM18].

Secure Communication. RASP-Lésungen kénnen TLS-Verbindungen automa-
tisch mit Zertifikats-Pinning versehen. Ein Client-Zertifikat erhoht die Komplexitat
zusitzlich. Wenn Client- und Server-Zertifikat obfuskiert und an sich wechselnden
Positionen vorliegt, steigt der Aufwand, den ein Angreifer fiir Man-in-the-Middle-
Angriffe investieren muss. Dadurch wird es auch erschwert, Reverse Engineering
der API-Kommunikation zu betreiben.

Datenverschliisselung. Das verschliisselte Ablegen von Daten macht es fiir einen
Angreifer substanziell schwerer, an diese Informationen zu gelangen. Auf neue-
ren Geriten ist es moglich, das Schliisselmaterial sicher innerhalb eines speziell
gesicherten Hardwarebereichs abzulegen. Manche Gerite ab Android 7 (Nougat)
erlauben es liber Key Attestation sogar, die Erstellung in Hardware auf Serverseite
sicherzustellen. Dennoch hat ein Angreifer, der bereits vor der Erstellung des Schliis-
selmaterials auf dem Gerit ist, die Moglichkeit, die entsprechenden API-Aufrufe zu
instrumentalisieren und somit eigenes Schliisselmaterial zu erstellen. Auf élteren
Geriten kann der Einsatz von Whitebox-Kryptographie sinnvoll sein. Um zu ver-
hindern, dass ein Angreifer die Whitebox-Implementierung als Ganzes extrahiert
und verwendet, sollte der Code der Whitebox méglichst verwoben sein. Auch die
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Einsprungspunkte der Whitebox sollten moglichst verschleiert und vielfiltig sein.
Die Whitebox sowie die sie schiitzenden Mafinahmen sollten regelméfiig wechseln.
Eine vorherige Version sollte durch den Server nur fiir einen begrenzten Zeitraum
akzeptiert werden.

4.4 Fazit

Insbesondere bei den Apps deutscher Banken ist der Einsatz softwarebasierte Har-
tungsmafinahmen durch Drittanbieter beliebt. Im Rahmen von Forschungsfrage 2
(Angriffsflaiche Mobilebanking) haben wir uns in diesem Kapitel mit den Schutz-
mafinahmen beschiftigt, die solche Losungen offerieren. Zwar implementieren die
verschiedenen Hersteller eine Vielzahl an Sicherungs- und Hartungsmaf3nahmen,
sind in ihren Méglichkeiten aber letztendlich limitiert. Das Prinzip des Selbstschutzes
der App impliziert bereits, dass auch der Programmcode der App-Hartungslosung
im gleichen Rechtekontext ausgefiihrt wird, wie die App selbst. Hierdurch ergibt
sich ein grundsétzlicher Unterschied zu Virenscannern auf PC-Systemen, die mit
Administratorrechten betrieben werden und somit einen umfangreicheren Schutz
bieten kénnen. Zusitzlich sind die Mafinahmen zumeist vollstandig in Software
implementiert, weshalb sich systembedingt ein geringeres Schutzniveau vor Schad-
software ergibt. Der Hauptbeitrag, den App-Hartungslésungen zum Schutz einer
App bieten konnen, ergibt sich durch einen héheren Individualaufwand, den ein
Angreifer leisten muss.

Unsere Fallstudie zum P Shield hat jedoch gezeigt, dass ein Angreifer nicht zwangs-
laufig fiir jede App, die mit derselben Lésung geschiitzt ist, erneut hohe Kosten hat.
Das liegt darin begriindet, dass P seine Losung uniform fiir alle Apps anwendet.
Eine Individualisierung findet nur in sehr beschrianktem Umfang statt. Gepaart
mit dem Umstand, dass P eine vorherrschende Stellung am Markt der deutschen
Banking-Apps und App-basierten Sicherungsverfahren hat, ergibt sich fiir einen
automatisierten Angriff ein attraktives Ziel. Wir haben mit Nomorp gezeigt, dass
der durch das P Shield umgesetzte Schutz in 31 Apps auf gleiche Art und Weise
deaktiviert oder sogar umgekehrt werden kann.

Es bleibt festzuhalten, dass App-Hértung ein sinnvoller Baustein im Sicherungskon-
zept einer Bank sein kann. Den versprochenen vollumfanglichen Schutz kénnen
die Produkte jedoch nicht leisten. Dadurch ergibt sich insbesondere im Kontext des
Online- und Mobilebankings kein Schutzniveau, das mit dem einer unabhingigen
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Kapitel 4: Grenzen der App-Hdrtung

2FA zu vergleichen wire, wie sie z. B. das chipTAN-Verfahren bietet. Obwohl fiir die
Zukunft auch auf Smartphones und Tablets eine addquate Absicherung von Trans-
aktionen insbesondere im Mobilebanking méglich scheint, spielt die Bedeutung
der softwarebasierten App-Hértung fiir ein Gelingen eine untergeordnete Rolle.
Zentral sind hierfirr die in Abschnitt 3.4 dargestellten Hardwarefunktionen zur
Gewahrleistung einer sicheren Geritebindung und Anzeige.
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Fintech-Sicherheit am Beispiel N26

Was ist ein Einbruch in eine Bank gegen die Griindung einer Bank?

— Die Dreigroschenoper, 1928

Wihrend sich die beiden vorangehenden Kapitel mit der Sicherheit im Mobile-
banking im Allgemeinen und den App-basierten Sicherungsverfahren etablierter
Geldhiuser im Speziellen beschiftigt haben, steht im Folgenden die Sicherheit bei
einem neuen Marktteilnehmer im Vordergrund: N26. Das Start-up aus Berlin gilt als
Aushiéngeschild der deutschen Fintech-Szene und zahlt in diesem Bereich zu den
erfolgreichsten Unternehmen. N26 ist eine Direktbank, die ihren Kunden seit Anfang
2015 ein Girokonto bietet, das komplett vom Smartphone aus verwaltet werden
kann. Transaktionen werden iiber eine 1AA freigegeben. Das junge Unternehmen ist
mit seiner Banklizenz europaweit aktiv und z&hlt bei einer Unternehmensbewertung
von 2,3 Milliarden Euro zum Januar 2019 bereits 2,3 Millionen Kunden [Nes19];
jeden Tag kamen im Marz 2019 rund 10 000 Neukunden hinzu [SE19]. Fir das Jahr
2019 kiindigte das wertvollste deutsche Fintech zudem seinen Markteintritt in den
USA und Brasilien an.

Wir zeigen durch das Aufdecken ernstzunehmender Sicherheitsliicken, dass der
schnelle Aufstieg auch eine Schattenseite hat. Nachfolgend stellen wir einzelne
Angriffsvektoren im Front- und Backend vor, die in Kombination zu einer Kon-
tollbernahme im groflen Stil hitten genutzt werden kénnen. Um die Kunden zu
schiitzen, haben wir unsere Funde vor einer Veroffentlichung an N26 gemeldet.
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Kapitel 5: Fintech-Sicherheit am Beispiel N26

5.1 Hintergrund und Forschungsstand

Im Folgenden definieren wir den Begriff Fintech und beschreiben den Untersu-
chungsbedarf am Stand der Forschung.

Definition. Das Wort Fintech steht fiir ,Financial Technology® und ist ein Sammel-
begriff fir technologiegetriebene Innovationen im Finanzsektor. Da die Ideen und
deren Umsetzungen zumeist durch Start-ups erfolgen, werden diese Unternehmen
heutzutage selbst als Fintechs bezeichnet. Die Geschaftsfelder der Fintechs umfas-
sen unter anderem die Bereiche Finanzierung, Vermégensanlage und Zahlungsver-
kehr [DH18a]. Zudem sind das Smartphone des Kunden und die Kommunikation
iber das Internet zentral [Dor+17]. Der Bereich gilt als relativ neu und gewinnt
erst nach 2010 an Bedeutung: die Bérsen-Zeitung [Hip14], das Handelsblatt [Slo14],
die Frankfurter Allgemeine Zeitung [Brii14] und die Stiddeutsche Zeitung [Hof14]
erwihnen Fintechs erstmals im Jahr 2014.

Vertrauen in Fintechs. Obwohl die Begriffe Fintech und Bedrohung des Ofte-
ren gemeinsam genannt werden, ist damit in den meisten Féllen das ,,mogliche
Bedrohungspotenzial aus Sicht tradierter Finanzdienstleister [RES18, S. 1] gemeint.
Arbeiten, die sich mit den Sicherheits- und Datenschutzimplikationen der konkre-
ten Implementierung der Fintechs auseinandersetzen, sind aufgrund des jungen
Marktes aber noch die Ausnahme. Nach unserem Kenntnisstand ist unsere Sicher-
heitsanalyse zu N26 die erste, die sich systematisch und fundiert mit der Sicherheit
eines Fintechs oder eines verwandten Start-ups auseinandersetzt. Dass es hierzu
jedoch deutlichen Kliarungsbedarf gibt, zeigen Nutzerbefragungen mit deutschen
Bankkunden. Eine reprisentative Umfrage der Gesellschaft fiir Konsumforschung im
Auftrag des Bundesverband deutscher Banken (BDB) kommt 2017 zu dem Ergebnis,
dass die etablierten Institute gegeniiber den Fintechs einen erheblichen Vertrauens-
vorschuss genieflen: ,Wahrend sechs von zehn Deutschen (61%) davon iiberzeugt
sind, dass Kundendaten bei Banken vor dem missbriuchlichen Zugriff Dritter gut
oder sehr gut geschiitzt sind, glauben das von den jungen FinTech-Unternehmen
nur 17%" [BG17]. Lediglich das Vertrauen gegeniiber Finanzdienstleistungen der
etablierten US-Technologiekonzerne wie Google, Amazon oder Facebook ist mit 10%
noch geringer. Vergleichbare Schlussfolgerungen zieht Pricewaterhouse Coopers im
gleichen Jahr nach einer eigenen reprisentativen Befragung. Zwar seien die Produk-
te der Fintechs durchaus attraktiv, die Kunden wiinschten sich diese aufgrund von
Sicherheitsbedenken aber lieber von der eigenen Bank in Kooperation mit einem
Fintech [Kral7].
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5.1 Hintergrund und Forschungsstand

Datenschutz. Zwei wissenschaftliche Gutachten von Dorfleitner und Hornuf setz-
ten sich 2018 mit der Fragestellung auseinander, ob und in welchem Umfang Fintechs
Daten ihrer Nutzer durch ihren Internetauftritt erfassen [DH18b] und inwiefern
deren Verhalten konform zu den Anforderungen der Datenschutz-Grundverordnung
(DSGVO) ist [DH18a]. Zu diesem Zweck werteten sie die Datenschutzerklarungen
von 505 deutschen Fintechs aus. Sie stellten dabei fest, dass 130 Fintechs keine oder
eine zum Erhebungszeitpunkt zumindest nicht verfiigbare Datenschutzerklarung
hatten. Durch die DSGVO sind zwar mit 80% viele Datenschutzerkldrungen ange-
passt worden; sie hitten sich aus Nutzersicht aber kaum gebessert und teils sogar
verschlechtert. So nahmen die Datenschutzerkldrungen im Umfang deutlich zu,
lieen aber weiter eine transparente und vollstindige Offenlegung der durch Dritte
verarbeiteten personenbezogenen Daten vermissen. Eine bedeutende Einschran-
kung der Arbeit ist jedoch, dass sich die Analysen der Datenschutzerklarung nur
auf die Webseite beschranken und die vielfach zentraleren Apps der Fintechs auflen
vor lassen.

Mit dem Bereich der Fintechs verwandt sind Unternehmen aus dem Bereich ,Insur-
ance Technology®, sogenannte Insurtechs. Wie die Fintechs haben sie den Anspruch,
durch den Einsatz moderner Technologien Innovationen zu schaffen, die aber nicht
in den Bereich der Finanzen, sondern in den der Versicherungen fallen. In diesem
Bereich sind Anwendungen, die die Gesundheitsdaten ihrer Nutzer verarbeiten,
besonders kritisch. Aus diesem Grund ist es leicht nachvollziehbar, dass bei der
Konzeption und Implementierung besondere Vorsicht gewahrt werden sollte. Der
Informatiker und Datenschutzexperte Mike Kuketz identifizierte 2018 kurz nach
Erscheinen der Insurtech-App Vivy Méngel beim konkreten Datensendeverhal-
ten [Kuk18]. Demnach macht die App — die iber 10 Millionen Versicherten die
Verwaltung ihrer Gesundheitsdaten erlaubt — reichen Gebrauch von Telemetrie-
diensten (sog. Trackern). Dabei wiirden auch schon Daten an Dritte tibergeben, bevor
der Nutzer die Gelegenheit hat, diesem Verhalten zuzustimmen oder es abzulehnen.

Sicherheit. Wenig spiter beschiftigt sich auch Martin Tschirsich mit dieser und
weiteren Losungen zur elektronischen Gesundheitsakte [Tsc18]. In seinen Analysen
entdeckte er mehrere zum Teil schwerwiegende Sicherheitsliicken in den Imple-
mentierungen der Apps und Portale. Die Probleme sieht er bei Start-ups auch darin
begriindet, dass diese oft kein Personal haben, das explizit mit Sicherheit beauftragt
ist. Er stellt auBerdem fest, dass Sicherheit als Wettbewerbsnachteil wahrgenommen
wird.
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Kapitel 5: Fintech-Sicherheit am Beispiel N26

5.2 Sicherheitsdefizite

Obwohl die Entwicklung intuitiver und einfach verwendbarer Losungen fraglos
erstrebenswert ist, ist das Vertrauen der Kunden in die Bank das hdchste Gut. In
der Vergangenheit kam bei Banken ein eher konservativer Ansatz zum Tragen,
der die Sicherheit an erste Stelle setzte. Daraus ergab sich ein stetiger Zuwachs in
Sachen Transaktionssicherheit, der zum Teil jedoch auf Kosten der Benutzerfreund-
lichkeit ging. Kapitel 3 hat gezeigt, dass heute auch das Gros der alteingesessenen
Kreditinstitute App-basierte Sicherungsverfahren und Mobilebanking anbietet. N26
war jedoch das Unternehmen, das als Erstes eine 1AA fiir alle Android- und iOS-
Gerite anbot. Der Erfolg des Fintechs setzt die etablierten Institute unter Druck und
sorgt fiir eine Abwértsspirale konzeptionell wichtiger Sicherheitseigenschaften. Aus
diesem Grund ist es umso wichtiger, dass die Sicherheit der Implementierung rigoros
iberpriift wird, damit sich neben der konzeptionellen zumindest keine technische
Angriffsflache bietet.

Die folgenden Unterabschnitte belegen jedoch, dass weder das Backend, noch die
Android- oder iOS-App von N26 als sicher beschrieben werden konnten. Stattdessen
legt die Anzahl und Schwere der identifizierten Probleme nahe, dass Sicherheit zu
keiner Zeit die Prioritit in dem erfolgsverwohnten Fintech war.

Die Beschreibung der Architektur von N26 sowie die der Sicherheitsmdngel stellen den
Stand vom Dezember 2016 dar. Es ist davon auszugehen, dass seitdem Anderungen ein-
gefiithrt wurden, die bereits zum Druckzeitpunkt dieser Dissertation keine Giiltigkeit
mehr besafSen.

5.2.1 Architektur

Ehe wir die einzelnen Schwachstellen prisentieren, geben wir einen Uberblick
iber die Sicherheitsarchitektur von N26. Im Gegensatz zu anderen Systemen im
Online- und Mobilebanking setzt N26 auf mehr als zwei Authentifizierungselemente,
die aber in der Regel alle tiber die N26-App nachgewiesen werden. Alle Faktoren
gehoren entweder zur Kategorie Wissen oder Besitz. Dariiber hinaus kann der Kunde
eigenstandig verschiedene Limits setzen und sich iiber Echtzeitbenachrichtigungen
iber Kontoaktivitaten informieren lassen.
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5.2 Sicherheitsdefizite

Wissenselemente

Es gibt zwei zentrale Wissenselemente in der Sicherheitsarchitektur von N26: Ein
Passwort fiir den Login und eine PIN zum Uberweisen und Geldabheben.

Zugangsdaten. Der Login in das N26-Konto benétigt die E-Mail-Adresse des
Kontoinhabers sowie das dazugehérige Passwort. Beides wird bereits bei der Konto-
eroffnung, die vollstdndig online ablduft, festgelegt. Das Passwort muss mindestens
die folgenden Kriterien erfiillen: sieben Zeichen, eine Zahl, ein Sonderzeichen und
ein Grofibuchstabe [N2617]. Bei unseren Tests war es jedoch nicht notwendig, dass
das Passwort ein Sonderzeichen enthalt; sieben Zeichen mit einem Grofbuchstaben
und einer Zahl waren ausreichend.

Transfer-PIN. Bei der Transfer-PIN handelt es sich um eine vierstellige Zahl, die
der Nutzer wihrend des Aktivierungsprozesses angibt. Die Transfer-PIN wird vor
allem fiir Bargeldabhebungen am Automaten und fiir das Auslésen von Transaktio-
nen benétigt. Der Kunde kann die Transfer-PIN zu jedem Zeitpunkt innerhalb der
App dndern. Hierfiir ist es nicht notwendig, die alte PIN zu kennen; stattdessen ist
die Eingabe der Mastercard-ID ausreichend, die weiter unten beschrieben ist. Bei
dreimaliger Falscheingabe der PIN wird die Karte gesperrt.

Besitzelemente

Die folgenden Elemente lassen sich im weiteren Sinn der Kategorie Besitz zuordnen.
Mit Besitz sind hier Objekte gemeint, die sich in der Regel im alleinigen Zugriff des
Kontoinhabers befinden, ohne dabei zwangsldufig Konformitat zu regulatorischen
Auflagen zu erreichen, wie sie in Kapitel 6 beschrieben werden.

Mastercard-ID. Diese zehnstellige Zahl ist auf der N26-Mastercard unterhalb des
Karteninhabernamens aufgedruckt (siehe Abbildung 5.1). Es handelt sich dabei
jedoch nicht um die Kreditkartennummer. Die Mastercard-ID ist eine wichtige
Authentifizierungskennung im N26-Sicherheitssystem. Der Kunde benétigt sie fiir
die initiale Verkniipfung, um die Transfer-PIN zu dndern und um ein Gerat wieder
zu entkniipfen. Der Entkniipfungsprozess wird noch ausfiihrlich in Abschnitt 5.2.3
dargestellt.
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Abbildung 5.1: Die N26-Mastercard. Die zehnstellige Nummer unterhalb des Na-
mens des Karteninhabers ist die Mastercard-ID.

Verkniipftes Gerat. Durch die Personalisierung fungiert das Smartphone des
Kunden als Besitzelement. Basis hierfiir ist ein RSA-Schliisselpaar. Um ein Gerét
erstmalig zu verkniipfen, muss der Kunde zum einen seine Mastercard-ID und zum
anderen ein Einmalpasswort, das ihm per SMS zugestellt wird, eingeben. Sind beide
Informationen korrekt, hinterlegt das N26-Backend den 6ffentlichen RSA-Schliissel,
den die App erstellt und sendet. Diesen Schliissel verwendet das Backend in Zukunft
fiir eine Challenge-Response-Authentifizierung, die unter anderem zur Bestétigung
von Uberweisungen zum Einsatz kommt. Das verkniipfte Smartphone ist jedoch
nicht fiir alle Anderungen am Konto notwendig.

SIM-Karte. Wie bereits angesprochen, erhélt der Kunde im Rahmen des Verkniip-
fungsprozesses einen Code per SMS. Zu diesem Zweck muss er eine Mobilfunknum-
mer angeben. Die Nummer muss nicht zwangslaufig der SIM-Karte zugeordnet sein,
die tiblicherweise in einem Smartphone steckt. Ein Zugriff auf die Nummer wird
nur im Rahmen der Entkniipfung erneut benétigt. Dartiber hinaus spielt die SIM-
Karte keine Rolle.

Sonstige Sicherheitsmerkmale

Abgesehen von Wissens- und Besitzelementen bietet ein N26-Konto noch weitere
Sicherheitsfunktionen. Sie haben gemeinsam, dass sie nicht fiir die Authentifizierung
genutzt werden, sondern dem Kunden das Setzen personlicher Limits oder das
schnelle Reagieren bei Anomalien erlauben. Alle Einstellungen benétigen keinen
Zugriff auf das verkniipfte Smartphone.
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5.2 Sicherheitsdefizite

Geschiitzte Daten. Die meisten Daten und sogar Authentifizierungselemente
kann der Kunde eigenhéndig innerhalb der App &ndern. Bestimmte Daten sind
jedoch geschiitzt und kénnen nur durch den N26-Support geandert werden. Ein
wichtiger Datenpunkt, der nur durch das N26-Personal gedndert werden kann, ist
z.B. die E-Mail-Adresse des Kunden. Nur iiber den Zugriff zum E-Mail-Konto kann
z.B. das Passwort zuriickgesetzt werden. Die Lieferadresse, an die z. B. eine neue
Karte geschickt wird, kann hingegen zu jederzeit geédndert werden.

Karteneinsatz und -limits. Der Kunde kann selbststandig entscheiden, wie die
N26-Mastercard genutzt werden kann. Hierfiir bietet die App Schalter, die entschei-
den, ob die Karte fiir Onlinezahlungen, Bargeldabhebungen oder Zahlungen im
Ausland verwendet werden darf. Er kann die Verwendung der Karte auch komplett
sperren und jederzeit wieder entsperren. Zusitzlich kann der Kunde auch Limits
fiir Abhebungen und Uberweisungen setzen. Da diese Einstellungen ohne das ver-
kniipfte Gerit angepasst werden konnen, schiitzen sie den Kontoinhaber nur, wenn
lediglich die Kreditkartendaten oder die Karte selbst in fremde Hénde gelangen.

Push-Nachrichten. Bei vielen Ereignissen erhélt der Kunde Echtzeitnachrichten
via Push auf sein Smartphone. Hierzu zahlen erfolgreiche und erfolglose Zahlungen,
ein- und ausgehende Uberweisungen sowie Lastschriftabbuchungen. Diese Nach-
richten kénnen einem Kunden helfen, auf ungewohnliche Aktivititen schneller zu
reagieren.

5.2.2 Frontend

Im Folgenden beschreiben wir die Schwachstellen, die wir in den N26-Frontends
identifiziert haben. Die App fiir Android und iOS ist die wichtigste Schnittstelle zum
Kunden und erlaubt das Tétigen sdmtlicher Aktionen. Dartiber hinaus bietet N26
auch ein browserbasiertes Onlinebanking. Diese Version ist jedoch im Vergleich
zur App im Funktionsumfang eingeschrankt. Insbesondere konnen Aktionen, die
das verkniipfte Smartphone bendtigen, nur ausgelost werden; fiir die Bestétigung
muss zwingend das verkniipfte Gerat bemiiht werden. Letztendlich sprechen alle
drei Frontends mit der gleichen APIL Die Android, wie auch die iOS-App verwenden
keinerlei Schutzmaf3nahmen, wie wir sie in Abschnitt 4.3 empfohlen haben. Dadurch
war es fiir uns ein Einfaches, die Kommunikation zu analysieren und Funktionen
per Reverse Engineering zu verstehen.

93



Kapitel 5: Fintech-Sicherheit am Beispiel N26

Auf diesem Weg haben wir zwei Schwachstellen identifiziert: Eine kann fiir eine
vom eingesetzten Frontend unabhéngige Transaktionsmanipulation genutzt werden,
wihrend es die andere unter Android erlaubt, beliebige Webinhalte zu injizieren.

Transaktionsmanipulation

Ahnlich zu Abschnitt 3.3.2, ist es das Ziel dieses Angriffs, eine nutzerinitiierte
Transaktion in Echtzeit zu manipulieren. Der Angriff ist dabei so gestaltet, dass
das Opfer die Manipulation nicht erkennen kann. Technisch lauft eine regulére
Uberweisung wie folgt ab:

1) Der Kunde loggt sich mit E-Mail/Passwort ein und fiillt eine Uberweisung mit
den tiblichen Zahlungsdetails Empfingername, IBAN, Betrag und Verwen-
dungszweck aus.

2) Als Néchstes gibt der Nutzer seine Transfer-PIN ein, die zusammen mit dem
Uberweisungsauftrag an das Backend versandt wird.

3) Insofern die eingegebene PIN richtig ist, ist die Transaktionsauslosung ab-
geschlossen und das Backend sendet eine Push-Nachricht an das verkniipfte
Smartphone. Die Push-Nachricht beinhaltet eine verschliisselte TAN, die mit
dem privaten Schliissel des verkniipften Gerits entschliisselt werden kann.
Daten abseits der verschliisselten TAN sind in der Push-Nachricht nicht ent-
halten.

4) Wenn der Kunde die Push-Nachricht 6ffnet, werden ihm die Transaktionsde-
tails zur Bestitigung erneut angezeigt. Gibt der Nutzer sein Einverstéindnis,
dann wird die TAN entschliisselt und im Klartext an den Server gesendet.

5) Ist die TAN korrekt, wird die Transaktion ausgefiihrt.

Falls es einem Angreifer gelingt, einen Man-in-the-Middle-Angriff durchzufiithren,
dann kann er die Transaktion fiir den Nutzer transparent manipulieren. Der Angriff
wird durch zwei Defizite begiinstigt. Erstens erfolgt keinerlei Zertifikats-Pinning,
obwohl die N26-App jedwede Kommunikation konsequent via TLS verschliisselt
ibertragt. Zweitens enthalt die Push-Nachricht einzig und allein die verschliisselte
TAN, nicht aber die Transaktionsdetails, die beim N26-Backend eingegangen sind.
Dadurch muss die App im Bestéitigungsdialog auf die Daten zuriickgreifen, die das
Opfer initial eingegeben hat, statt die Details von einem zweiten Kommunikations-
kanal verschliisselt zu empfangen und anzuzeigen. Alternativ hatte die N26-App
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die Transaktionsdaten auch signieren und zusammen mit der entschliisselten TAN
an das Backend schicken konnen. Ein solches Vorgehen erfolgt ebenfalls nicht.

Ein Angreifer kann sich diese Schwachstellen zunutze machen, um Transaktionen
in Echtzeit zu manipulieren. Hierfiir muss er zum einen in der Lage sein, den
Netzwerkverkehr umzuleiten und zum anderen benétigt er ein giiltiges Zertifikat
des N26-API-Endpunkts, dem das Frontend des Opfers vertraut. Es sind verschiedene
Ansatze denkbar, um beides zu erreichen:

- Gelingt es einem Angreifer, den DNS-Eintrag des N26-API-Endpunkts unter
seine Kontrolle zu bringen, kann er die Transaktionen aller Kunden beliebig
manipulieren. Durch die Kontrolle des DNS-Eintrags kann er die gesamte
Kommunikation tiber seinen Server umleiten. Damit die N26-App das Zertifi-
kat des Angreifer-Servers akzeptiert, benotigt er noch ein Zertifikat von einer
Zertifizierungsstelle, dem sowohl Android als auch iOS standardméafig trauen.
Ein solches Zertifikat kann sich der Angreifer bei Kontrolle des DNS-Eintrags
z.B. per Let’s Encrypt kostenlos ausstellen lassen [Aer+17]. Das Szenario ist
weit entfernt von reiner Theorie: Am 22. Oktober 2016 wurde die komplette
Onlinebanking-Kommunikation einer wichtigen brasilianischen Bank durch
einen iibernommenen DNS-Eintrag umgeleitet [Grel7].

- Ein Nutzer kénnte tiber Phishing dazu angewiesen werden, einen VPN-An-
bieter zu installieren [Ikr+16]. Alternativ konnte ein N26-Kunde auch dazu
verleitet werden, dass er einen systemweiten Proxy eintragt, der auf den
Angreifer-Server zeigt. Zusatzlich tragt das Opfer eine Zertifizierungsstelle
ein, die der Angreifer kontrolliert. Es ist auch denkbar, dass eine als vertrau-
enswiirdig geltende Zertifizierungsstelle falschlicherweise ein Zertifikat fiir
die N26-Domain ausstellt [Ama+17]. In Summe kann der Angreifer wieder
alle Kommunikation in Klartext lesen und manipulieren.

- Ein Angreifer kann die Transaktion iiber einen Trojaner manipulieren, wenn
es ihm gelingt, das transaktionsauslosende Gerét mit Schadsoftware zu infi-
zieren. Selbstverstandlich konnte auch eine privilegierte Schadsoftware, wie
wir sie in Abschnitt 3.3.2 angenommen haben, den Angriff durchfithren.

WebView-Popup-Injektion

Wahrend des Reverse Engineerings der Android-App sind wir auf mehrere Deeplinks
gestoflen, die im Manifest der App registriert sind. Die Forschung hat bereits ge-
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Hello N26.
I'm inside
you %’

Too bad |
don't do
phishing.

Dominik.

Abbildung 5.2: Injizierte Webseite. Ein externer Deeplink startet die N26-App und
stellt innerhalb eines Popups eine beliebige Webseite dar.

zeigt, dass Deeplinks meist einen negativen Einfluss auf die Sicherheit einer App
haben [Liu+17]. In diesem Fall sind wir auf einen Deeplink gestofien, der es uns
erlaubt, einen Popup in die N26 Android-App zu injizieren: number26://main/?tut
orial=https://cs1.tf.fau.de. Durch diesen Link kann ein Angreifer die N26-App
starten und jede Webseite, die durch tutorial= angegeben ist, innerhalb der App
als Popup anzeigen lassen. Das Ausfithren von JavaScript-Code ist ebenfalls mog-
lich. Hierdurch erhéht sich die Angriffsfliche abhéngig von der Android-Version
erneut [Li+17b].

Der Popup kann ein wichtiger Baustein in einem erfolgreichen Phishing-Angriff
sein: Da sich der Nutzer zuerst wie iiblich in die N26-App einloggen muss, bevor
der Popup dargestellt wird, wirkt der dargestellte Inhalt besonders authentisch. Im
Gegensatz zu bekannten Phishing-Angriffen, die in der Regel eine bosartige App mit
entsprechenden Berechtigungen benétigt [CQM14], braucht dieser Angriff keine
zusitzliche Software oder Berechtigungen. Stattdessen kénnte der verwundbare
Deeplink sogar von einer bosartigen Webseite ausgelost werden. Die Grofie und
Gestaltung des Popups héngt vollstandig von der angreiferkontrollierten Ziel-URL
ab. Abbildung 5.2 zeigt einen Beispiel-Popup, der iiber den genannten Deeplink
innerhalb der N26-App angezeigt wurde. Der Parameter tutorial deutet darauf
hin, dass der Deeplink existiert, um Anleitungen auf eine generische Art und Wei-
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+4912345678 | — |
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+4912345678

a@example.com

Abbildung 5.3: Kundenidentifikation. Die N26-App ladt das Adressbuch des Kunden
hoch und antwortet mit den Eintragen von N26-Kunden.

se darzustellen. Die Sicherheitsimplikation dieser Entscheidung wire vermutlich
augenscheinlich geworden, hitte Sicherheit einen hoheren Stellenwert genossen.

5.2.3 Backend

Im Gegensatz zum vorhergehenden Abschnitt stellen wir nun Sicherheitsliicken vor,
die unabhéngig von den eingesetzten Frontends ihren Ursprung in der Implemen-
tierung des Backends finden. Neben den Erkenntnissen, die wir bereits durch das
Reverse Engineering der Frontends gewonnen haben, waren vor allem Mitschnitte
der HTTPS-Kommunikation zum Aufsptiren der Defizite hilfreich. Im Folgenden
zeigen wir eine Reihe von teilweise schwerwiegenden Sicherheitsliicken im Backend
von N26.

Informationsleck

N26 bietet Peer-to-Peer-Zahlungen an, die das Unternehmen MoneyBeams nennt. Im
Unterschied zu reguliren SEPA-Uberweisungen werden die Betrige sofort versendet
und gutgeschrieben. Diese Funktion ist jedoch nur verfiigbar, insofern sowohl der
Sender als auch der Empfanger zu einem N26-Konto gehoren. Um seinen Kunden
innerhalb der App die Kontakte anzuzeigen, die ebenfalls ein N26-Konto besitzen,
schickt die App die E-Mail-Adressen und Telefonnummern aller Kontakte in Klartext
an das N26-Backend. Der Server antwortet darauthin mit den E-Mail-Adressen und
Telefonnummern, die er einem N26-Kunden zuordnen kann. Dieser Prozess ist
ebenfalls in Abbildung 5.3 dargestellt.
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Die Daten in dem Adressbuch werden vor dem Upload nicht pseudonymisiert,
geschweige denn, dass ein Zero-Knowledge-Ansatz Verwendung findet [FFS88].
Fernab der offensichtlichen Datenschutzproblematik kann diese Schnittstelle von
einem Angreifer genutzt werden, um E-Mail-Adressen und Telefonnummern auf
Zuordnung zu einem N26-Konto zu priifen. Das ist besonders niitzlich, um gezielte
Phishing-Angriffe durchzufithren [Cap+14]. Da ein Adressbuch unter Umstédnden
sehr viele Eintrége beinhaltet, konnen tiber die Schnittstelle mehr als 1 000 Kandida-
ten auf einmal getestet werden. Technisch ist die Funktion als HTTP-Post-Anfrage
realisiert, die die Kontaktdaten als JSON-Liste an das Backend {ibermittelt. Das Ba-
ckend antwortet wiederum mit einer Untermenge der empfangenen Listeneintréige.
Es werden also zumindest keine zusétzlichen Informationen iiber den Kunden an den
Anfragenden tibermittelt. Abgesehen von der an sich fragwiirdigen Existenz einer
solchen Funktion ist das fehlende Anfrage-Limit ein Problem: In unseren Tests war
es problemlos moglich, mehrere Millionen E-Mail-Adressen und Telefonnummern
zu testen. Selbst ein Brute-Force-Angriff wire moglich gewesen.

Unbestatigte Siri-Transaktionen

Mit dem Erscheinen von iOS 10 kénnen Drittanbieter-Anwendungen erstmals Siri
zur Interaktion mit dem Benutzer einsetzen. N26 adaptierte die neue Funktion sofort
und erlaubt seinen Kunden, Transaktionen iiber Siri zu diktieren. Das Limit fiir
solche Transaktionen liegt bei €25 pro Transaktion und bei €200 pro Tag. Nachdem
Siri den Befehl des Sprechers verarbeitet hat, werden die Transaktionsdetails erneut
angezeigt und nach Bestitigung des Nutzers versendet. Es ist nicht notwendig, dass
der Kunde mit der N26-App interagiert. Wie Abbildung 5.4 zeigt, sieht N26 nur
vor, dass solche Transaktionen mit dem verkniipften iPhone durchgefithrt werden
konnen. Es liegt deshalb nahe, dass N26 bei Siri-Transaktionen dhnlich vorgeht, wie
bei reguldren Uberweisungen innerhalb der App.

Es stellt sich jedoch heraus, dass dem nicht so ist. Stattdessen hat N26 einen neuen
API-Endpunkt fir Siri-Transaktionen geschaffen, der keine Bestétigung durch das
verkniipfte Gerit vorsieht. Es handelt sich bei der Forderung nach dem verkniipf-
ten Gerat also lediglich um eine clientseitige Restriktion. Ein solches Vorgehen
entspricht in keiner Weise den Best Practices. Obwohl sich auf diesem Weg maxi-
mal €200 pro Tag erbeuten lassen, steht das Geld sofort zum Abheben an einem
Geldautomaten zur Verfiigung, insofern der Empfanger auch ein N26-Konto besitzt.
Gelingt es die Zugangsdaten mehrerer N26-Konten zu erlangen, kénnten mittels Siri-
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“Send 5 euros to Dominik Maier
using N26"

“Send 5 euros to Dominik Maier
using N26"

Sorry, you'll need to verify your
credentials in the app.

Here's your N26 payment for
€5,00. Do you want to send it?

Open N26

Send Money

+49
Dominik Maier

€5,00

(a) Verknuipftes iPhone. (b) Unverkniipftes iPhone.

Abbildung 5.4: Reaktion der N26-App auf die Spracheingabe einer Siri-Transaktion
auf einem verkniipften und einem unverkniipften iPhone.

Transaktionen hohe Geldbetrige auf einem Konto vereint und dort sofort abgehoben
werden.

Freiziigige Risikoanalyse

Bei jeder Sicherheitsliicke stellt sich die Frage, ob es in der Praxis aufgrund von Risi-
koanalysen im Backend nicht deutlich schwieriger ist, sie auszunutzen. Gerade N26
briistet sich damit, dass sie tiber intelligente Algorithmen verfiigen, die Betrug iden-
tifizieren und verhindern. Hierfiir bezieht N26 sogar Gelder aus den Européischen
Fonds fiir regionale Entwicklung. Wir haben die Effektivitat der Betrugsprévention
getestet. Zu diesem Zweck haben wir tiber 2 000 Siri-Transaktionen in einer Zeit-
spanne von 30 Minuten durchgefiihrt. Jede Transaktion wurde vom N26-Backend
sofort angenommen. Es gab ebenfalls kein Anfrage-Limit. Dennoch waren wir davon
tiberzeugt, dass N26 kurzfristig auf uns zukommen wiirde, um Nachforschungen zu
dieser offensichtlich ungewohnlichen Kontoaktivitat anzustellen.
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Eine Anfrage erhielten wir jedoch erst drei Wochen spiter per E-Mail durch den
N26-Support. In der Nachricht forderte man uns auf, eine Erklarung fiir die ,unge-
wohnlich hohe Anzahl® zu liefern. Sollten wir dem nicht nachkommen, kann eine
Kiindigung des Kontos die Folge sein. Die Reaktion ist zunédchst nachvollziehbar,
da das Verhalten eine klare Verletzung der AGB darstellt. Es iberraschte uns je-
doch, dass N26 die Kommunikation mit dem Empfdnger und nicht dem Sender der
Zahlungen suchte.

Neben der offensichtlich manuellen Bearbeitung der Fille, legt das Vorgehen durch
N26 nahe, dass fiir das Aktivwerden keine Sicherheitsmotive ausschlaggebend
waren. Stattdessen gehen wir davon aus, dass N26 eine geschiftliche Nutzung des
Kontos annahm. Dariiber hinaus kann unser Vorgehen in keiner Art und Weise als
unauffillig bezeichnet werden. In Summe bezweifeln wir, dass die Risikoanalyse des
N26-Backends gegeniiber einem echten Angriff mit héheren Betrdgen angemessen
reagiert hitte.

Ungeschiitzte Entkniipfung

Selbst wenn ein Angreifer in der Lage ist, die Zugangsdaten sowie die Transfer-PIN
zu erlangen, kann er mit diesen Informationen allein keine SEPA-Uberweisungen
durchfiihren, da er keinen Zugriff auf den privaten Schliissel des verkniipften Gerts
hat. Das Ziel des folgenden Angriffs ist es deshalb, Kontrolle tiber das verkniipfte
Smartphone zu erlangen. Im Gegensatz zu dem Vorgehen in Abschnitt 3.3.1 soll
die App des Opfers jedoch nicht kopiert, sondern die Verkniipfung mit dem Smart-
phone aufgelost werden. Im Anschluss kann der Angreifer dann sein eigenes Gerat
verkniipfen. Der Verkniipfungsprozess ist unkompliziert und erfordert neben den
Zugangsdaten nur die Angabe einer Telefonnummer. Die Bestatigung der Nummer
erfolgt tiber eine vierstelliges, numerisches Einmalpasswort, das per SMS zugestellt
wird. Der Entkniipfungsprozess ist hingegen durch mehrere Schritte und Faktoren
gesichert. Um ein Smartphone regular zu entkniipfen, muss ein Kunde die folgenden
Aktionen durchfithren:

1) Starten des Entkniipfens iiber die App oder das Webinterface. Darauthin sen-
det N26 einen Link, der ein Token als Parameter trigt, an die E-Mail-Adresse
des Kunden. Diesen Link muss der Nutzer 6ffnen und den dargestellten In-
struktionen folgen.

2) Eingabe der Transfer-PIN.
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| E-Mail-Konto | | Transfer-PIN | | Mastercard | | SIM-Karte |
Deeplink-Leck Reset ID-Leck Brute-Force
Abbildung 5.5: Smartphone-Entkniipfung. Die beteiligten Authentifizierungsele-

mente zum Auflésen der Smartphone-Verkniipfung und ihre
Schwachstellen.

3) Eingabe der Mastercard-ID.

4) N26 sendet an die im Verkniipfungsprozess angegebene Telefonnummer eine

fiinfstellige Nummer, die zum Abschluss eingegeben werden muss.

Der Entkniipfungsprozess erfordert Zugriff auf vier Ressourcen: 1) Das E-Mail-
Konto, 2) die Transfer-PIN, 3) die N26-Mastercard und 4) die SIM-Karte. Obwohl es
positiv zu bewerten ist, dass N26 den Entkniipfungsprozess als besonders sicherheits-
kritisch identifiziert hat, lasst sich jeder der genannten Schritte nur mit Kenntnis
der Zugangsdaten umgehen. Das Vorgehen ist in Abbildung 5.5 zusammengefasst
und verlduft wie folgt:

1)

2)

Der Start des Entkniipfungsprozesses fithrt zu einer HTTP-GET-Anfrage, die
im E-Mail-Versand des beschriebenen Links miindet. Statt jedoch die Anfra-
ge nur Uber einen Statuscode zu bestétigen, ibermittelt N26 in der HTTP-
Antwort ebenfalls den Link, der an die E-Mail-Adresse des Kontoinhabers
versendet wurde. In Konsequenz ist kein Zugriff auf das E-Mail-Konto not-
wendig.

Die Transfer-PIN ist dem Angreifer nicht bekannt, kann aber allein durch
Kenntnis der Mastercard-ID zu einer beliebigen PIN gedndert werden. Wie die
Mastercard-ID gewonnen werden kann, ist im nichsten Punkt beschrieben.
Grundsitzlich lasst sich die Transfer-PIN in dem Prozess als iiberfliissig be-
zeichnen, da sie ohnehin zuriicksetzbar ist. Es ergibt sich durch die Forderung
keine zuséatzliche Sicherheit.
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3) Die Abfrage der Mastercard-ID wiirde eigentlich erfordern, dass der Angreifer
die Karte physisch in seinem Besitz hat. Die Mastercard steht auf keine Art
und Weise in Bezug zur Kreditkartennummer. Ein Zugriff auf die Karte ist
jedoch nicht notwendig, da die Mastercard-ID Teil einer jeden Transaktion
ist, die mit der Mastercard getitigt wird. Dabei ist es unerheblich, ob es sich
um eine Abhebung am Geldautomaten, eine Zahlung an der Verkaufsstelle
oder eine Onlinezahlung handelt. Obwohl dieser Wert im Frontend nicht
sichtbar dargestellt wird, fungiert die Mastercard-ID des Kunden als Prefix
fiir eine Transaktionskennung. Damit ein Angreifer die Mastercard-ID eines
Opfers in Erfahrung bringen kann, muss dieses die Karte nur ein einziges
Mal eingesetzt haben. Wie im vorangehenden Punkt angesprochen, kann
mit der Kenntnis der Mastercard-ID auch die Transfer-PIN auf eine beliebige
Zahlenkombination gedndert werden.

4

~—

Im letzten Schritt muss der Angreifer reguldr Zugriff auf die SMS erlangen,
die N26 an die hinterlegte Mobilfunknummer sendet. Obwohl in der Vergan-
genheit bereits Angriffe beobachtet wurden, die das Mitschneiden von SMS-
Nachrichten erlaubten (siehe Abschnitt 2.2.2), ist in diesem Fall ein primiti-
veres Vorgehen moglich. Da der Endpunkt, der das Einmalpasswort in der
SMS tiberprift, kein Anfragelimit implementiert und beliebig viele Versuche
zuldsst, kann das Token per Brute-Force- Angriff erraten werden. Auf diese
Weise waren wir in der Lage, 160 Kandidaten pro Sekunde zu testen. Da
das Einmalpasswort lediglich aus fiinf Ziffern besteht, hat ein Angreifer die
Kombination im Durchschnitt in etwa fiinf Minuten erraten.

Diese Defizite zusammengenommen kann der Angreifer das Smartphone entkniip-
fen, ohne Zugriff auf das E-Mail-Konto zu haben, die Transfer-PIN zu kennen und
ohne die Mastercard oder die SIM-Karte zu besitzen. Im Anschluss kann der Angrei-
fer trivial ein eigenes Gerét verkniipfen.

Der komplette Entkniipfungsprozess dauert im schlechtesten Fall maximal 10 Minu-
ten. Dennoch sollte der Angreifer einen Zeitpunkt wihlen, an dem das verknupfte
Mobilgerit nicht die Aufmerksamkeit des Opfers hat, da es insgesamt drei E-Mails
und eine SMS erhailt. Die erste E-Mail enthilt den Link, die zweite informiert tiber
das Zuriicksetzen der Transfer-PIN und die dritte tiber das erfolgreiche Entkniipfen.
Die SMS beinhaltet das Einmalpasswort fiir den abschlieflenden Schritt. Ein Opfer
hitte keine Moglichkeit mehr, selbst tiber die App zu reagieren. Auch um eine schnel-
le Reaktion durch den N26-Support auszuschlieflen, bote sich aus Angreifersicht
eine Durchfithrung auflerhalb der Geschiftszeiten an.
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5.3 Angriffsszenarien

Im letzten Abschnitt haben wir die Sicherheitsdefizite im Front- und Backend be-
schrieben. Im Folgenden zeigen wir verschiedene Angriffsszenarien auf, die sich die
verschiedenen Defizite zunutze machen, um zuerst die Zugangsdaten zu erlangen
und anschlieflend volle Kontrolle tiber das Konto zu erhalten.

Wir nehmen an, dass die Opfer der Angriffe zumindest einmalig ihre Mastercard in
irgendeiner Form eingesetzt haben. Das ist notwendig, damit die Mastercard-ID tiber
die Zugangsdaten verfiigbar ist. Es ist jedoch wahrscheinlich, dass der Kunde die
Mastercard bereits im Einsatz hatte, da sie eine zentrale Rolle im N26-Kontomodell
einnimmt.

5.3.1 Ermittlung der Zugangsdaten

Um vollen Zugriff auf ein N26-Konto zu erhalten, muss ein Angreifer zuerst die
Zugangsdaten ermitteln. Es ergeben sich vielfiltige Moglichkeiten, um an die Kom-
bination aus E-Mail-Adresse und Passwort zu gelangen.

Kundenidentifikation. Zu allererst muss ein Angreifer potenzielle Opfer iden-
tifizieren, die ein Konto bei N26 fithren. Da N26 eine E-Mail-Adresse als Benut-
zerkennung verwendet, kommen die Adressen aus Datenbanklecks hierfiir in Fra-
ge [Hun19]. Um die Zugehorigkeit einer E-Mail-Adresse zu einem N26-Konto zu
iberprifen, kann das vorgestellte Informationsleck genutzt werden. Auf diese Weise
kann eine Vielzahl an Kandidaten schnell und zuverlassig tiberprift werden.

E-Mail-Konto. Es ist ein Schwachpunkt des N26-Sicherheitskonzepts, dass das
Passwort lediglich iiber den Zugriff auf das E-Mail-Konto zuriickgesetzt werden
kann. An sich realisiert N26 eine solide Passwortrichtlinie und es kommt ein Anfrage-
Limit beim Login zum Einsatz. In dieser Kombination sind Brute-Force-Angriffe
praktisch ausgeschlossen. Durch die Zuriicksetzbarkeit des Passworts allein durch
das E-Mail-Konto fallt die N26-Passwortrichtlinie jedoch faktisch auf die des E-
Mail-Anbieters zuriick. Auf dessen Richtlinie hat N26 keinen Einfluss; es sind selbst
Passworter wie 1234 denkbar. Aus Angreifersicht kann es also auch lohnend sein,
sich nicht direkt auf das Passwort zum N26-Konto, sondern auf das des E-Mail-
Kontos zu konzentrieren.
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Passwortwiederverwendung. Passworter und PINs werden aufgrund der pro
Person groflen Anzahl an Onlinekonten hiufig wiederverwendet [Das+14; Gol+18;
Lya+18; Wan+16]. Demnach ist es nicht unwahrscheinlich, dass ein N26-Kunde
dasselbe Passwort auch fir einen anderen Dienst nutzt. Die Wahrscheinlichkeit
erhoht sich sogar noch, da die Passwortrichtlinie von N26 leicht unter den iiblichen
Standards liegt. In Konsequenz kann der Kunde ein bereits existierendes Passwort
verwenden und muss sich nicht erst ein neues ausdenken.

Phishing. Die grofite Gefahr ergibt sich jedoch durch Phishing-Angriffe, die da-
mals wie heute sehr erfolgreich sind [She+10; Aon+18]. Phishing erfolgt oft per E-
Mail an einen breiten Adressatenkreis. Die Phishing-E-Mails fordern den Empfin-
ger — oftmals unter Erzeugung eines Drangs — dazu auf, dem dargestellten Link zu
folgen, um sich in ihr Konto einzuloggen. Der Link fithrt jedoch nicht zum authenti-
schen Internetauftritt des Anbieters, sondern zu einer Nachbaute. Gibt der Kunde
dort seine Daten ein, schneidet sie der Angreifer mit.

Im Falle von N26 ist sogar ein Spear-Phishing-Angriff méglich [Cap+14; BGL17],
da sich iiber das Informationsleck die Zielgruppe einwandfrei identifizieren lasst.
Dariiber hinaus ist es fiir einen N26-Kunden nicht untiblich, dass ihn offizielle E-
Mails der Bank dazu auffordern, einem eingebetteten Link zu folgen.

Ein Angreifer kann die Authentizitit des Phishing-Angriffs sogar noch steigern,
indem er auf die Liicke zur Injektion einer Webview zuriickgreift. Der Link in der
Mail wiirde also nicht eine Webseite im Browser, sondern direkt die N26-App 6ffnen.
Da der Angreifer den dargestellten Inhalt kontrolliert, kann er dem Nutzer dort
weitere Anweisungen geben, profitiert aber trotzdem von der vertrauenswiirdigen
Umgebung der N26-App.

5.3.2 Grof3flachiger Angriff

Im Folgenden stellen wir einen Angriff vor, der im grofien Stil N26-Kunden iden-
tifiziert, ihre Zugangsdaten in Erfahrung bringt, ein eigenes Gerat verkniipft und
schlussendlich das komplette Guthaben inklusive Kredit entwendet.

Im Jahr 2016 wurden durch ein Datenbankleck die E-Mail-Adressen und gehashten
Passworter von 65 Millionen Dropbox-Nutzern 6ffentlich bekannt [Gib16]. Mittels
der MoneyBeam-Schnittstelle konnten wir alle E-Mail-Adressen evaluieren und
haben auf diesen Weg letztendlich 33 000 N26-Nutzer identifiziert. Diese Anzahl
stellte zum Evaluationszeitpunkt iiber 10% aller Kunden dar. Ein Krimineller hitte
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diese Information nutzen kénnen, um gegen all diese E-Mail-Adressen einen Spear-
Phishing-Angriff zu starten. Der Ursprung der E-Mail-Adressen liefert sogar einen
validen Grund fiir eine Kontaktaufnahme. So kénnte ein Angreifer behaupten,
dass sein Opfer dringend das N26-Passwort dndern sollte, weil er unter dieser
E-Mail-Adresse auch ein Dropbox-Konto fithrt. Um die Aufforderung besonders
plausibel zu gestalten, 6ffnet der Link die Phishing-Webseite iber die WebView-
Popup-Injektionsliicke direkt in der N26-App.

Nachdem der Angreifer die Zugangsdaten kennt, kann er — wie von uns gezeigt — be-
reits Siri-Transaktionen durchfithren. Um jedoch die Begrenzung von €200 pro Tag
zu iiberwinden, wird das verkniipfte Gerit benétigt. Wie von uns zuvor dargestellt,
kann ein Angreifer aufgrund der vielfiltigen Defizite automatisiert das Opfergerat
entkniipfen und daraufhin einen eigenen RSA-Schliissel registrieren. Im Anschluss
kann er iiber das komplette Guthaben des Opfers verfiigen. Es ist mithilfe des ver-
kntipften Gerits sogar moglich, tiber weitere Einlagen zu verfiigen: Jeder Kunde
kann einen Kredit beantragen, der sofort einen bestimmten Uberziehungsrahmen
gewihrt. Dabei sind mindestens €50 garantiert und maximal bis zu €2000 moglich.
Nachdem sich das Transaktionstiberwachung als sehr freiziigig herausgestellt hat, ist
es nicht unwahrscheinlich, dass ein solcher Angriff unerkannt geblieben, zumindest
aber nicht verhindert worden wire.

5.3.3 Imitationsangriff

Wihrend sich das letzte Angriffsszenario auf einen Angriff bezog, der sehr gut fiir
eine grofle Kundengruppe funktioniert, ist es mit Kenntnis der Zugangsdaten auch
moglich, bestimmte Kunden durch einen Imitationsangriff individuell anzugreifen.
Wie wir bereits in Abschnitt 5.2.1 dargestellt haben, gibt es bestimmte Daten, die der
Kunde nicht eingesténdig dndern kann. Hiervon ist insbesondere die E-Mail-Adresse
des Kunden betroffen, die nicht nur fiir den Login, sondern auch fiir das Entkniipfen
vonnéten ist. Letzteres gilt auch fiir die im Verkniipfungsprozess hinterlegte Tele-
fonnummer. Es gibt jedoch durchaus plausible Griinde, warum ein Kunde keinen
Zugriff mehr auf die hinterlegte Telefonnummer haben kénnte. Eine Ursache wire
ein Anbieterwechsel, der zu einer neuen Rufnummer fuhrt. In solchen Fallen muss
sich der Kunde an den N26-Support wenden. Um den Kunden zu authentifizieren,
fragt er die folgenden Daten ab:

1) Nachdem der Kundendienst den Namen des Kunden aufgenommen hat, fragt
er ihn nach der Mastercard-ID.
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2) Als Néchstes muss der Kunde sein Geburtsdatum angeben.

3) Im letzten Schritt fragt das Servicepersonal nach dem aktuellen Kontostand.
Das ungefahre Saldo ist ausreichend.

Alle drei Informationen sind allein iber die Zugangsdaten abrufbar. Die Mastercard-
ID fungiert wie beschrieben als Prefix fiir alle Mastercard-Transaktionen. Das Ge-
burtsdatum wird zwar nicht in den Frontends dargestellt, ist aber Bestandteil einer
Serverantwort. Der aktuelle Kontostand kann mit einfachem Zugriff auf das Konto
problemlos ermittelt werden.

Da der Angreifer in der Lage ist, alle Antworten korrekt zu beantworten, geht
der N26-Support von einem authentischen Kunden aus. Infolgedessen kann der
Angreifer die Anderung beliebiger Informationen inklusive E-Mail-Adresse und
Mobilfunkrufnummer veranlassen. Obwohl sich diese Art nur fiir gezielte und nicht
fur grofiflachige Angriffe eignet, hat sie den Vorteil, dass keinerlei Benachrichti-
gung des Opfers erfolgt. Der Angriff kann also insbesondere bei Opfern mit hohen
Guthaben lukrativ sein.

5.4 Reaktion

Aufgrund der Schwere der identifizierten Defizite haben wir uns dazu entschlossen,
die Méngel vorab an N26 zu melden. Da es uns unklar war, wie N26 von einer rechtli-
chen Perspektive auf unsere Funde reagieren wiirde, baten wir den Chaos Computer
Club um Kontaktaufnahme. Die Befiirchtungen erwiesen sich als unbegriindet und
N26 zeigte sich freundlich und dankbar. Am 25. September 2016 tibermittelten wir
einen ausfithrlichen Bericht an N26, der nicht nur die einzelnen Sicherheitsprobleme
beschrieb, sondern auch konkrete Losungsvorschlage enthielt. Wir raumten dem
Unternehmen drei Monate Zeit ein, um die Probleme zu adressieren, bis wir die
Ergebnisse unserer Arbeit erstmals am 27. Dezember 2016 auf dem 33. Chaos Com-
munication Congress in Hamburg prisentierten [Hau16]. Soweit wir wissen, hat
N26 alle gemeldeten Punkte adressiert. N26 reagierte zusétzlich mit der Einrichtung
eines Bug-Bounty-Programms. Weiteres Material wie Videodemonstrationen finden
sich unter dem folgenden Weblink: https://www.cs1.tf.fau.de/n26.
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5.5 Fazit

In diesem Kapitel haben wir verschiedene Angriffe gegen das erfolgreiche und
schnell wachsende Fintech N26 gezeigt. Zusammengenommen hétten die identi-
fizierten Defizite einem Angreifer substanzielle Hilfestellung gegeben, um an die
Einlagen der N26-Kunden zu gelangen. Die Antwort auf unsere Forschungsfrage
3 (Fintech-Sicherheit), ob sich der Ansatz der Fintechs negativ auf die Sicherheit
auswirkt, fallt vor diesem Hintergrund eindeutig aus: Nachdem es sich bei N26 um
ein aulergewdhnlich gut finanziertes Start-up handelt, das dazu noch mit einer
Vollbanklizenz operiert, darf bezweifelt werden, dass die IT-Sicherheit bei einer
Mehrheit der Fintechs eine grof3e Rolle spielt.

Durch seine nicht-funktionale Natur scheint es zunachst nachvollziehbar, die IT-
Sicherheit geringer zu priorisieren, da sie dem eigentlichen Produkt keinen unmit-
telbaren Mehrwert verschafft. Ein Schutz der Endnutzer ist jedoch unabdingbar,
um nicht nur einen Reputationsschaden fiir das betroffene Unternehmen selbst,
sondern auch fiir die Fintech- und Bankenbranche allgemein zu vermeiden. Das
Vertrauen der Kunden als konstante Gegebenheit zu begreifen, ist keine Strategie,
die nachhaltig funktioniert. Deshalb ist es umso wichtiger, die Sicherheit konsequent
von Anfang an in alle Prozesse mit einzubeziehen. Wir hoffen deshalb mit unserer
Forschung ein Umdenken in Gang zu setzen, das zu einer hoheren Priorisierung
der Sicherheit fithrt. Unsere Arbeit kann auch dazu beitragen, mehr Gelder und
Personal fiir diesen kritischen Bereich gegeniiber Investoren zu rechtfertigen.

Ob es durch unseren Beitrag bei N26 tatséchlich zu einem nachhaltigen Strategie-
wechsel in Sachen IT-Sicherheit kam, muss zumindest bezweifelt werden. Im Okto-
ber 2018 geriet N26 in das Visier der Bundesanstalt fiir Finanzdienstleistungsaufsicht
(BaFin), da der Verdacht im Raum stand, N26 gehe mit seinem Identifizierungsverfah-
ren bei der Kontoerdffnung nicht entschieden genug gegen Geldwésche vor [BL18].
Demnach sei es ohne grofie Mithen moglich, ein Konto unter falschem Namen zu
erodffnen, da N26 das giinstigere aber weniger sichere Fotoidentverfahren dem der
Videoidentifizierung vorzieht. Dem Vorwurf wird dadurch Nachdruck verschafft,
dass N26 bei Kriminellen tatsachlich grof3e Beliebheit zu geniefien scheint [Sch19b;
WW19]. Zudem wurde N26 im Mérz 2019 Medienberichten zufolge Ziel grof3fla-
chiger Phishing-Angriffe, die zu hohen Schadenssummen fithrten [Sch19a; Jau19].
Wenig spater wurde bekannt, dass die BaFin im Rahmen einer Sonderpriifung ,unter
anderem Missstdnde bei der Personalausstattung sowie beim Management von
ausgelagerten Aufgaben und bei der Technik® [KOS19] festgestellt hat. Wiirden
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die Méangel nicht schnellstmoglich adressiert, konne die BaFin mit einer Einlagen-
deckelung reagieren und die Wachstumsperspektive des Fintechs so empfindlich
bremsen. Aufferdem hitten neben den Kunden auch andere Banken iiber die diirftige
Erreichbarkeit von N26 bei akuten Problemen geklagt.

Die von uns dargestellte Gefahr hat sich demnach als real erwiesen, auch wenn sich
das Schadenspotenzial durch unsere Forschung deutlich verringert hat. Obwohl
N26 die Sicherheitsprobleme anfanglich als rein theoretisch abtat, zeigte sich der
Griinder und CEO Valentin Stalf 2018 gegeniiber dem BSI dann doch erleichtert
dariiber, dass die Sicherheitsliicken nicht in der Praxis ausgenutzt wurden und sah
schwerwiegende Folgen fiir seine Bank als abgewendet [Gut18]. Diese Aussage
gewinnt nun vor den Entwicklungen im Frithjahr 2019 erneut an Relevanz und
unterstreicht damit schlussendlich die Wichtigkeit unseres Forschungsbeitrags.
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Bankgeschifte unter der
Zahlungsdiensterichtlinie Il

Das Schlimmste ist iiberstanden.

— Richard Fuld, CEO Lehman Brothers, 2008 [Rie08]

Das Kapitel beschéftigt sich mit den technischen Rahmenbedingungen, die allge-
mein und regulatorisch fiir die Sicherungsverfahren im Online- und Mobilebanking
gelten miissen, damit sie sicher verwendet werden kénnen. Die sichere Anwendung
des Verfahrens wird dem Kunden wiederum durch die Bank beschrieben und als
Sorgfaltspflicht auferlegt. Die nachfolgenden Betrachtungen geschehen unter der
Annahme, dass der Kunde die Verfahren tatsachlich nach Vorgabe seiner Bank
anwendet. Diese Hypothese setzt hingegen voraus, dass die durch den Nutzer auszu-
fithrenden Authentifizierungsschritte an sich zumutbar sind und klar kommuniziert
werden. Inwiefern der Kunde den Auflagen seiner Bank in der Praxis nachkommt
und nachkommen kann, ist Gegenstand von Kapitel 7.

Im Folgenden beschreiben wir zunichst abstrakte Anforderungen, die allgemein
an sichere Transaktionen zu stellen sind. Im néchsten Unterkapitel werden dann
die Vorgaben zur starken Kundenauthentifizierung der Technischen Regulierungs-
standards (RTS) der Zahlungsdiensterichtlinie II vorgestellt, ehe wir sie mit unseren
allgemeinen Vorgaben vergleichen. Anschliefend bewerten wir die géngigen Sich-
erungsverfahren im Online- und Mobilebanking hinsichtlich ihrer Konformitat zu
den regulatorischen Vorgaben. Der letzte Abschnitt beschaftigt sich mit der Frage,
welche Angriffsflaiche im Transaktionsprozess auch im Geltungsbereich der neuen
Regulierung noch zuriickbleibt.
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6.1 Allgemeine Voraussetzungen

In diesem Abschnitt sollen allgemeine Anforderungen an die Sicherungsverfahren
formuliert werden. Zum einen sind abstrakte Kriterien zur grundsétzlichen Bewer-
tung der Sicherheit eines Legitimierungsverfahrens notwendig, zum anderen haben
sie auch fir das Haftungsrecht Relevanz.

Praktische Uniiberwindbarkeit. Seit dem Grundsatzurteil des Bundesgerichts-
hofs (BGH) vom 26. Januar 2016 gilt der Anscheinsbeweis bei der Verwendung
eines Sicherungsverfahrens, das zum Transaktionszeitpunkt den Anspriichen der
spraktischen Uniiberwindbarkeit® geniigt [BGH16]. Der Anscheinsbeweis stellt ein
Mittel zur vereinfachten Beweisfithrung dar, bei dem der Beweis eines bestimmten
Tatbestands entfillt; stattdessen gilt der Beweis aufgrund des ersten Anscheins
als erbracht. Es wird also durch das Vorliegen eines bestimmten Umstands auf die
Ursache geschlossen, ohne dass hierfiir ein Beweis erbracht werden muss. Eine
Beweislastumkehr, in der der durch den Anscheinsbeweis Benachteiligte das Ge-
genteil beweisen muss, ergibt sich jedoch nicht: Der Anscheinsbeweis kann bereits
dadurch erschiittert werden, dass konkrete Umsténde vorgetragen werden, die einen
atypischen Geschehensverlauf nahelegen. Gelingt die Erschiitterung, liegt die volle
Beweislast bei der durch den Anscheinsbeweis begiinstigten Partei.

Allgemein anerkannt ist der Anscheinsbeweis bei Kartenzahlungen, die durch den
Kartenchip und die PIN-Eingabe authentifiziert werden. Solche Zahlungen liegen
regelmafBlig am PoS oder bei Geldautomatenverfiigungen vor. Da fiir Chip-und-
PIN-Zahlungen weder allein der Besitz der Karte noch das Wissen um die PIN fiir
eine erfolgreiche Zahlung genugt, wird entweder eine selbststandige Verfiigung
durch den Kunden oder aber eine Pflichtverletzung angenommen, die sich durch
die gemeinsame Verwahrung von Zahlungskarte und PIN ergibt.

Ein derart typischer Ereignisverlauf ergibt sich im Online- und Mobilebanking schon
aufgrund der unterschiedlich ausgeprigten Sicherungsverfahren nicht. Zur Fest-
stellung der praktischen Uniiberwindbarkeit eines Verfahrens ist es deshalb zweck-
dienlicher, abstrakte Anforderungen zu formulieren. Dabei ist es nicht Ziel, jeden
Angriffsvektor kategorisch auszuschliefen; stattdessen sollen Auflagen entwickelt
werden, die zum einen realistisch sind, zum anderen aber auch ein Sicherheitsniveau
erreichen, das einen Angriff im Massenzahlungsverkehr theoretisch erscheinen lasst.
Sind diese Bedingungen an das Sicherungsverfahren erfiillt, kann von praktischer
Uniiberwindbarkeit gesprochen und der Anscheinsbeweis anerkannt werden.
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Allgemeines Sicherheitsziel. Obwohl die Vielzahl der sehr verschieden funktio-
nierenden Legitimierungsverfahren die Formulierung allgemeiner Sicherheitsan-
forderungen erschwert, sind die Sicherheitsziele bei digitalen Bankgeschiaften gut
verstanden. Wie im klassischen papiergebundenen Zahlungsverkehr existieren im
Online- und Mobilebanking zwei Akteure: die Bank und der Kunde. In beiden Fillen
ist das wesentliche Sicherheitsziel auch dasselbe: Eine Transaktion wird durch die
Bank nur dann ausgefiihrt, wenn eine Autorisierung (also eine personliche Wil-
lenserklarung) eines Kontobevollméchtigten fiir die Transaktion vorliegt und diese
Willenserklarung rechtlich bindend bei der Bank abgegeben wurde.

Im klassischen Zahlungsverkehr darf eine Transaktion nur dann ausgefiihrt werden,
wenn ein entsprechender Auftrag unterschrieben bei der Bank abgegeben wurde. Zur
Beurteilung der Sicherheit eines Legitimierungsverfahrens muss dieses allgemeine
Sicherheitsziel erst in technische Bedingungen tiberfithrt werden.

Technische Voraussetzungen. Die Vorteile des Onlinebankings ergeben sich
durch die Abwicklung von Zahlungsvorgingen mithilfe einer Rechenanlage, die
autonom Finanztransaktionen ausfithrt. Um mit diesem Computer zu interagieren,
benotigt der Kunde jedoch gleichsam mindestens einen Computer, der seinen Auf-
trag entgegennimmt und der dafiir sorgt, dass dieser an den Computer der Bank
ibermittelt wird. In der Praxis spielen auf Seiten des Kunden dabei oft mehrere Com-
puter eine Rolle: etwa die personliche Bankkarte des Nutzers, ein spezielles Gerit,
in das diese eingesteckt wird, oder der Computer, der den Auftrag entgegennimmt.
Fiir die Sicherheitsbetrachtung wesentlich sind die Computer, die zusammenwirken
miissen, damit der Kunde die Daten seiner digitalen Transaktion priifen und an-
schliefend seine Autorisierung erkldren kann. Mit diesem Blick kann man das oben
formulierte allgemeine Sicherheitsziel in Form von zwei konkreten Anforderungen
technisch prézisieren:

1) Eine digitale Transaktion wird nur genau dann durchgefiihrt, wenn sie vom
Nutzer willentlich ausgefiithrt wurde.

2) Eine vom Nutzer willentlich ausgefiihrte digitale Transaktion ist manipulati-
onsfrei.

Hierbei fordert 1), dass ein Zugriff auf die am Transaktionsprozess beteiligten
Authentifizierungselemente nicht, bzw. nur in solch einer Art und Weise durch
unautorisierte Dritte moglich ist, dass keine digitalen Transaktionen durchgefiihrt
werden konnen. Weiter fordert 2), dass auch dann, wenn ein unautorisierter Dritter
keinen direkten Zugriff auf die Authentifizierungselemente im Sinne von 1) erlangen
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kann, es ihm nicht méglich ist, eine Transaktion fiir den Nutzer transparent zu mani-
pulieren. Aus dieser Anforderung folgt auch, dass zumindest eines der am digitalen
Transaktionsprozess beteiligten Gerite tiber einen Trusted Path verfigt. Hiermit ist
ein geschiitzter, vertrauenswiirdiger Kanal gemeint, der zumindest Authentizitit
beziiglich der zum Zwecke der Durchfithrung der digitalen Transaktion ein- und
ausgegebenen Daten garantiert, sodass eine sichere Verifikation und Bestétigung
durch den Nutzer méglich ist [Zho+12; WW17].

Praktische Sicherheit. Nachdem wir also die Sicherheitsziele des Onlinebankings
prézisiert haben, wenden wir uns nun den Umsténden zu, die gelten missen, damit
man aus technischer Sicht von Sicherheit sprechen kann. Diese Umstidnde werden
als einschrankende Annahmen iiber die Moglichkeiten des Angreifers beschrieben.
Dies kénnen nur Grundannahmen sein, die unter Beachtung des Standes der Technik
auf absehbare Zeit gerechtfertigt sein werden. Die folgenden drei Annahmen sind
ausreichend, um mit hinreichender Prizision Aussagen iiber die Sicherheit von
Online- und Mobilebanking-Verfahren zu machen:

- Die eingesetzten kryptographischen Verfahren zur Gewéhrleistung der Au-
thentizitat sind nicht gebrochen.

— Geheimnisse kénnen aus speziellen Geréten (wie beispielsweise einer Smart-
card) trotz physischen Zugriffs nicht ausgelesen werden.

- In einer Software, die einen bestimmten Umfang nicht iiberschreitet, sind
keine Schwachstellen vorhanden.

Es gibt viele Beispiele in der Praxis, die zeigen, dass die beschriebenen Annahmen
durch Angreifer verletzt werden konnen. Dies ist insbesondere dann der Fall, wenn
der Angreifer (in der Regel als Innentéter) die Chance hat, die initiale Einrichtung
eines Verfahrens (etwa die Produktion von Geréten oder die Zustellung von Lis-
ten oder Geraten an den Kunden) zu manipulieren. Unter Beachtung der heutigen
technischen und organisatorischen Moglichkeiten konnen Systeme jedoch so aus-
gestaltet werden, dass die Uberwindung dieser Annahmen fiir den Angreifer in
jedem Einzelfall einen hohen Aufwand bedeutet, so dass entsprechende Angriffe
nicht 6konomisch im Massenzahlungsverkehr eingesetzt werden konnen. Es liegt
in der Verantwortung der Bank, stindig die Verletzung dieser Grundannahmen zu
priifen und entsprechende Gegenmafinahmen (wie der Austausch der verwendeten
Hardware oder Kryptographie) zu ergreifen, sollten sie verletzt sein. Wir setzen
diese drei Annahmen darum als gegeben voraus.
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Die PSD2 [ABI15a] ist eine EU-Richtlinie, die seit dem 13. Januar 2018 gilt und die
Zahlungsdiensterichtlinie I (PSD1) [ABl15b], die den Européischen Zahlungsraum
SEPA geschaffen hat, ersetzt und ausbaut [BaFin17]. Die PSD2 ist eine umfangreiche
Regulierung, die den EU-Binnenmarkt in Bezug auf elektronische Zahlungen wei-
terentwickeln soll. Eine besondere Bedeutung kommt internetbasierten Zahlungs-
verfahren und mobilen Endgeraten zu, die sich seit der PSD1 zwar stark verbreitet
haben, regulatorisch aber nur unzureichend erfasst wurden. Die PSD2 schafft hier
Regeln fiir alle Zahlungsdienste.

Neben dem Schlieflen regulatorischer Liicken hat die PSD2 auch das Ziel, den
Wettbewerb zu férdern. Aus diesem Grund miissen die Banken Schnittstellen be-
reitstellen, die von Nichtbanken — oft handelt es sich hierbei um Fintechs — genutzt
werden konnen. Voraussetzung ist eine Zulassung als Kontoinformations- bzw.
Zahlungsauslosedienst. Ferner wird der Kunde in Haftungsfragen besser gestellt,
indem die Selbstbeteiligung bei nichtautorisierten Zahlungen aufgrund einfacher
Fahrlassigkeit auf maximal 50 € reduziert wird. Auflerdem sollen die Kunden durch
die Anwendung einer starken Kundenauthentifizierung (SCA) besser vor Betrug
geschiitzt werden, um die Haftungsfrage erst gar nicht zu stellen.

Die Anforderungen an die SCA wirken sich gleichermafien auf bereits existierende
und zukinftige Sicherungsverfahren aus und sind deshalb fiir unsere Bewertung und
den anschlieffenden Vergleich mit den allgemeinen Voraussetzungen zentral. Die
Eigenschaften der SCA werden jedoch nicht in der Richtlinie selbst geregelt, sondern
in einer an die Européische Bankenaufsichtsbehorde (EBA) delegierten Verordnung.
Die Ausgestaltung der sog. RTS [ABl18] war dabei duf3erst kontrovers: Im Rahmen
ihres Mandats hatte die EBA auf ihr Diskussionspapier 224 Riickmeldungen zu
verkiinden und damit so viele wie nie zuvor fiir ein Regulierungsvorhaben der
Behorde [EBA17]. Die RTS sind am 13. Mérz 2018 mit der Veroffentlichung im
Amtsblatt der EU in Kraft getreten, gelten aber erst nach einer Ubergangsfrist von
18 Monaten und damit zum 14. September 2019.

Im Folgenden beschreiben wir die Anforderungen an die SCA. Es ist dabei nicht das
Ziel, die Bestimmungen vollumfanglich wiederzugeben. Stattdessen begrenzen wir
uns auf die Aspekte, die fiir die Ausgestaltung der Sicherungsverfahren im Online-
und Mobilebanking im Mittelpunkt stehen. Zum Schluss des Abschnitts vergleichen
wir die regulatorischen mit den allgemeinen Anforderungen.
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6.2.1 Mehrfaktorauthentifizierung

Obwohl der SCA ein zentraler Stellenwert beizumessen ist, wird sie im offentli-
chen Diskurs gerne auf eine 2FA reduziert. Das ist umso bemerkenswerter, da sich
jener Begriff weder in der Richtlinie noch in der Verordnung wiederfindet. Was
die Regulierung fordert, ist eine Authentifizierung, die sich mindestens auf zwei
unterschiedliche [EBA18a] Authentifizierungselemente aus den Kategorien Wissen
(Art. 6), Besitz (Art. 7) und Inhérenz (Art. 8) stiitzt.

Wissen. Ein Geheimnis, das nur dem Zahler bekannt ist, gilt als Wissenselement.
Das prototypische Beispiel fiir ein solches Element ist ein Passwort von hinreichen-
der Komplexitit. Die Zahlungsnetzwerke hatten hier auch gerne die Kreditkarten-
nummer samt CVC2 als Wissenselement verstanden gewusst; eine Auffassung, der
die EBA jiingst eine Absage erteilt hat [EBA18a].

Besitz. Es handelt sich um ein Besitzelement, insofern ein Medium zum Einsatz
kommt, das sich nicht nur im Besitz des Kunden befindet, sondern auch Kopier-
versuchen widersteht. Allgemein als Besitzelement akzeptiert gelten in Hardware
realisierte, dedizierte Programmbausteine, die kryptographisch sichere Operationen
ausfithren und somit den Besitznachweis erbringen. Ein géngiges Besitzelement, das
diesem Prinzip folgt, ist beispielsweise eine Bankkarte, die ihre Authentifizierung
iiber den eingebetteten Chip nach dem EMV-Standard abwickelt. Ob auch in Soft-
ware realisierte Losungen — wie sie insbesondere fiir mobilen Endgeréte zu finden
sind — den Anspriichen der starken Kundenauthentifizierung geniigen, ist indes
unklar und wird spater noch Diskussionsgegenstand sein.

Inhdrenz. Obwohl die Begriffe der Biometrie und Inhirenz oft synonym verwendet
werden, meinen sie dennoch nicht dasselbe: Inhérenz ist grundsatzlich eine Eigen-
schaft, die der zu authentifizierenden Person untrennbar anhaftet. Dass Inhidrenz mit
Biometrie gleichgesetzt wird, ist durch die vorherrschende Inharenzauthentifizie-
rung auf Basis einer Erkennung des Fingerabdrucks oder des Gesichts zu erklaren.
Obwohl hinsichtlich ihrer Eignung umstritten, sind auch konforme Inhérenzverfah-
ren denkbar, die sich z. B. auf Verhaltensweisen der zu authentifizierenden Person
stiitzen. Im Gegensatz zu den Authentifizierungselementen der Kategorien Wissen
und Besitz basieren Inharenzverfahren immer auf der Anwendung einer Heuristik,
die keine exakte Genauigkeit liefern kann. Insofern schreiben die RTS auch vor,
dass ein konformes Inharenzelement immer von einer vernachlédssigbar geringen
Wabhrscheinlichkeit gekennzeichnet sein muss, die die filschliche Authentifizierung
eines illegitimen Nutzers zulésst.
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6.2.2 Unabhangigkeit

Die RTS fordern neben der Anwendung unterschiedlicher Authentifizierungsele-
mente, dass diese voneinander unabhéngig sind (Art. 9). Das bedeutet, dass die
einzelnen Faktoren so ausgestaltet sein miissen, dass die Kompromittierung eines
der Elemente nicht auch automatisch die Kompromittierung der anderen Elemente
nach sich zieht. Dieser Aspekt ist dann von besonderer Bedeutung, wenn eines oder
gar mehrere Elemente tiber ein Mehrzweckgerat — wie es z. B. PCs und Smartphones
sind - verwendet werden. Um den dadurch entstehenden Risiken entgegenzuwirken,
sieht die Verordnung verschiedene Mafinahmen vor: Zum einen ist die ,Nutzung
getrennter sicherer Ausfilhrungsumgebungen® (Absatz 3 Satz b) vorgeschrieben.
Zum anderen miissen die Zahlungsdienstleister Mainahmen ergreifen, die Manipu-
lationen durch Dritte oder auch durch den Kunden selbst erkennen und negative
Folgen fiir die Zuverlassigkeit der Verfahren abwenden.

Der letzte Punkt zielt auf bewusste Verdnderungen am System ab, wie sie sich z. B.
durch das Rooting/Jailbreaking ergeben. Welche Schritte die Zahlungsdienste ergrei-
fen miissen, damit auch ungewollte Manipulationen durch Dritte mit hinreichender
Zuverlassigkeit erkannt werden, bleibt ungeklart. Wie in Abschnitt 3.2 ausgefiihrt,
ist eine Erkennung schwierig bis unméglich. Wie eine angemessene Reaktion auf
eine ermittelte Manipulation auszusehen hat, ist ebenfalls diffus. Ahnlich verhalt es
sich mit der Forderung nach zwei getrennten sicheren Ausfithrungsumgebungen.
Weitgehend gesichert scheint nur, dass Verfahren, die die Authentifizierungselemen-
te Uiber ein jeweils separates Endgerét realisieren, die Bedingung erfiillen. Was unter
der Verwendung durch Mehrzweckgerat zu verstehen ist, lasst jedoch viel Interpreta-
tionsspielraum offen. Es ist recht eindeutig, dass Besitz- und Inhérenzelemente eine
technische Infrastruktur benétigen, die durchaus auch durch ein Mehrzweckgerat
realisiert werden kann; anschauliche Beispiele finden sich fiir mobile Endgerite.
Demnach wéren entsprechende Maf3inahmen zur Einddmmung von System- und
Geritemanipulationen gefordert. Wie es sich hingegen mit Wissenselementen ver-
halt, ist weniger klar; die Eingabe und damit auch die Verarbeitung erfolgt in aller
Regel durch ein Mehrzweckgerit. Dem Wortlaut nach wéren also auch hier ent-
sprechende Gegenmafinahmen zu ergreifen. Wie dies technisch z.B. aus einem
Webbrowser heraus moglich sein soll, ist vollig offen und erscheint auf den nach
dem Stand der Technik gangigen Systemen gar unmoglich. Wir bemithen deshalb
eine pragmatischere Lesart, die die Anwendung solcher Mafinahmen nur dann
fordert, wenn mehrere Authentifizierungselemente durch dasselbe Mehrzweckgerat
realisiert werden.
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6.2.3 Authentifizierungscode

Die Anwendung der Authentifizierungselemente muss zur Generierung eines Au-
thentifizierungscodes fithren, der vom Zahlungsdienstleister nur einmalig akzeptiert
wird und nicht gefalscht werden kann. Dabei muss der Authentifizierungscode derart
gestaltet sein, dass sich aus ihm weder erkennen lésst, wie sich weitere Authentifi-
zierungscodes erstellen lassen, noch darf er Riickschliisse auf Zahlungsdetails oder
den Zahler selbst zulassen. Weitere Schutzmafinahmen miissen sicherstellen, dass
der Authentifizierungscode nach hochstens fiinf Minuten seine Giiltigkeit verliert
und maximal fiinf Fehlversuche zulassig sind.

Dieses Konzept ist im deutschen Onlinebanking hinlénglich bekannt: dort werden
Zahlungen bereits seit jeher durch eine TAN bestitigt, die durch das Sicherungs-
verfahren erzeugt oder empfangen werden. Es ist noch weitgehend géngige Praxis,
dass der Authentifizierungscode in Form einer sichtbaren TAN, die sogar auch noch
oft eigens durch den Zahler tibertragen wird, auftritt. Es ist jedoch weder vorge-
schrieben, dass der Authentifizierungscode fiir den Kunden sichtbar ist, noch, dass
dieser zwangslaufig durch ein Einmalpasswort realisiert wird. So entsprechen auch
Verfahren den Anforderungen, die einen Authentifizierungscode im Hintergrund
am Transaktionsprozess beteiligen und dabei z. B. auf kryptographische Signaturen
zuriickgreifen. Auch aus Sicht der Sicherheit ist das Fehlen einer sichtbaren TAN
unbedenklich (vgl. Abschnitt 2.3) und kann sogar einen positiven Effekt haben.
Denn die Notwendigkeit zur manuellen Ubertragung der TAN erwuchs nur aus
dem damals aus technisch-6konomischen Gesichtspunkten noch nicht tiberbriickba-
ren Medienbruch, sorgt aber dafiir, dass die Kunden die TAN — und nicht etwa die
Kontrolle der Transaktionsdetails im Sicherungsverfahren — als wesentlich erachten.

6.2.4 Dynamische Verkniipfung

Der ausgestellte Authentifizierungscode muss derart mit dem Zahlungsempfianger
und -betrag dynamisch verkniipft sein (Art. 5), dass dieser nur genau fiir diesen
Auftrag giiltig ist. Eine Anderung des Zahlungsempfingers oder -betrags muss zu
einer Invalidierung des Authentifizierungscodes fithren. Dariiber hinaus miissen die
Vertraulichkeit, die Authentizitat und die Integritat aller Daten gewahrt werden, die
dem Kunden zum Zwecke der Auftragsauslosung angezeigt werden. Hiervon sind
insbesondere der Zahlungsempfinger und -betrag betroffen, da beide Informationen
dem Zahler zwingend anzuzeigen sind.
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Eine Verkniipfung des Authentifizierungscodes an den Zahlungsempfianger und
-betrag ist bei den meisten Sicherungsverfahren bereits heute gewahrleistet. Neu
ist hingegen die Anforderung, dass Vertraulichkeit, Authentizitit und Integritit
ebenfalls garantiert sein miissen. Um dieser Anforderung gerecht zu werden, muss
das Legitimierungsverfahren eine sichere Anzeige bieten, die insbesondere fiir
Mehrzweckgerate eine Herausforderung darstellt.

6.2.5 Ausnahmen

Obwohl unsere Betrachtung grundsatzlich von einem Fall ausgeht, der eine SCA for-
dert, formulieren die RTS auch eine Reihe von Ausnahmen, die es erlauben, hiervon
abzusehen. Die Ausnahmen sollen insgesamt und jeweils fiir sich einen Kompro-
miss zwischen Anwenderfreundlichkeit und geringem Betrugs- und Schadensrisiko
darstellen.

Lesender Zugriff. Das bestehende Paradigma, das die Authentifizierung mit einem
Element nur lesenden Zugriff erlaubt und Anderungen grundsitzlich ein weiteres
fordern, bleibt durch die RTS nicht unangetastet: initial und spétestens nach 90 Tagen
ist auch zum Abruf des Kontostands und von Umsétzen eine SCA notwendig. In der
Praxis bedeutet das, dass der Kunde in Zukunft auch beim Login in regelméfligen
Abstinden sein Sicherungsverfahren anwenden muss. Es steht der kontofithrenden
Bank jedoch frei, ob es die Ausnahmeregel beansprucht und 90 Tage auf eine SCA
verzichtet oder diese bei jedem Zugriff verlangt.

Dieser Punkt ist fiir Kontoinformationsdienste, die eine sog. Multibanking-Funk-
tionalitat bieten, von herausragender Bedeutung. Dabei handelt es sich um einen
Dienst, der die Konten verschiedener Kreditinstitute im Auftrag des Kunden abruft
und aggregiert. Die RTS schrianken diesen Dienst deutlich ein, da in regelméafligen
Abstianden eine SCA fiir jedes Institut erfolgen muss. Aus Konsistenzgriinden ist
es sogar sinnvoll, wenn die kontofithrenden Institute immer eine SCA fordern. Da-
durch ergibe sich aus Kundensicht ein einheitliches und erwartbares Verhalten
der Bank. Auf der anderen Seite fithrt der Verzicht auf die Ausnahme dazu, dass
Multibanking-Anwendungen vollstdndig ad absurdum gefiihrt werden, da poten-
ziell jeder Abruf pro Konto eine SCA nétig machen wiirde, die noch dazu sehr
unterschiedlich ablaufen kann. Aus regulatorischer Sicht moglich, aus praktischen
Gesichtspunkten jedoch unwahrscheinlich, ist die Auslagerung der SCA an den
Kontoinformationsdienst.
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Vertrauenswiirdige Empfanger. Eine Ausnahme sieht vor, dass auf eine SCA
verzichtet werden kann, insofern der Zahlungsempfanger zuvor durch Anwendung
einer SCA auf eine Liste vertrauenswiirdiger Empfanger gesetzt wurde. Bei Trans-
aktionen auf ein anderes Konto, das jedoch beim gleichen Zahlungsdienstleister
gefithrt wird, kann grundsatzlich auf eine SCA verzichtet werden.

Die Regelung scheint sinnvoll und auch aus Sicherheitssicht ausbalanciert. Proble-
matisch ist die Regelung eher aus Wettbewerbssicht, weil sie grofie Handler im
E-Commerce begiinstigt, aber kleinere Héndler benachteiligt. Es gibt von Seiten
der Banken auch keine Pflicht, eine Schnittstelle anzubieten, die das Markieren
des Empfiangers als vertrauenswiirdig vorsieht. Stattdessen muss der Kunde den
entsprechenden Prozess voraussichtlich selbststindig bei der Bank anstoflen. Daher
ist es wahrscheinlicher, dass der Kunde einen Handler auf die Liste der vertrauens-
wiirdigen Empfinger setzt, bei dem er regelmaflig einkauft.

Dauerauftrige. Bei wiederkehrenden Zahlungsauftrigen sind die Vorgaben wie
erwartet: Dauerauftrage mit einem bestimmten Empfinger und Betrag miissen
durch den Kunden initial mit einer SCA freigegeben werden, finden dann aber
autonom zu den gewéhlten Zeitpunkten statt.

Kleinbetragszahlungen. Die RTS sehen Ausnahmen fiir Transaktionen mit ge-
ringen Betragen vor. Demnach kénnen Zahlungsdienstleister bei Transaktionen
mit einem Zahlungsbetrag von bis zu 30 € von der Anwendung einer SCA abse-
hen. Diese Regelung kann jedoch nicht beliebig oft beansprucht werden, sondern
ist von einer Grenze gedeckelt; danach wird wieder eine SCA notwendig. Hierbei
kann der Zahlungsdienstleister zwischen zwei Schwellen wihlen: maximal finf
aufeinanderfolgende oder beliebig viele Transaktionen bis zu einem akkumulierten
Hochstbetrag von 100 € konnen ohne SCA durchgefiihrt werden. Die Bedingung,
dass jede Uberweisung fiir sich die Grenze von 30 € nicht iiberschreiten darf, bleibt
hiervon unberiihrt.

Ob sich aus dieser Regelung ein Sicherheitsproblem ergibt, hingt wesentlich davon
ab, ob und wie die Banken von der 90-Tage-Ausnahme Gebrauch machen. Wird
pauschal 90 Tage auf eine SCA bei jedwedem Login verzichtet, kann ein Angreifer
mit nur einem Authentifizierungselement bis zu 150 € pro Kunde erbeuten. Bei einem
grof3 angelegten Phishing-Angriff kann sich daraus fiir Kriminelle eine durchaus
attraktive Gesamtsumme ergeben.

Transaktionsrisikoanalyse. Abgesehen von den bisherigen, recht spezifischen
Ausnahmeregelungen kann ein Zahlungsdienstleister auch dann von einer SCA
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absehen, wenn er ermittelt hat, dass der Zahlungsauftrag mit einem geringen Risiko
verbunden ist. Um auf Basis der Transaktionsrisikoanalyse von der SCA abzusehen,
muss eine Vielzahl an Parametern beriicksichtigt werden. Hierunter fillt insbeson-
dere das bisherige Zahlungsverhalten. Von der Ausnahme kann nur bei Zahlungen
bis 500 € Gebrauch gemacht werden. Dariiber hinaus muss der Zahlungsdienstleister
bestimmte Referenzbetrugsraten einhalten, die fiir Uberweisungen besonders streng
gewihlt werden. Welchen Einfluss diese Ausnahmeregelung auf die Anwendungs-
praxis der SCA haben wird, bleibt abzuwarten.

6.2.6 Vergleich zu den allgemeinen Anforderungen

Im Unterschied zu unseren allgemeinen Anforderungen sind die soeben geschilder-
ten rechtlichen Voraussetzungen deutlich spezifischer. Auch fordern die RTS explizit
eine Mehr-, jedoch mindestens eine Zwei-Faktor-Authentifizierung. Obwohl diese
Vorgabe aus Sicht der IT-Sicherheit zweifelsohne sinnvoll ist, folgt sie aus unse-
ren Anforderungen nicht zwangsldufig, insofern beiden allgemeinen Bedingungen
erfiillt sind.

Dennoch lassen sich die Vorgaben durch die RTS jeweils unseren allgemeinen Vor-
aussetzungen an die Sicherheit zuordnen. So entsprechen die Anforderungen an die
Authentifizierungselemente, den Authentifizierungscode und die Unabhéangigkeit
weitgehend unserer Vorgabe, dass die Elemente durch einen unautorisierten Dritten
nicht zugreifbar sein diirfen. Die Anforderung an die dynamische Verkniipfung
der Transaktion geht sogar noch weiter als unsere Forderung nach Manipulati-
onsfreiheit. Wihrend wir nur einen Trusted Path voraussetzen, damit dem Zahler
eine liickenlose Transaktionsverifikation moglich ist, fordert die Regulierung neben
Authentizitat auch Integritat und Vertraulichkeit. In unserer Anforderung kommt
die Integritat nicht vor, da diese vom Nutzer zu priifen ist. Einzige Voraussetzung ist,
dass ein Nutzer auch genau das bestatigt bzw. nicht bestatigt, was ihm dargestellt
wird. Obwohl Vertraulichkeit zweifelsfrei ein erstrebenswertes Gut ist, das in der Pra-
xis stets gewahrt werden sollte, spielt sie fiir die technische Transaktionssicherheit
eine untergeordnete Rolle.
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6.3 Konformitat etablierter Sicherungsverfahren

Im Folgenden werden die géangigen Sicherungsverfahren im Online- und Mobile-
banking hinsichtlich ihrer Konformitat zu den RTS bewertet.

6.3.1 Gegenstand

Laut einer représentativen Umfrage im Auftrag der Norisbank waren das sms- (36%),
chip- (31%), und iTAN-Verfahren (25%) Ende 2016 die gelaufigsten Verfahren [NB16].
Noch am wenigsten verbreitet waren App-basierte Sicherungsverfahren (8%). Die
Verteilung ist unter den Instituten jedoch recht verschieden. Sowohl die Sparkas-
sen als auch die Genossenschaftsbanken haben die TAN-Listen bereits vollstindig
abgeschafft.

In einer von uns gestellten Anfrage vom 6. April 2018 an die DK nannte uns der
Bundesverband der Deutschen Volks- und Raiffeisenbanken (BVR) die folgende
Verteilung unter seinen knapp 18 Millionen Mitgliedern zum Stichtag 31. Dezember
2016: 49% chipTAN, 41% smsTAN und 5% App-basiertes Sicherungsverfahren. Die
restlichen 5% entfallen auf Kunden, die den HBCI/FinTS-Standard nutzen.

Auch der Deutscher Sparkassen- und Giroverband (DSGV) erteilte uns auf die gleiche
Anfrage Auskuntft, lieferte aber aktuellere Zahlen mit Stand vom 23. April 2018.
Demnach entfielen unter den rund 50 Millionen Kunden 51% auf das chip- und 31%
auf das smsTAN-Verfahren. Das App-basierte Sicherungsverfahren der Sparkassen
machte bereits 17% aus. Nachdem die Kundengruppen der Genossenschaftsbanken
und Sparkassen durchaus vergleichbar sind, zeigt sich, dass sich insbesondere die
App-basierten Verfahren im Aufwind befinden.

Der BDB konnte uns keine Zahlen zur Verteilung der Sicherungsverfahren bei
den privatrechtlich organisierten Instituten nennen. Die einzelne Privatbanken
setzen zum Teil auf spezielle Sicherungsverfahren, die in ihrem Gesamtanteil aber
nur eine geringfiigige Bedeutung spielen. Sie werden deshalb im Folgenden nicht
gesondert betrachtet. Stattdessen liegt der Fokus auf den klassischen TAN-Verfahren
iTAN, smsTAN und chipTAN sowie auf den vergleichsweise neuen App-basierten
Legitimierungsverfahren.
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6.3.2 Kriterien

Die RTS wollen zwar spezifische Vorgaben fiir eine konforme Losung fiir die SCA
beschreiben, zielen aber gleichzeitig darauf ab, moglichst allgemeingiiltig und tech-
nologieneutral zu bleiben. Dieser Balanceakt scheint vor dem Hintergrund sinnvoll,
dass die Anforderungen der RTS auch fiir Losungen anwendbar sein sollen, die
potenziell deutlich anders funktionieren, als das zum Zeitpunkt des Entwurfs durch
die EBA der Fall war. Dennoch ist es fiir unsere Bewertung sinnvoll, die allgemeinen
Anforderungen in fiir die Verfahren spezifischere Kriterien zu iiberfithren. Dabei
sollen die Kriterien hinreichende Bedingungen sein, um Konformit4t zu erreichen.

Nichtkopierbarkeit. Den Verfahren ist gemein, dass sie alle ein Authentifizie-
rungselement der Kategorie Besitz darstellen wollen. Gemafy den RTS muss es sich
dabei um ein Element handeln, das ausschlief}lich im Besitz des Kunden ist. Dariiber
hinaus muss ein Besitzfaktor so gestaltet sein, dass er sich unter praktischen Ge-
sichtspunkten nicht kopieren l4sst. Demnach muss ein Besitzelement das Kriterium
der Nichtkopierbarkeit erfiillen.

Auftragsbindung. Zwischen den Zahlungsdaten und dem Authentifizierungscode
muss eine dynamische Verkniipfung bestehen. Das bedeutet, dass der Authenti-
fizierungscode spezifisch fiir einen bestimmten Auftrag entsteht. Ein bestimmter
Authentifizierungscode kann so nur einen bestimmten Auftrag freigeben. Das Sich-
erungsverfahren muss also eine Auftragsbindung sicherstellen.

Authentifizierungscode. Die Anwendung des Sicherungsverfahrens muss einen
Authentifizierungscode nach sich ziehen. Es ist dabei unerheblich, ob das Legitimie-
rungsverfahren den Code abruft, oder ihn eigens erstellt. In jedem Fall miissen die
Vertraulichkeit, Integritat und Authentizitit des Codes gewahrleistet sein.

Ubertragungshoheit. Die Anforderung an die dynamische Verkniipfung fordert
ebenfalls, dass die Vertraulichkeit, Integritit und Authentizitit des Zahlungsempfin-
gers und -betrags gewahrt bleiben. Das bedeutet, dass der Zahlungsdienstleister den
Ubertragungskanal derart kontrollieren muss, dass die Zahlungsdaten von Dritten
weder gelesen noch verindert werden konnen. Faktisch wird hierfir eine authen-
tifizierte Kryptographie auf all jenen Geraten notwendig, die sich nicht unter der
Kontrolle des Zahlungsdienstleisters oder des Kunden befinden.

Sichere Anzeige. Im Rahmen der Anforderung zur dynamischen Verkniipfung
muss der Prozess der SCA dem Kunden zumindest den Zahlungsbetrag und -emp-
fanger anzeigen. Hierfiir sind MaBnahmen zu ergreifen, die die Vertraulichkeit,
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Onlinebanking Mobilebanking
iTAN  smsTAN chipTAN 2GA 2AA 1AA
Nichtkopierbarkeit O [ [ [ o °
Auftragsbindung O [ [ o ° °
Auth’code ° L L L ° °
Ubertragungshoheit ° o} [ o o °
Sichere Anzeige o o [ [ o O

Tabelle 6.1: Eigenschaften der gangigen Sicherungsverfahren.

Integritat und Authentizitat dieser Zahlungsdaten gewéhrleisten. Hieraus lésst sich
ableiten, dass das Sicherungsverfahren eine sichere Anzeige bieten muss. Eine sol-
che Anforderung ist evident, da ein Kunde den Auftrag sonst nicht zuverlissig
verifizieren kann.

Ein gangbarer Weg, um diese Anforderung zu konkretisieren, scheint die Forde-
rung nach einem zweiten Anzeigekanal zu sein, der unabhingig von den anderen
Authentifizierungselementen betrieben wird. Hierbei kann es sich um ein weiteres
Gerat mit Display handeln, das idealerweise nur dem Zweck der Transaktionsbe-
statigung dient. Ein separates Gerit ist jedoch nicht zwangslaufig erforderlich: Es
ist auch denkbar, dass derselbe Bildschirm von einer weiteren, vertrauenswiirdigen
und vollstandig separaten Ausfithrungsumgebung angesteuert wird. Eine solche
Absicherung muss aber in jedem Fall durch Hardwaremechanismen realisiert sein,
sodass sich eine zuverlassige Isolation ergibt.

Zusammengefasst bleiben aus praktischen Gesichtspunkten zwei Moglichkeiten,
um Konformitit im Sinne einer sicheren Anzeige zu erreichen: Entweder erfolgen
die Transaktionsauslosung und -bestéatigung iiber zwei getrennte Gerate oder das
Gerit bietet eine Moglichkeit zur Transaktionsbestitigung, die dem Kunden die
Auftragsdaten genau so anzeigt, wie sie letztendlich bei der Bank eingehen.

6.3.3 Bewertung
Im Nachfolgenden priifen wir, ob die gangigen Sicherungsverfahren im Online- und

Mobilebanking unseren Kriterien entsprechen und somit Konformitat zu den RTS
erreichen. Die Ergebnisse dieser Bewertung sind in Tabelle 6.1 zusammengefasst.
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iTAN

Die iTAN-Liste erfiillt die Voraussetzungen an ein Besitzelement nicht. Dadurch, dass
sie auf Papier gedruckt und den Kunden zugestellt wird, lasst sie sich trivial kopieren.
Auch der Versuch, die Liste einer anderen Kategorie zuzuordnen, scheitert: Um ein
Inhérenzelement kann es sich augenscheinlich nicht handeln. Die These, bei der
iTAN handele es sich um ein Wissenselement, schlagt ebenso fehl. Zunéachst scheint
es kohérent, einen Vergleich z. B. mit der Karten-PIN herzustellen, die ebenfalls per
Post zugestellt wird. Im Unterschied zur TAN-Liste ist der Kontoinhaber aber dazu
angehalten, die Karten-PIN umgehend zu memorieren und das Tragermedium restlos
zu vernichten. Erst dadurch entsteht ein Geheimnis, das — neben der Bank — nur
dem Kunden bekannt ist. Die gleiche Intention gibt es zu keiner Zeit fiir die TAN-
Liste. Es kann sich also auch nicht um ein Wissenselement handeln.

Ebenso existiert keine giiltige Auftragsbindung. Die Argumentation, die TAN wiirde
iiber ihren Index mit einem konkreten Auftrag verkniipft, ist zwar korrekt, erreicht
aber keine Konformitét im Sinne der Anforderung. Die TANSs liegen bereits zum
Druckzeitpunkt statisch vor und sind somit kein Resultat eines konkreten Auf-
trags. Infolgedessen kann ein Gegenspieler die TANs auf Vorrat sammeln. Eine
giiltige Auftragsbindung ergibt sich dadurch nicht. Eine Anzeigemoglichkeit der
Transaktionsdaten fehlt offensichtlich vollstandig.

Konformitéat erreicht die iTAN-Liste hingegen zu den Voraussetzungen des Authenti-
fizierungscodes und der Hoheit iiber den Ubertragungsweg. Insgesamt ist das iTAN-
Verfahren jedoch aus mehreren Griinden als nicht konform zu erachten. An dieser
Auffassung riitteln auch die betroffenen Banken nicht, weshalb die Abschaffung der
Liste Anfang 2019 in vollem Gange ist [Sei19].

smsTAN

Die smsTAN erfiillt die Voraussetzung an die Nichtkopierbarkeit. Grund ist, dass
es sich bei der SIM-Karte um eine Smartcard handelt, die sich de facto nicht ko-
pieren ldsst. An diesem Umstand &ndern auch die Schadensfille nichts, bei denen
es Kriminellen gelungen war, eine SIM-Karten-Dublette im Namen des Opfers zu
bestellen (vgl. Abschnitt 2.2.2). Es war also nicht gelungen, die SIM-Karte eines
Opfers zu replizieren, sondern nur, eine neue anzufordern. Eine Verletzung der
Nichtkopierbarkeit liegt dadurch nicht vor. Auch eine Auftragsbindung bietet das
Verfahren, da die TAN in der SMS nur fiir die beigefiigten Auftragsdaten gilt.
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Eine sichere Anzeige ist bei der smsTAN nicht durchgehend gegeben. Wie in Ab-
schnitt 2.4 dargestellt, verbieten die Institute {iber ihre AGB, dass der Kunde die
SMS auf demselben Endgerit empfangt, das auch den Auftrag ausgeldst hat. Dabei
handelt es sich jedoch nicht um eine funktionale, sondern um eine rechtliche Ein-
schrankung des Verfahrens. Um ein konformes Verfahren zu erreichen, miisste die
Bank also sicherstellen, dass der Kunde niemals dasselbe Endgerit fiir die Transak-
tionsauslésung und -bestéatigung heranzieht. Es gibt zwar durchaus Kunden, die ein
Featurephone zum Empfang der SMS verwenden, aber diese Kundengruppe stellt
in der Vorherrschaft der Smartphones mittlerweile eine Minderheit dar. Insgesamt
kann das smsTAN-Verfahren fiir bestimmte Kunden eine sichere Anzeige bieten,
muss dies aber nicht zwangslaufig. In jedem Fall hat die Bank hierauf keinen Einfluss,
weshalb in toto nicht von einer sicheren Anzeige gesprochen werden kann.

Selbst wenn man das Vorhandensein einer sicheren Anzeige anerkennen wiirde,
ergédbe sich dadurch noch kein konformes Verfahren. Es ist unstrittig, dass die
Banken tber die Zustellung der SMS keine Kontrolle in dem Sinn haben, dass Ver-
traulichkeit, Integritat und Authentizitit gewahrt sind. Im Gegenteil: es lassen sich
mehrere konkrete Schwachstellen benennen, die zeigen, dass keines der geforderten
Sicherheitsziele erfullt wird [Sah+17]. Eine SMS ist maximal bis zur Basisstation des
Mobilfunkanbieters verschliisselt. Im Anschluss liegt die Nachricht im kompletten
Netzwerk unverschliisselt vor. Von Wahrung der Vertraulichkeit der enthaltenen
Informationen - also zumindest Zahlungsempfianger, -betrag und TAN - kann vor
diesem Hintergrund nicht gesprochen werden. Die Mobilfunkinfrastruktur sieht
auch keinerlei Authentizitits- oder Integrititsgarantien bzgl. der enthaltenen Infor-
mationen und des Absenders vor. Ein Gegenspieler, der die Nachricht lesen kann,
kann sie auch beliebig manipulieren.

Insbesondere die fehlende Vertraulichkeit ist beim smsTAN-Verfahren fatal, da die
zur Transaktionsbestatigung notwendige TAN Teil der Nachricht ist und nicht etwa
erst auf dem empfangenden Endgerit erzeugt wird. Ist ein Angreifer in der Lage, den
Inhalt der SMS zu lesen, kann er beliebige Transaktionen freigeben. Abschnitt 2.2.2
hat bereits gezeigt, dass es in diesem Bezug auch schon zu konkreten Schadens-
fallen gekommen ist. Insgesamt kann die smsTAN also nicht als ein konformes
Sicherungsverfahren erachtet werden.

Die DK nimmt indes eine andere Position ein und betonte Ende 2018 gegeniiber der
Stiftung Warentest, dass das smsTAN-Verfahren die regulatorischen Anforderungen
erfillle und insbesondere ein giiltiges Besitzelement sei [Bac18]. Die Eignung der
SIM-Karte als Besitzelement wird von uns jedoch nicht infrage gestellt. Auch die
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EBA stellt ein giiltiges Besitzelement im Sinne der Anforderung fest, merkt jedoch
gleichzeitig an, dass sich allein dadurch keine Konformitat ergibt [EBA18b] und
weist auf die in Artikel 22(1) geforderte Vertraulichkeit und Integritat hin. Eine
belastbare Einschatzung der EBA ergibt sich dadurch zwar noch nicht, zeigt aber,
dass die Einschétzung der DK zu kurz greift.

chipTAN

Das chipTAN-Verfahren bietet Konformitat zu all unseren Kriterien. Das Sicher-
ungsverfahren verwendet ein dediziertes Lesegerdt zusammen mit der personlichen
Bankkarte des Kunden. Dabei enthilt die Karte eine Smartcard mit einem Geheimnis,
mit dessen Hilfe eine Signatur tiber die Zahlungsdaten gebildet und in Form einer
TAN ausgegeben wird. Ahnlich zur SIM-Karte beim smsTAN-Verfahren ist dieser
Chip unter praktischen Gesichtspunkten nicht kopierbar.

Die TAN entsteht beim chipTAN-Verfahren nur auf Basis der Kontonummer des
Empfangers, des Betrags und eines Start-Codes, der als Nonce fungiert. Es herrscht
also volle Auftragsbindung. Eine digitale Ubertragung von Zahlungsdaten ist beim
chipTAN-Verfahren nicht immer notwendig: Start-Code, Kontonummer und Betrag
konnen auch manuell in das Lesegerit eingegeben werden. Es gibt daneben auch
eine Reihe halb- und vollautomatischer Ubertragungswege vom Endgerit des Nut-
zers zum Lesegerit. Diese sind nicht notwendigerweise verschliisselt, finden aber
vollstdndig in der Sphare des Kunden statt. Dementsprechend ist auch die Hoheit
iiber den Ubertragungsweg gewahrt. Dadurch, dass das Lesegerit fiir das chipTAN-
Verfahren dediziert fiir die Bestatigung von Transaktionen entworfen wurde, bietet
es eine vertrauenswiirdige und sichere Anzeige.

App-basierte Verfahren

Besonders kontrovers diskutiert wurden die Anforderungen an App-basierte Sicher-
ungsverfahren, haben die Institute in den vergangenen Jahren doch betrachtliche
Ressourcen in deren Entwicklung und Vermarktung investiert. In Abschnitt 2.3
haben wir die verschiedenen Klassen App-basierter Verfahren — 2GA, 2AA und
1AA - vorgestellt, die regulatorisch zum Teil unterschiedlich zu bewerten sind.

Abschnitt 3.4.1 hat deutlich gemacht, dass sich eine zuverlassige Geratebindung
auf gingigen Smartphones grundsitzlich bewerkstelligen lasst, wenn dabei auf
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entsprechende Hardwaremoglichkeiten zur An- und Ablage kryptographischen
Schliisselmaterials zuriickgegriffen wird. Umgekehrt haben wir auch gezeigt, dass
das Bilden eines Geratefingerabdrucks keine addquate Moglichkeit ist, um Nichtko-
pierbarkeit herzustellen. Letztendlich l4sst sich aber konstatieren, dass es grund-
satzlich moglich ist, App-basierte Verfahren aller Klassen so zu gestalten, dass sie
auf den meisten gangigen mobilen Endgeraten Konformitét zur Nichtkopierbarkeit
erreichen. Dasselbe Schlusselmaterial kann nicht nur dazu verwendet werden, einen
Authentifizierungscode zu erzeugen, der aus den konkreten Auftragsdaten entsteht,
sondern auch dafiir, um einen symmetrischen Sitzungsschliissel auszutauschen,
mit dem die Kommunikation abgesichert wird. Demnach wére auch die von uns
geforderte Ubertragungshoheit erfiillt.

Eine ganz andere Situation stellt sich aber fiir die Anforderung nach einer sicheren
Anzeige ein. Nachdem wir eine Anzeige auch dann als sicher deklariert haben, wenn
die Bestatigung der Daten auf einem zum transaktionsauslésenden verschiedenen
Gerit erfolgt, ist auch das 2GA-Verfahren als konform zu unserem Kriterium zu
betrachten. Es wire jedoch vermessen, ein dquivalentes Sicherheitsniveau zu konsta-
tieren, wie es z. B. das dedizierte Lesegerit des chipTAN-Verfahrens bietet. Dennoch
ist es evident, dass es im Allgemeinen mehr Aufwand bedarf, zwei Geréte statt nur
ein einziges zu kompromittieren.

Von eben diesem Umstand profitieren die Mobilebanking-Verfahren der 2AA und
1AA hingegen nicht. Da beide Verfahren auf ein und demselben Mobilgerat reali-
siert werden, miisste es fiir das System eine Hardwareméglichkeit zur Darstellung
und Bestétigung des Zahlungsempfingers und -betrags geben, wie wir sie zuvor in
Abschnitt 3.4.2 skizziert haben. Eine solche Funktion bietet sich zum Stand April
2019 jedoch nur fiir eine erlesene Auswahl an Android-Geraten, die bereits im Aus-
lieferungszustand die bis dato neuste Version 9 (Pie) bieten. Vor diesem Hintergrund
kann nicht davon gesprochen werden, dass zumindest Android auch fiir die 1AA
und 2AA eine sichere Anzeige auf einem Ger#t bietet. Davon abgesehen ist zur
gleichen Zeit eine vergleichbare Losung fiir iOS weder verfiigbar noch angekiindigt.
In letzter Konsequenz kann den Mobilebanking-Verfahren noch keine Méglichkeit
zur sicheren Anzeige der Transaktionsdaten attestiert werden.

An dieser Tatsache dndern auch die in Kapitel 4 als schwer haltbar identifizierten
Versprechen der Hartungsindustrie nichts. Gleichwohl legt Artikel 9(2) nahe, dass
App-basierte Verfahren unabhéngig von ihrer Authentifizierungsklasse speziell zu
sichern seien. Es ist ein zentrales Verkaufsargument der Anbieter softwarebasierter
App-Hértungslosungen, dass sie Gerdte- und Systemmanipulationen erkennen (Satz
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b) und auch dann einen sicheren Betrieb gewéhrleisten, insofern sich dadurch
Sicherheitsimplikationen ergeben (Satz c). Wie im entsprechenden Kapitel dargelegt,
kann es durchaus sinnvoll sein, eine App neben dem Einhalten von Best Practices
zusétzlich zu hérten. Dieser Softwareschutz kann jedoch nicht dazu fiithren, dass
ein aufgrund von Strukturproblemen nicht erfiilltes Kriterium nach Anwendung
der Lésung konform zu einer Anforderung wird. Die Hartungsmafinahmen kénnen
also nur einen komplementéren Schutz bieten.

Obwohl die 1AA und 2AA gleichermaflen keine sichere Anzeige leisten konnen,
ist das Sicherheitsniveau bei der 1AA als geringer einzustufen als bei der 2AA, da
Transaktionsauslésung und -bestatigung nicht durch zwei separate Apps realisiert
sind und deshalb auch nicht von der Isolation durch das Sandboxing der mobilen
Betriebssysteme profitieren. Durch das Fehlen dieser Schutzmafinahme reicht es
bei einer 1AA unter Umsténden, nur eine Sicherheitsliicke in der betreffenden App
auszunutzen, um das System vollstindig zu kompromittieren. Bei einer 2AA wire
hierfiir entweder eine Rechteausweitung, wie wir sie in Kapitel 3 angenommen
haben, oder eine entsprechend schwerwiegende Sicherheitsliicke in beiden Apps
notwendig. Diese Argumentation scheinen auch die RTS anzuerkennen, indem
sie die ,Nutzung getrennter sicherer Ausfithrungsumgebungen durch die im Mehr-
zweckgerit installierte Software” (Artikel 9(3)a) vorschreiben. Dieser Vorgabe ist mit
der Implementierung von zwei Apps entsprochen. Dennoch wire es auch denkbar,
dass sich durch Sandboxing auf App-Ebene zwei getrennte Ausfithrungsumgebun-
gen erzeugen lassen, die den regulatorischen Anspriichen geniigen. Zumindest
unter Android hat die Forschung schon entsprechende Ansitze gezeigt [Bac+15].
Inwiefern sich ein vergleichbarer Isolationsmechanismus innerhalb einer iOS-App
erreichen lasst, ist ein noch offener Forschungsgegenstand.

Ein weiterer Diskussionspunkt in Bezug auf App-basierte Verfahren ist der zuneh-
mende Verzicht auf den Wissensfaktor, der stattdessen durch ein Inharenzelement
abgebildet wird. Gangig sind im Jahr 2019 vor allem noch Biometrielésungen, die auf
die Erkennung des Gesichts oder Fingerabdrucks des Gerateinhabers abzielen. Hier
stellen sich zwei technische Herausforderungen: Erstens verlassen die Sensordaten
schon aus Griinden der Privatsphére das Gerat nicht [Bia+18]. Infolgedessen miissen
Entwickler die entsprechenden Programmierschnittstellen der Plattform nutzen,
fithren selbst also keine biometrischen Erkennungsroutinen durch. Die Giite des
Hardwaresensors - z. B. Auflésung beim Erfassen des Fingerabdrucks — und der Im-
plementierung — also der eigentliche Algorithmus, der entscheidet, ob der gelesene
mit dem hinterlegten Fingerabdruck iibereinstimmt — sind aber insbesondere im he-
terogenen Android-Markt sehr unterschiedlich. Die RTS wiirdigen diesen Umstand
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in Artikel 8(1) und schreiben deshalb vor, dass eine ,sehr geringe Wahrscheinlich-
keit besteht, dass ein Unbefugter als Zahler authentifiziert wird®. Ein quantitativ
messbarer Wert ergibt sich dadurch aber nicht. In einer Arbeitskreissitzung des
Bitkom am 7. Dezember 2018 deutete die BaFin in einem Vortrag an, dass sie die
Vorgabe einer Falschpositivschwelle plant, die eine dhnlich geringe Wahrschein-
lichkeit der falschlichen Authentifizierung bietet wie das zufillige Erraten eines
Wissenselements. Dieser Ansatz iiberrascht schon vor dem Hintergrund, dass es
fur Wissenselemente keine entsprechende Bemessungsgrundlage gibt, die so einen
Vergleich zulassen wiirde.

Zweitens besteht auf den Mobilgeraten oft die Moglichkeit, mehrere Merkmale zu
hinterlegen. Dementsprechend kénnen z. B. mehrere Fingerabdriicke erfasst werden.
Das System sieht jedoch keine Unterscheidungsméglichkeit vor, die dazwischen dif-
ferenzieren konnte, ob es sich um einen weiteren Finger des Geréteeigentiimers oder
einer weiteren Person handelt. Wird der Finger eines anderen Menschen hinterlegt,
fithrt dies nicht nur dazu, dass dieser das Gerét entsperren kann, sondern auch, dass
alle Zugangssperren passiert werden kénnen, die auf der biometrischen Authentifi-
zierung aufbauen. In unserem Fall wire es also moglich, Transaktionen bei einer
2AA- oder 1AA-Losung freizugeben, insofern diese ausschliellich auf die Elemente
Inhérenz und Besitz zuriickgreifen. So eine Situation ist auch aus Sicht der RTS
problematisch, da Artikel 24(1) vorsieht, ,,dass nur der Zahlungsdienstnutzer den
personalisierten Sicherheitsmerkmalen zugeordnet® ist. Nach Einrichtung der bio-
metrischen Authentifizierung in der App ist es zumindest moglich, Verdnderungen
zu erkennen (evaluatedPolicyDomainState unter iOS bzw. setInvalidatedByBio-
metricEnrollment ab Android 7). Daraus ergibt sich jedoch nicht, ob Merkmale
derselben Person hinzugefiigt oder entfernt wurden.

Insgesamt geniigt nur das 2GA-Verfahren all unseren Kriterien. Die beiden Mobile-
banking-Implementierungen im 2AA- und 1AA-Verfahren zeigen zwar auch eine
grofle Kompatibilitit zu unseren Anforderungen, kénnen aber noch nicht in der
Breite auf die Moglichkeit einer sicheren Anzeige und Bestatigung der Transakti-
onsdaten zuriickgreifen. Dadurch bleibt es auch in Zukunft méglich, Transaktionen
fur den Nutzer transparent in Echtzeit zu manipulieren.

Selbst sechs Monate vor der Umsetzungspflicht der RTS herrscht weitgehende
Unklarheit dartiber, welche Anforderungen die EBA und die nationalen Aufsichts-
behorden an die App-basierten Sicherungsverfahren stellen. Es ist nur gesichert,
dass die EBA keine Notwendigkeit darin sieht, die Authentifizierungselemente tiber
verschiedene Gerite zu realisieren [EBA17].

128



6.4 Ausblick auf potenzielle Angriffe

6.4 Ausblick auf potenzielle Angriffe

Der letzte Abschnitt hat gezeigt, dass sich durch die RTS hohere Anforderungen
an die Sicherungsverfahren und damit an die Transaktionsbestatigung ergeben. Es
kann also durchaus davon gesprochen werden, dass die RTS dazu beitragen, die
Sicherheit zu erh6hen und Betrug zu erschweren. Gerade der Wegfall der bis vor
kurzem noch sehr verbreiteten iTAN-Liste wird dazu fithren, dass ein beliebter
Angriffsvektor der Kriminellen in Zukunft nicht mehr existiert. Mit Blick in die
Vergangenheit ist jedoch auch davon auszugehen, dass dadurch nicht das Ende der
kriminellen Machenschaften bei Bankgeschaften markiert wird. Stattdessen werden
sich die Angreifer neue Schwachstellen suchen.

Im Folgenden stellen wir verschiedene Defizite im Transaktionsprozess vor, die
auch dann noch zum Tragen kommen, wenn eine SCA zur Anwendung kommt.
Der Fokus der Angriffe liegt zum Teil auf Bereichen, die aulerhalb des Einflusses
der Banken liegen und nimmt auch Bezug auf menschliche Schwachpunkte. Neben
dem eigentlichen Angriffsvektor geben wir ebenfalls Hinweise, wie sich die Defizite
adressieren oder zumindest eindimmen lassen.

Insofern der entsprechende Abschnitt nichts anderes darlegt, bemiihen die Angriffe
alle das folgende Szenario: Ein Kunde hat ein Produkt in einem Onlineshop auf
Rechnung bestellt und will diese nach Erhalt der Ware per Online-Uberweisung
begleichen. Zur Transaktionsauslosung nutzt er abhéngig vom konkreten Angriff
entweder einen PC oder ein Smartphone. Abgesehen von einer Ausnahme sind
die Angriffe unabhéngig vom eingesetzten Sicherungsverfahren. Es ist das Ziel des
Angreifers, den Empfanger der Transaktion zu manipulieren; der Rechnungsbetrag
bleibt hingegen unveréndert. Dieses Vorgehen zielt darauf ab, dass der Kunde in
der Regel sehr genau weif}, wie hoch der Betrag seiner Rechnung ist, die IBAN
des Empfingers aber nicht kennt. Infolgedessen wiirde ihm ein verdnderter Rech-
nungsbetrag eher auffallen als ein abweichender Empfinger. Die manipulierte IBAN
zeigt dabei auf ein Konto, das in derselben Nation gefiihrt wird. Solche Transak-
tionen sind durch die Betrugserkennungssysteme der Banken besonders schwer
zu erkennen [Car+18]. Gelingt ein so durchgefithrter Angriff, bleibt der Betrug
vermutlich langere Zeit unentdeckt und offenbart sich erst mit der Mahnung durch
den rechtméfligen Glaubiger. Auf diese Weise kénnen auch ohne Einflussnahme
auf den Betrag betrachtliche Summen unter die Kontrolle des Angreifer gebracht
werden.
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6.4.1 Manipulation der Zwischenablage

Die Zwischenablage ist sowohl bei den Desktop- als auch den Mobilsystemen ein
geteilter Zwischenspeicher, den jedes Programm auf dem System nicht nur le-
sen, sondern auch schreiben kann. Diese Eigenschaft kann sich Schadsoftware
zunutze machen, um sensible Daten auszuspahen [Fah+13] oder auch zu manipulie-
ren [ZD14].

Angriff. Die IBAN ist ISO-standardisiert und folgt einem wohldefinierten Schema.
Demnach kann eine IBAN aus bis zu 34 alphanumerischen Zeichen bestehen. Auf-
grund dieser Lange liegt die Verwendung der Zwischenablage nahe, um die IBAN
in einer digitalen Rechnung zu kopieren und anschlieflend in das entsprechende
Uberweisungsformular einzufiigen. Neben dem kontofiihrenden Institut und der
Kontonummer kodiert die IBAN auch zwei Priifziffern. Dieser Umstand spielt einem
Angreifer, der mit einer Schadsoftware auf dem Opfergerit die Zwischenablage
iberwacht, in die Hidnde: wann immer sich der Inhalt der Zwischenablage dndert,
kann der Angreifer zuverlissig erkennen, ob es sich um eine IBAN handelt. Ist dies
der Fall, kann er die IBAN sofort durch eine beliebige andere austauschen. Fiigt der
Kunde die IBAN ein, fillt ihm die Verdnderung vermutlich nicht auf; es war schlief3-
lich die urspriingliche Intention des Kunden, die IBAN zu kopieren, damit er sie sich
nicht ganz oder zumindest in Teilen merken muss. Aufierdem beugt das Kopieren
und Einfiigen Fehlern bei der manuellen Ubertragung vor. Demnach kénnte ein
Kunde die Nutzung der Zwischenablage auch fiir besonders zuverlissig und sicher
halten. Obwohl uns kein Fall bekannt ist, in dem der beschriebene Angriff bereits
stattgefunden hat, wurde im Februar 2019 im Google Play Store eine Schadsoftware
entdeckt, die einen analogen Angriff fiir Kryptowédhrungen durchfiithrt: Kopiert
der Nutzer eine Bitcoin- oder Ethereum-Wallet-Adresse, tauscht die Schadsoftware
diese Adresse im Hintergrund aus [Ste19]. Fallt dem Opfer die Manipulation der
Zwischenablage nach dem Einfiigen nicht auf, schreibt er ungewollt dem Angreifer
den gewiinschten Betrag gut.

Verteidigung. Um solchen Angriffen vorzubeugen, sollten die App-Anbieter es
verbieten, Daten tiber die Zwischenablage in sensible Formelemente einzufiigen.
Sowohl im Browser als auch fiir mobile Android- und iOS-Apps existieren entspre-
chende Moglichkeiten.
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6.4.2 Rechnungsmanipulation

Es ist heutzutage tiblich, dass Onlineshops ihre Rechnungen digital zustellen. In
vielen Fallen wird dafiir eine PDF-Rechnung oder sogar ein Link, der zu einer
Webseite mit den Zahlungsdetails fithrt, an die E-Mail-Adresse des Kunden zugestellt.
Eine Papierrechnung entfillt dann oft vollstandig.

Angriff. Anstatt die Transaktionsauslosung zu manipulieren, kann eine Schad-
software auch direkt die Rechnungsdaten manipulieren. Durch das wohldefinierte
Format lassen sich auch in PDF- oder HTML-Rechnungen IBANs gut automatisiert
erkennen und austauschen. Insbesondere die Manipulation einer Rechnungsweb-
seite ist trivial und lasst sich ohne Weiteres z. B. durch eine bosartige Browser-
Erweiterung realisieren [Kap+14]. Da die Rechnung in der Regel an die E-Mail-
Adresse des Kunden zugestellt wird, ist es nicht zwangslaufig notwendig, das End-
gerat des Opfers mit einer Schadsoftware zu infizieren: Gelingt es einem Angreifer,
Kontrolle iiber das Postfach zu erlangen, kann er eingehende E-Mails abfangen und
entsprechend modifizierte zustellen. Ein auf diese Weise durchgefithrter Angriff
ist besonders effektiv, da das Oper auch bei korrekter Anwendung des Sicherungs-
verfahrens und Kontrolle der Transaktionsdaten mit der Rechnung kein auffalliges
Verhalten feststellen kann.

Verteidigung. Diese Art des Angriffs kann nicht durch die Bank, sondern nur
durch den Onlineshop eingeddmmt werden. Demnach kénnten die Shop-Betreiber
die Rechnung ausschlief$lich per Post zusammen mit der Ware zustellen. Diese
Option ergibt sich aber nur beim Rechnungskauf, nicht aber beim Kauf auf Vorkasse:
Hier geht der Kunde in Vorleistung und zahlt dabei per Bankiiberweisung. Dieses
Vorgehen sollte der Kunde jedoch vermeiden, da es mit Giropay oder Paydirekt
andere Losungen gibt, mit denen direkt vom Girokonto des Kunden bezahlt wer-
den kann. Der Vorteil dieser Ansétze ist, dass der Onlineshop die Zahlungsdaten
direkt an den Zahlungsdienstleister iibermittelt. Eine Manipulation dieser Daten
auf Kundenseite ist deshalb ausgeschlossen. Es ist moglich, dass solche Zahlungs-
angebote durch die in der PSD2 neu hinzugekommenen Zahlungsauslosedienste
zunehmen werden. Das Signieren von PDF-Rechnungen bringt — abgesehen von
den fehlerhaften Verifikationsroutinen in einer Vielzahl von PDF-Anzeige-Program-
men [Sel18] - voraussichtlich nicht den gewiinschten Effekt, da bezweifelt werden
muss, dass einem Kunden die fehlende Signatur in einer manipulierten Rechnung
auffallen wiirde.
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6.4.3 Uberweisungsvorlagen

Um es einem Kunden zu erleichtern, in unregelmifligen Abstinden auftretende
Zahlungen an denselben Empfanger durchzufiihren, bieten viele Banken explizite
und implizite Uberweisungsvorlagen an. Eine explizite Uberweisungsvorlage muss
ein Kunde eigenstandig anlegen. Hierfiir sieht das Banking-Portal des Kunden eine
entsprechende Aktion vor; zusétzlich wird dem Nutzer aber auch vor Absenden eines
Uberweisungsauftrags die Méglichkeit geboten, diesen als Vorlage zu speichern.
Will der Kunde nun eine Transaktion an eine Uberweisungsvorlage schicken, kann
er den entsprechenden Kontakt aus einer Liste auswahlen. Der Empfangername und
die IBAN werden daraufhin automatisch eingefiigt. Implizite Vorlagen funktionieren
ghnlich, ein Kunde muss diese aber nicht explizit anlegen. Stattdessen bietet das
Uberweisungsformular schon beim Tippen des Empfingernamens entsprechende
Vorschlage, die sich aus der Transaktionshistorie des Kunden speisen. Whlt ein
Kunde einen Vorschlag an, wird wieder der Empfangername vervollstandigt und
die IBAN eingefiigt.

Angriff. Uberweisungsvorlagen sind eine rein clientseitige Komfortfunktion. Das
bedeutet, dass sie lediglich beim Ausfiillen des Uberweisungsformulars helfen, sich
jedoch die Ablaufe im Vergleich zu einer Uberweisung ohne Verwendung einer
Vorlage vonseiten des Servers nicht dndern. In Konsequenz kann ein Angreifer
die IBAN, die durch Auswahl der Uberweisungsvorlage in das entsprechende Feld
eingefiigt wird, beliebig verandern. Es ist unwahrscheinlich, dass der Kunde in
solchen Féllen iberhaupt einen Originalbeleg verfiigbar hat, um die IBAN wihrend
der Transaktionsbestatigung zu verifizieren.

Verteidigung. Uberweisungsvorlagen sind nur sehr eingeschriankt mit dem Prinzip
WYSIWYS in Einklang zu bringen. Deshalb ist es schwierig, eine Losung anzubieten,
die auf der einen Seite den Komfort von Uberweisungsvorlagen bietet, auf der ande-
ren Seite den Kunden aber auch dazu anhalt, die Transaktionsdetails ordentlich zu
vergleichen. Eine Moglichkeit, die beiden Ziele auszubalancieren, kénnte das Mas-
kieren eines Teils der Empfianger-IBAN sein, die der Kunde dann manuell eingeben
muss. Auf diese Weise kann der Kunde auf das Eintippen eines Grofteils der Daten
verzichten, fordert aber das Vorhandensein einer weiteren Verifikationsquelle.
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6.4.4 SMS-Autovervollstandigung

Bereits 2016 haben Konoth, Veen und Bos gezeigt, dass sich die Continuity genannte
SMS-Synchronisierung von i0S zu macOS missbrauchen lasst, um beliebige smsTAN-
Transaktionen nur durch Kompromittierung des transaktionsauslésenden Geréts
titigen zu konnen [KVB16]. Mit der Einfithrung von iOS 12 und macOS 10.14 im
September 2019 ist diese Integration noch enger geworden: Wenn ein Nutzer eine
Seite besucht, die nach einem SMS-Einmalpasswort fragt, dann bietet Safari das
automatische Einfiigen des Codes an, insofern das Feld entsprechend deklariert
wurde. Diese Funktionalitat ist analog fir Apps ab iOS 12 moglich.

Angriff. Dasautomatische Einsetzen eines Einmalpassworts ist aus Sicherheitssicht
nur unbedenklich, wenn mit dem Code keine zusitzlichen Daten authentifiziert
werden. Eine solche Situation ergibt sich bei der Benutzer-, nicht aber bei der
Transaktionsauthentifizierung. Beim smsTAN-Verfahren ist nicht die in der SMS
enthaltene TAN das wesentliche Sicherheitsmerkmal, sondern die ebenfalls enthal-
tenen Transaktionsdaten, die mit der Ubermittlung der TAN durch den Kunden
bestatigt werden. Wird dem Nutzer nun angeboten, die TAN ohne Umwege direkt
einzufiigen, dann wird er dazu angehalten, keinerlei Verifikation der Transaktions-
daten vorzunehmen. Ein Angreifer konnte sich diese Funktion zunutze machen, um
eine Kontrolle der Auftragsdaten weniger wahrscheinlich zu machen. Zwar zeigt
der entsprechende Vorschlag zur Vervollstandigung, den Betrag an, nicht aber den
Zahlungsempfanger. Wird wie in unserem Szenario nur die IBAN des Begiinstigten
ausgetauscht, lisst sich die Manipulation ohne Offnen der SMS nicht erkennen.

Verteidigung. Aus Sicht der Bank ist es schwierig, diesen Angriffsvektor zu ver-
hindern. In unseren Tests mit der iOS 12 Beta geniigte es noch, auf das Schliisselwort
scode® zu verzichten. Zusétzlich wurden nur sechsstellige, numerische Einmalpass-
worter zur Vervollstindigung erkannt. In der Version 12.2 wurde das Einsetzen
der TAN aber auch ohne das Vorhandensein des Worts ,code“ angeboten. Dadurch
wird deutlich, dass Apple die Erkennungsroutine jederzeit andern kann. Der Bank
bleiben letztendlich nur eine kontinuierliche Uberwachung und Anpassung der For-
matierung der SMS, um es zu verhindern, dass iOS die Autovervollstaindigung der
TAN auslést. Im Ubrigen stellt die mangelnde Kontrolle der Bank iiber das Vorgehen
von Apple ein weiteres Indiz fiir die Unzulénglichkeit der smsTAN zu den Anforde-
rungen der RTS dar und zeigt, dass die Sicherheit der Legitimierungsverfahren in
zunehmende Abhéngigkeit von Dritten gerét.
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6.4.5 Transaktionsmanipulation

Ein Angreifer konnte sein Opfer auch dazu bewegen, eine fehlerhafte Transakti-
onsverifikation durchzufiithren: Statt wahrend der Transaktionsbestatigung die im
Sicherungsverfahren dargestellten Auftragsdaten mit denen der Originalrechnung
zu vergleichen, konnte der Angreifer Anweisungen anzeigen, die sein Opfer dazu
auffordern, die im transaktionsauslésenden Kanal angezeigten Details fiir den Ver-
gleich heranzuziehen. In vielen Fallen muss der Angreifer diese Auftragsdetails nicht
selbst in die Bestatigungsseite, in der der Kunde zur Eingabe einer TAN aufgefordert
wird, injizieren, da viele Banken dort ohnehin die Auftragsdetails erneut anzeigen.
Dieses Angriffsszenario wird in Kapitel 7 in einer Nutzerstudie mit 100 Teilnehmern
ausfiihrlich evaluiert und stellt sich als durchaus effektiv heraus.

6.5 Fazit

In diesem Kapitel haben wir uns im Rahmen von Forschungsfrage 4 (Regulierung)
mit den regulatorischen Vorgaben der PSD2 und ihren Auswirkungen beschéftigt.
Hierfiir haben wir zuerst zwei abstrakte, allgemeine Sicherheitsvoraussetzungen
fur digitale Transaktionen im Online- und Mobilebanking formuliert. Demnach
miissen Transaktionen durch den Nutzer willentlich ausgefithrt worden und zudem
frei von Manipulationen sein. Obwohl viele offene Fragen und ein betréachtlicher
Interpretationsspielraum zuriickbleiben, férdern die regulatorischen Vorgaben diese
beiden Sicherheitsziele in einem solchen Umfang, dass man von einer weitreichenden
Kompatibilitat sprechen kann.

Aus der Regulierung ergeben sich fiir einen Teil der Bankkunden auch unmittelbare
Auswirkungen, da diese ihr bisheriges Legitimierungsverfahren wechseln miissen.
So konnen die Nutzer der listenbasierten iTAN dieses Verfahren ab September 2019
nicht mehr verwenden. Obwohl die Kreditwirtschaft den Eindruck erwecken will,
dass die smsTAN den Vorgaben entspriche, bietet sie insbesondere keine Vertrau-
lichkeit der iiber den Mobilfunk tibertragenen Transaktionsdaten und damit auch
keine Konformitat. Der Regulator lasst ebenfalls verlassliche und exakte Aussagen
vermissen und nahrt den Verdacht, dass es am ihm politischen Willen fehlt, ein so
verbreitetes Sicherungsverfahren wie die smsTAN vom Markt zu verbannen. Auch
an der Konformitat App-basierter Verfahren, die auf ein und demselben mobilen
Endgerit betrieben werden, nihrt unsere Analyse begriindete Zweifel. Dennoch
scheint es auch hier wahrscheinlicher, dass sich der Regulator eher nach dem Status
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6.5 Fazit

Quo im Markt richtet, als die Implikationen der RTS fiir die App-Verfahren komplett
durchzudeklinieren. Wiare dies der Fall, miissten die 2AA- und 1AA-Verfahren nach
dem Stand der Technik konsequenterweise fir nicht konform erklart werden.

Obwohl sich durch die regulatorischen Vorgaben in Bezug auf die Sicherheit der
Legitimierungsverfahren eine klare Verbesserung einstellt, handelt es sich nur um
einen Baustein von vielen, die die Transaktionssicherheit ausmachen. Anhand von
weiteren Defiziten im Transaktionsprozess haben wir gezeigt, dass sich auch im
Geltungsbereich der RTS geniigend Angriffspotenzial fiir Kriminelle bietet. Eine
der skizzierten Angriffsmoglichkeiten beleuchtet das folgende Kapitel 7 mit einer
Nutzerstudie ausfithrlich.
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Sorgfaltspflicht des Kunden in der Praxis

Das Problem ist nicht der Nutzer.

— Bruce Schneier, 2016 [Sch16]

Um die Sicherheit im Online- und Mobilebanking in der Praxis zu gewéhrleisten,
stehen sowohl die Bank als auch der Kunde in der Verantwortung. Zum einen muss
die Bank dem Kunden ein Sicherungsverfahren zur Verfiigung stellen, das es dem
Kunden erlaubt, Transaktionen technisch sicher durchzufithren. Diesem Aspekt
hat sich die Dissertation in den zuriickliegenden Kapiteln von verschiedener Seite
gendhert und es kann zumindest konstatiert werden, dass Verfahren existieren,
die eine technisch sichere Abwicklung erlauben. Zum anderen lasst sich Sicher-
heit bei der Verwendung des WYSIWYS-Schemas nicht ausschlieBlich technisch
umsetzen, da zumindest die Richtigkeit der Transaktionsdaten durch den Nutzer
zu priifen ist. Die Bank kann Vertraulichkeit, Integritat und Authentizitéit nur in
dem Sinne gewéhrleisten, als dass sich der Nutzer sicher sein kann, dass die im
Legitimierungsverfahren angezeigten Daten auch tatsachlich denen entsprechen,
die bei ihr eingegangen sind. Ob es sich dabei auch um die vom Nutzer gewiinschten
Auftragsdaten handelt, liegt hingegen im Verantwortungsbereich des Kunden.

Sorgfaltspflichten. Eben diese Kontrolle der Auftragsdaten erlegen die Banken
dem Kunden im Rahmen seiner Sorgfaltspflichten auf. Hierfiir findet sich im Allge-
meinen ein entsprechender Passus in den Bedingungen zur Nutzung des Online-
bankings. So schreibt z. B.die Sparkasse Niirnberg in ihren ,Bedingungen fiir das
Online-Banking® in der Fassung vom 13. Januar 2018 Folgendes vor:
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Soweit die Sparkasse dem Teilnehmer Daten aus seinem Online-Banking-
Auftrag (z. B. Betrag, Kontonummer des Zahlungsempfingers, Wertpa-
pierkennnummer) im Kundensystem oder iiber ein anderes Gerdt des Teil-
nehmers (z. B. Mobiltelefon, Chipkartenlesegerdt mit Display) zur Bestd-
tigung anzeigt, ist der Teilnehmer verpflichtet, vor der Bestdtigung die
Ubereinstimmung der angezeigten Daten mit den fiir die Transaktion vor-
gesehenen Daten zu priifen. Bei Feststellung von Abweichungen ist die
Transaktion abzubrechen.

In den Bedingungen anderer Banken finden sich sehr dhnliche und zum Teil wort-
gleiche Formulierungen, weshalb von einer Vorlage der DK auszugehen ist. Dass
solche Vorgaben gemacht werden, ist nachvollziehbar, da das allgemein akzeptierte
Authentifizierungsparadigma bei Bankgeschiften im Online- und Mobilebanking
wie beschrieben auf einer nachgelagerten Zweitverifikation der Transaktionsdetails
im Sicherungsverfahren beruht. Stimmen die dort dargestellten Auftragsdaten nicht
mit den gewinschten iiberein, so ist der Auftrag abzubrechen.

Auftragsdaten auf der Bestatigungsseite. Es iiberrascht jedoch, dass viele Ban-
ken den Kunden auf der Bestatigungsseite, die den Kunden unter Anwendung seines
Sicherungsverfahrens zur Eingabe einer TAN auffordert, die Transaktionsdetails
erneut anzeigen. Dieses Vorgehen ist deshalb irrefithrend und kontraproduktiv, da
dem Kunden auf diese Weise suggeriert wird, die dort dargestellten Informationen
seien vertrauenswiirdig. Viel mehr noch: die Darstellung der Auftragsdaten auf der
Bestitigungsseite konnte die Kunden dazu verleiten, eine fehlerhafte Transaktions-
verifikation durchzufithren. Fiir eine korrekte und sichere Transaktionsbestéitigung
muss der Kunde die Zahlungsdaten, die ihm sein Sicherungsverfahren anzeigt, mit
denen vergleichen, die er zur Eingabe der Transaktion herangezogen hat. Dies
konnte z. B. eine Papierrechnung eines Onlineshops sein. Durch die Anzeige der
Transaktionsdetails wird ein Kunde dazu verleitet oder sogar dazu erzogen, die
Korrektheit der Daten im Sicherungsverfahren auf Basis der am Bildschirm des
transaktionsauslosenden Kanals zu tiberpriifen.

Unsere Stichproben zeigen, dass die meisten Banken die Auftragsdaten auf die Einga-
beseite der TAN spiegeln. Die Volksbanken und Raiffeisenbanken gehen durchweg
so vor, Commerzbank und Comdirect ebenso. Besonders bemerkenswert ist das
Vorgehen der Sparkassen, die das Verhalten vom eingesetzten Sicherungsverfahren
abhingig machen. Wie Abbildung 7.1a am Beispiel der Sparkasse Niirnberg zeigt,
werden bei der Verwendung des chipTAN-Verfahrens keine Transaktionsdaten
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Kapitel 7: Sorgfaltspflicht des Kunden in der Praxis

angezeigt. Dieses Vorgehen wire zur Férderung einer ordentlichen Transaktions-
verifikation aus den oben geschilderten Griinden auch zu erwarten, wird jedoch
nicht konsequent verfolgt: verwendet der Nutzer das pushTAN-Verfahren (Abbil-
dung 7.1b), so werden ihm im Bestatigungsschritt die vollen Auftragsdaten angezeigt.
Dasselbe trifft auch fiir das smsTAN-Verfahren zu.

Unser Angriff. Das Vorgehen der Banken motiviert unseren Angriff, der darauf
abzielt, dass das Opfer seine Transaktionsverifikation auf Grundlage der auf der Be-
statigungsseite angezeigten Daten vornimmt, statt den Originalbeleg heranzuziehen.
Zu diesem Zweck tauscht unser Angriff die IBAN des Zahlungsempfiangers nach
Eingabe durch den Nutzer aus; der Betrag bleibt unangetastet. Fithrt der Nutzer
in Ubereinstimmung mit seinen Sorgfaltspflichten eine korrekte Transaktionsve-
rifikation mit der Rechnung durch, fallt ihm die Abweichung auf. Zieht er jedoch
stattdessen die dargestellten Daten am PC-Bildschirm zurate und verzichtet auf die
Konsultation der Rechnung, stimmen alle Daten tiberein. Insofern der Zahler nicht
anderweitig, z. B. indem er sich an die Eingabe der authentischen Original-IBAN
erinnert, Verdacht schopft, wird er zu dem Schluss gelangen, dass die Transaktion
integer und deshalb durch die Eingabe der TAN zu bestétigen ist.

Um die Effektivitat dieses Angriffs zu iiberpriifen, haben wir eine Nutzerstudie
mit 100 Onlinebanking-Nutzern durchgefiihrt. Dabei kamen durchweg TAN-ba-
sierte 2GA-Verfahren zum Einsatz: die Transaktion wurde iber einen PC ausgeldst
und dann mit einer durch Anwendung des sms-, chip- oder pushTAN-Verfahrens
erhaltenen TAN bestatigt.

Gliederung. Bevor wir die Details unserer Methodologie und des Angriffs darlegen,
stellen wir zunachst wichtige vorhergehende Arbeiten vor und ordnen unsere Studie
vergleichend zu anderen im Bereich der Transaktionsauthentifizierung ein. Im
Anschluss prasentieren wir unsere Resultate, die wir nachfolgend diskutieren, bevor
wir dieses Kapitel mit einem Fazit schlieflen.

7.1 Forschungsstand

Im Folgenden legen wir den Forschungsstand zu Nutzerstudien im Bereich der
Benutzer- und Transaktionsauthentifizierung dar. Der Fokus liegt auf akademischen
Arbeiten, die sich speziell mit der Authentifizierung bei digitalen Bankgeschéften
befassen. Den Abschluss des Abschnitts bildet ein Vergleich zu zwei Arbeiten zur
Transaktionssicherheit, die mit unserer Studie eng verwandt sind.

140



7.1 Forschungsstand

7.1.1 Benutzerauthentifizierung

Krol u. a. fithrten 2015 eine Langsschnittstudie mit 21 Teilnehmern durch, um die
Benutzbarkeit verschiedener Zwei-Faktor-Verfahren fiir den Login in das Online-
banking-Portal zu erforschen [Kro+15a]. Die verwendeten Ansatze griffen u. a. auf
Losungen mit dedizierter Hardware sowie Spezial- und Mobilgeréten zuriick, deren
Funktionsweise in etwa der chip- und smsTAN sowie den App-basierten Verfahren
entspricht. Im Rahmen der Studie fithrten die Teilnehmer elf Tage lang Protokoll iiber
ihre Erfahrungen bei der Authentifizierung. Die Teilnehmer konnten die Verfahren
aufgrund ihrer Erfahrung zwar zuverlassig verwenden, waren aber insbesondere mit
Hardware-Losungen und Ansitzen mit Einmalpasswortern unzufrieden. Dariiber
hinaus sahen sie sich oft mit einer inkonsequenten Bezeichnung der Authentifi-
zierungselemente konfrontiert. Der zusatzliche Aufwand beim Login fiihrte bei
manchen Teilnehmern zu weniger Zugriffen auf die Dienstleistungen der Bank.

2018 evaluierten Das, Dingman und Camp die Benutzbarkeit des Yubikey Hardware-
Tokens mit einem Think-Aloud-Protokoll [DDC18]. Sie stellten eine Vielzahl an
praktischen Problemen bei der Einrichtung und Verwendung fest. Die Teilnehmer
wussten teils nicht, woher sie Informationen zum Yubikey erhalten konnen und wel-
ches Modell sie verwenden. Daneben war vielen der Nutzen des Hardwareschliissels
nicht klar. Im gleichen Jahr beschaftigten sich auch Reynolds u. a. in einer Labor- und
einer Lingsschnittstudie ausfithrlich mit der Benutzbarkeit des Yubikey [Rey+18].
Die Laborstudie beobachtete 31 Teilnehmer und identifizierte dhnliche Probleme
wie Das, Dingman und Camp bei der Einrichtung und Erstverwendung: Nutzer
sperrten sich zum Teil aus oder schlossen das Setup erfolglos ab. Die vierwochige
Langzeitstudie mit 25 Probanden zeigte jedoch, dass Teilnehmer nach erfolgreicher
Einrichtung sehr zufrieden mit der Losung waren.

Schechter u. a. befassten sich 2007 mit der Niitzlichkeit von Sicherheitsindikatoren in
Webbrowsern [Sch+07]. Zu diesem Zweck fand eine Laborstudie mit 67 Teilnehmern
statt, die verschiedene Tatigkeiten im Rahmen ihres personlichen Onlinebankings
durchfithren mussten. Fiir jede Aufgabe mussten sie sich von ihrem Onlinebanking-
Portal abmelden und waren mit zunehmend alarmierenderen Sicherheitswarnungen
konfrontiert. Eine Vielzahl der Teilnehmer meldete sich trotz aller Indikatoren
und Warnungen mit den personlichen Logindaten an, woraus die Autoren eine
durchschlagende Ineffektivitit dieser Mafinahmen ableiteten.
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7.1.2 Transaktionsauthentifizierung

Weir u. a. zeigten 2009 eine Nutzerstudie mit 50 Teilnehmern, die die Sicherheit,
den Komfort und die Benutzbarkeit von drei Hardwarelosungen zur Transakti-
onsauthentifizierung bewerten sollten [Wei+09]. Die Autoren stellten insgesamt
eine starke Korrelation zwischen der Priaferenz der Nutzer und den Verfahren fest,
die die Teilnehmer als am komfortabelsten und benutzbarsten bewerteten. Das
wahrgenommene Sicherheitsniveau spielte eine nur untergeordnete Rolle.

Im Jahr 2008 berichteten Zomai u. a. von einer Studie mit 92 Probanden [Zom+08].
Die Autoren wollten herausfinden, ob die Teilnehmer ihr smsTAN-Sicherungsver-
fahren korrekt zur Transaktionsverifikation verwenden. Die Studie fand jedoch
nicht tatsiachlich unter Verwendung von smsTAN statt, sondern wurde tiber E-Mails
simuliert. Die Teilnehmer verwendeten eine eigens entwickelte Onlinebanking-Platt-
form, um zehn Transaktionen hintereinander durchzufithren und wussten, dass die
Transaktionssicherheit im Fokus steht. Die Probanden wurden per E-Mail angewor-
ben, waren zumeist Studenten und fithrten die Studie autonom an einem Computer
ihrer Wahl zu einem selbstdefinierten Zeitpunkt durch. Jeweils acht Transaktionen
liefen integer ab, wahrend zwei eine manipulierte Kontonummer beinhalteten. Die
erste Manipulation betraf zunéchst nur eine Ziffer der achtstelligen Kontonummer;
die zweite dnderte funf Stellen. Der erste Angriff wurde von 61%, der zweite von
21% nicht bemerkt. Aufgrund von Abbriichen wurden jedoch nur 75 Teilnehmer
vom ersten und 53 vom zweiten Angriff erfasst.

Hartl und Schmuntzsch beschrieben 2016 ebenfalls eine Laborstudie mit 25 Teil-
nehmern, in der Onlinebanking-Transaktionen im Hintergrund angegriffen wur-
den [HS16]. Dabei kamen unter der Verwendung einer eigens erstellten Studien-
plattform das sms- und das chipTAN-Verfahren zum Einsatz. Im Unterschied zu
Zomai u. a. wurden die Verfahren von den Probanden auch tatsichlich angewendet.
Die Teilnehmer waren im Mittel seit sieben Jahre mit dem Onlinebanking vertraut,
kannten die anzuwendenden Sicherungsverfahren aber unter Umstanden nicht. Die
Probanden mussten drei Bankgeschifte durchfiithren, die in zufilliger Reihenfolge
abliefen und alle fiir sich angegriffen wurden. Einer der Angriffe manipulierte im
Hintergrund den Zahlungsempfinger und -betrag; in welchem Umfang ist genauso
unklar wie die Verteilung auf das sms- bzw. chipTAN-Verfahren. In Summe wurde
der Angriff in 71% der Fille nicht erkannt, wahrend 50% die IBAN und 39% den
Betrag nicht auf Korrektheit iiberpriiften.
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7.1 Forschungsstand

Zomaiu.a. Hartlu.a. Unsere Studie
Verdffentlichung 2008 2016 2019
Teilnehmer 53 25 100
@ Dauer n. a. 60 min 9,5 min
Methodologie
Studienform Entfernt Labor Labor
Tauschung o} n.a. °
Rekrutierung Universitat ~ Universitait  Unternehmen
Beobachtung o ° o
Transaktionen 10 3 2
Sicherungsverfahren
sms-/chip-/pushTAN ®/0/O ®/0/0O o/0/®
Personliches Verfahren O o )
Modus Operandi
Betrag o) ° o)
Anderung Kontonr. 5/8 (62,5%) n.a. 16/22 (72,7%)
Anderung Anzeige o o °
Angriffe 2 3 1
Opferrate 21% 1% 82%

Tabelle 7.1: Vergleich zu vorherigen Arbeiten zur Transaktionssicherheit.

7.1.3 Vergleich zu unserer Studie

Unsere Studie fithrt ahnlich zu Zomai u. a. und Hartl und Schmuntzsch eine ver-
deckte Transaktionsmanipulation durch. Beide Beitrage waren uns vor unserer
Arbeit bekannt, weshalb sie in der Studienkonzeption beriicksichtigt wurden. Tabel-
le 7.1 fasst die Gemeinsamkeiten und Unterschiede zusammen, die im Folgenden
dargestellt und bewertet werden.

Studienpopulation. Unsere Studie beruft sich auf doppelt so viele Studienteilneh-
mer wie bei Zomai u. a. und sogar vierfach so viele wie bei Hartl und Schmuntzsch.
Eine groflere Teilnehmerzahl ist fiir die 6kologische Validitat wichtig. Dariiber hin-
aus haben wir unsere Teilnehmer aus einem IT-Unternehmen rekrutiert, wodurch
sich ein besonders technikaffiner Gesellschaftsausschnitt ergibt, der aus Gesichts-
punkten der Sicherheit einen Idealfall darstellt: fillt ein technikaffiner Proband dem
Angriff zum Opfer, trifft dies im Regelfall auch fiir Nichttechniker zu.
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Beeinflussung. Wir haben unsere Teilnehmer in dem Glauben gelassen, dass sie
eine Studie zur Benutzerfreundlichkeit von Sicherungsverfahren im Onlinebanking
durchfithren. Dies steht im Gegensatz zum Ansatz von Zomai u. a., die ihre Pro-
banden bzgl. des Sicherheitsfokuses explizit unterrichtet haben. Beide Vorgehen
haben ihre Vor- und Nachteile; fiir uns war es jedoch wesentlich, die Probanden
mit dem Blick auf die Sicherheit nicht zu beeinflussen. Aus diesem Grund haben
unsere Teilnehmer die Studie auch einzeln in einem abgetrennten Raum ohne jede
Beobachtung durchgefiihrt. Es ist unklar, welche Informationen Hartl und Schmunt-
zsch ihren Teilnehmern vermittelten und ob sich dadurch eine Beeinflussung der
Teilnehmer ergeben hat. Die Probanden wurden durch die Studienfithrung jedoch
intensiv beobachtet, was bereits die Anwendung der Think-Aloud-Methode zum
Ausdruck bringt.

Hauptaufgabe. Unsere Studienteilnehmer hatten eine klare Aufgabe, die aus dem
Tétigen von zwei Transaktionen bestand. Die Tétigkeit war den Teilnehmern leicht
zu vermitteln und konnte von diesen autonom durchgefiihrt werden. Im Unterschied
dazu mussten die Probanden bei Hartl und Schmuntzsch und Zomai u. a. je drei bzw.
zehn Transaktionen durchfithren. Unsere Studiensituation geniefit dabei mehr Nahe
zur Realitat, da es plausibel ist, dass ein Onlinebanking-Nutzer zwei Transaktionen in
einer Sitzung durchfiihrt. Die umfangreichen Aufgaben bei Hartl und Schmuntzsch
benétigten im Schnitt je Proband eine Stunde Zeit; unsere Teilnehmer brauchten im
Mittel keine zehn Minuten zur Durchfithrung der kompletten Studie; Zomai u. a.
machen keine Angaben zur Studiendauer.

Sicherungsverfahren. Bei Zomai u. a. kommt mit der smsTAN nur ein einziges
Verfahren zum Einsatz, das dazu noch durch E-Mails statt durch SMS simuliert wird.
Von Erfahrung mit dem Verfahren kann vor diesem Hintergrund kaum gesprochen
werden. Hartl und Schmuntzsch greifen zwar tatséchlich auf das chip- und smsTAN-
Verfahren zuriick, die Probanden verwenden es aber nicht immer auch selbst. Des-
halb fand in der Arbeit von Hartl und Schmuntzsch zu Beginn der Studie auch eine
Einfithrung in die Verfahren statt. Zudem sind die Haufigkeiten, mit denen jeweils
das sms- und das chipTAN-Verfahren angegriffen wurden, nicht angegeben. Unsere
Studie bietet nicht nur das sms- und das chipTAN-Verfahren, sondern auch App-
basierte Sicherungsverfahren. Angegriffen wurde immer die Transaktion, in der der
Teilnehmer das Sicherungsverfahren verwendete, das er seiner Angabe nach auch
mit seiner Hausbank einsetzt. Dadurch ist nicht nur gesichert, dass der Proband
mit dem Verfahren vertraut ist, sondern es wird auch das Ziel gefordert, dass die
Studienteilnahme moglichst realitdtsnah verlauft.
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7.2 Methodologie

Angriffsmethodik. Unsere Studie greift nur eine der beiden Transaktionen an,
wihrend bei Zomai u. a. zwei und bei Hartl und Schmuntzsch sogar alle drei an-
gegriffen werden. An einem Teilnehmer mehr als einen unabhingigen Angriff zu
evaluieren, ist problematisch, da das Verhalten in den nachfolgenden Transaktionen
dadurch beeinflusst werden kann. Alle drei Studien manipulieren den Uberwei-
sungsempfanger, wobei Zomai u. a. in ihrem realitatsndheren Angriff fiinf von acht
Stellen der Kontonummer &dndern, wiahrend unsere ausgetauschte IBAN an 16 von
22 Stellen zu der Original-IBAN verschieden ist. Hartl und Schmuntzsch machten
hierzu keine Angabe. Die Studie von Zomai u. a. zeigt jedoch, dass die Ahnlichkeit
der Kontonummern durchaus einen Einfluss darauf hat, ob der Angriff erkannt
wird oder nicht. Wir wihlen bewusst eine Angreifer-IBAN, die sich drastisch un-
terscheidet und bei einem Vergleich sofort auffallen wiirde, da wir mit unserem
Angriff erreichen wollen, dass es erst gar nicht zu einem Vergleich kommt, in dem
die Abweichung augenscheinlich werden kénnte. Zu diesem Zweck stellen wir
auf der Bestatigungsseite die Transaktionsdetails erneut dar. Die anderen beiden
Arbeiten nehmen eine derartige Modifikation der Anzeige nicht vor. Wir verzichten
genauso wie Zomai u. a. auf die Manipulation des Betrags, da sich der Kunde in einer
realistischen Situation im Allgemeinen iiber die Hohe des Zahlungsbetrags sehr
genau bewusst ist. Hartl und Schmuntzsch manipulierten neben der Kontonummer
auch den Betrag in unbekannter Hohe.

7.2 Methodologie

Im Rahmen unserer Studie mussten die Teilnehmer zwei Rechnungen per Uberwei-
sung in zwei Transaktionen — Transaktion I und Transaktion II — durchfiihren. In
Transaktion Il kam immer das personliche Sicherungsverfahren zum Einsatz, das die
Probanden auch im Privaten bei ihrer Hausbank zum Titigen von Uberweisungen
einsetzten. Diese Transaktion wurde angegriffen, indem im Verborgenen die IBAN
des Begiinstigten durch eine andere ausgetauscht und zusétzlich die Auftragsdaten
auf der Bestétigungsseite, die die Eingabe einer TAN fordert, angezeigt wurden.

Fiir unsere Studie haben wir eine eigene Onlinebanking-Plattform implementiert,
bei welcher der Auftritt der Sparkassen als Vorbild diente. Das System unterstiitzt
die géngigsten Sicherungsverfahren sms-, chip- und pushTAN. Bei letzterem handelt
es sich um ein App-basiertes Verfahren, das die TAN als Push-Nachricht auf das
Smartphone erhalt - ein gingiger Ansatz.

145



Kapitel 7: Sorgfaltspflicht des Kunden in der Praxis

7.2.1 Hypothesen

Auf Basis der vorangegangen Arbeiten und einer Pilotstudie mit 17 Teilnehmern
haben wir die folgenden Hypothesen formuliert:

H1 Teilnehmer, die Transaktion I richtig mit der Rechnung verifiziert haben, fithren
in Transaktion II eine fehlerhafte Verifikation mit den auf dem PC-Bildschirm
dargestellten Auftragsdaten durch.

Es herrscht eine Beziehung zwischen dem Nichterkennen des Angriffs und dem
Umstand, dass der Proband

H2 ein bestimmtes TAN-Verfahren einsetzt.

H3 seit einer bestimmten Zeit Onlinebanking nutzt.

H4 mit einer bestimmten Anzahl an Sicherungsverfahren vertraut ist.
H5 einen technischen Hintergrund hat.

7.2.2 Studienumgebung

Wir fithrten unsere Studie in Kooperation mit einem mittelstdndischen IT-Unterneh-
men durch, dessen hauptsachliches Geschaft in den Bereich der Softwareentwick-
lung fallt. Die betreffende Abteilung beschiftigte in etwa 240 Mitarbeiter und ist fir
die Entwicklung der Kommunikations- und Sicherheitskomponenten der Produkte
zustandig.

Ethische Gesichtspunkte. Bevor wir unsere Studie durchfithrten, haben wir un-
ser Konzept der Abteilungsleitung, den Verantwortlichen fiir Datensicherheit und
Datenschutz sowie dem Betriebsrat vorgelegt. Aus dieser Konsultation sind einige
Auflagen entstanden; demnach durfte die Teilnahme wihrend der Arbeitszeit aber
vollig freiwillig und ohne das Erfassen personlicher Daten erfolgen. Der letzte Punkt
machte es notwendig, dass wir in bestimmten Fallen — z. B. beim Alter — Bereiche
statt konkrete Werte abfragen.

Am Ende unserer Studie haben wir fiir alle Teilnehmer gemeinsam eine Nachbespre-
chung abgehalten, die tiber den Studienverlauf aufklérte. Selbstverstandlich haben
wir auch ausfithrlich dargestellt, wie die Sicherungsverfahren korrekt angewendet
werden. Die Teilnehmer hatten die Gelegenheit, Fragen zu stellen sowie Bemerkun-
gen, Lob und Kritik zu duf3ern. Die meisten Teilnehmer zeigten sich jedoch dankbar
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und viele empfanden die Studie als wichtigen Hinweisgeber, um in Zukunft Trans-
aktionen sicher durchzufithren. Fiir den Fall, dass ein Teilnehmer unseren Angriff
unmittelbar wihrend der Studie entdeckte, haben wir die Nachbesprechung sofort
abgehalten. Nach unserer Kenntnis hat weder die Studienteilnahme selbst noch die
Nachbesprechung bei einem der Probanden zu einem nachwirkend negativen Effekt
gefiithrt, den es vollstindig zu vermeiden galt.

Rekrutierung. Die Teilnahme erfolgte freiwillig durch die Antwort auf eine E-
Mail, die die Studie ankiindigte. Um das Priming der Probanden in Richtung der
IT-Sicherheit zu vermeiden, wurde die Evaluation der Sicherungsverfahren als
Zielsetzung angegeben. Um den Aufwand fiir die Teilnahme gering zu halten, haben
wir die Studiendurchfithrung jeweils in Besprechungsraumen in unmittelbarer Néhe
der Probanden abgehalten. Das hatte auflerdem den Effekt, dass sich die Teilnehmer
in einer vertrauten Umgebung aufthielten.

Teilnehmergeriate. Alle Teilnehmer mussten einen Google Chrome auf einem
PC mit Windows 7 — das unternehmensweite Standard-Betriebssystem — bedienen.
Fir den SMS-Empfang und fiir das App-basierte Sicherungsverfahren kam ein
LG Nexus 5X mit Android 8.1 zum Einsatz. Am PC waren dariiber hinaus auch
die fiir das Unternehmen tiblichen Peripheriegerite angeschlossen. Um auch bei
den Lesegeriten fur das chipTAN-Verfahren moglichst grof3e Vertrautheit zu dem
Exemplar zu erzeugen, das die Probanden privat einsetzen, konnten sie aus drei
verschiedenen Generatoren wihlen, die bei den meisten Banken in der Region zum
Einsatz kommen.

7.2.3 Studienablauf

Einweisung. Gleich zu Beginn baten wir den Teilnehmer, uns nach Méglichkeit
nicht mit Fragen zu unterbrechen, um allen Teilnehmern den gleichen Grad an
Informationen zur Verfiigung zu stellen. Als Néachstes erfassten wir das Alter, das
Geschlecht und den Beruf des Teilnehmers und stellten den grundlegenden Verlauf
der Studie vor, in dessen Kern zwei Transaktionen mit zwei unterschiedlichen
Sicherungsverfahren zu titigen waren. Daneben haben wir auch sichergestellt, dass
der Nutzer versteht, wie das Smartphone zu verwenden ist. Bevor wir im Anschluss
den Raum verliefen, haben wir den Probanden dazu angehalten, sich in die Situation
zu versetzen, in der er auch zuhause zwei Rechnungen per Uberweisung tétigen
wiirde und dasselbe Verhalten zu adaptieren. Von hier an musste der Proband die
Studie bis zum Schluss selbststiandig durchfithren. Wir haben den Probanden jedoch
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darauf hingewiesen, dass er die Studie im Fall eines technischen Problems iiber
einen dedizierten Knopf jederzeit unterbrechen kann. Damit haben wir den Fall
antizipiert, dass ein Teilnehmer die Manipulation erkennt, jedoch nicht weif3, wie
er weiter verfahren soll.

Im Folgenden stellen wir den weiteren Studienverlauf aus Teilnehmersicht dar,
nachdem wir den Raum bereits verlassen haben.

Fragebogen I. Noch vor den beiden Transaktionen musste der Teilnehmer einen
in die Studienplattform integrierten Fragebogen ausfiillen. Dieser beschrénkte sich
auf ein Minimum und hatte hauptsichlich das Ziel, das bei der Hausbank eingesetzte
Sicherungsverfahren und die Onlinebanking-Erfahrung abzufragen.

Transaktion I. In diesem Schritt mussten die Teilnehmer eine erste Transaktion
mit einem Sicherungsverfahren durchfithren, das nicht ihrem bei der Hausbank
gewahlten entsprach. Der Ablauf war frei von Manipulationen und zielte ledig-
lich darauf ab, den Teilnehmer mit der Studienplattform vertraut zu machen. In
Fragebogen I wurde auch die Erfahrung mit weiteren Legitimierungsverfahren abge-
fragt; wir nutzten diese Information, um in Transaktion I ein Verfahren zuzuweisen,
das der Proband bereits kannte. Waren keine Erfahrungen mit anderen Verfahren
vorhanden, so hat die Studienplattform eines zugewiesen.

Um die Transaktion durchzufithren, musste der Teilnehmer unter Bezugnahme
auf die entsprechende Rechnung ein Formular ausfillen. Nachdem der Auftrag
abgesendet wurde, erfolgte eine Weiterleitung zur Bestatigungsseite. Dort wurde
der Teilnehmer aufgefordert, eine TAN mithilfe des Sicherungsverfahrens abzuru-
fen. Diese Seite lieferte auch Instruktionen dazu, wie das Sicherungsverfahren zu
verwenden ist. Die Beschreibung war an die der Sparkassen angelehnt.

Transaktion Il. Direkt nach Transaktion I musste der Teilnehmer die zweite Trans-
aktion mithilfe des auch persoénlich genutzten Sicherungsverfahrens unter Verwen-
dung einer neuen Rechnung titigen. Abgesehen davon, lief die Transaktionsauslo-
sung vollstindig analog ab. Beim Senden der Transaktion fand jedoch unser Angriff
statt, der die IBAN des Begiinstigten austauschte und auf der nachfolgenden Be-
stitigungsseite die Auftragsdaten — mit der betriigerischen IBAN — anzeigte. Die
Details des Angriffs sind in Abschnitt 7.2.4 dargestellt. Falls ein Proband den Angriff
bemerkte, zihlte er als Nicht-Opfer. Hat ein Teilnehmer die Transaktion jedoch
nicht abgebrochen und hat auch das nachgelagerte Gesprich keinen Zweifel daran
genahrt, dass er den Angriff trotz alledem erkannt hat, wurde er als Opfer unseres
Angriffs vermerkt.
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Fragebogen Il. Der zweite Fragebogen hatte hauptsachlich zum Ziel, abzufragen,
ob und wie die Probanden Transaktion II verifiziert haben. Es wurden jedoch auch
weitere Datenpunkte, wie z. B. die Benutzerfreundlichkeit der beiden Sicherungs-
verfahren, abgefragt.

Nachbesprechung. Nachdem der Teilnehmer die Beantwortung von Fragebogen
I beendetet hatte, betraten wir den Raum erneut. Daraufhin fragten wir den Pro-
banden, ob er uns noch etwas mitteilen mochte, das der Fragebogen nicht erfassen
konnte. Dadurch wollten wir Teilnehmer identifizieren, die zwar eine Abweichung
in Transaktion II festgestellt, die Transaktion aber dennoch nicht abgebrochen ha-
ben. Ist ein Teilnehmer jedoch Opfer unseres Angriffs geworden und und legte im
Folgegesprach nicht nahe, dass er eine Manipulation erkannt haben kénnte, wurde
er ohne Weiteres entlassen. Eine Aufkldrung tiber den Angriff fand somit erst in der
gemeinsamen Nachbesprechung mit allen Probanden statt. Wir haben eine einzel-
ne Unterrichtung unterlassen, um zu vermeiden, dass sich der versteckte Angriff
im Gesprich unter Kollegen offenbart. Insofern ein Proband den Angriff erkannt
hat, haben wir ihn dazu angehalten, diese Information fir sich zu behalten. Wir
haben keinen Grund anzunehmen, dass ein Proband durch einen vorhergehenden
Teilnehmer beeinflusst wurde.

7.2.4 Angriff

Unser Angriff erfolgte tiber eine eigens erstellte Erweiterung fiir den Chrome-
Browser, die wir vorab auf dem Studien-PC installiert hatten. Die Forschung zeigt
jedoch, dass bosartige Browser-Erweiterungen durchaus auch in der Praxis eine
Gefahr darstellen [RL12; Liu+12; Sha+14; Kap+14; Xin+15]. Sobald der Teilnehmer
das Uberweisungsformular abgeschickt hatte, erfolgte unser Angriff, der zum einen
die Empfanger-IBAN austauschte und zum anderen die modifizierten Auftragsdaten
auf der Bestdtigungsseite anzeigte.

Manipulation des Begiinstigten. Die Browser-Erweiterung priifte zunéchst, ob
es sich um eine valide IBAN handelte; war dies der Fall, wurde sie durch die An-
greifer-IBAN ersetzt und die Transaktion anschlieflend an den Server weitergeleitet.
Die IBAN, die in der Rechnung fiir Transaktion II enthalten war, unterschied sich
mit 16 von 22 Stellen (72,73%) deutlich von der eingeschleusten:

Original-IBAN ~ DE62 3702 0500 0000 1020 30
Angreifer-IBAN DE41 2001 0020 0599 0902 01
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mTAN Kurzanleitung mTAN Kurzanleitung
1. Wechseln Sie bitte zu Inrem Mobiltelefon, welches eine SMS empfangen haben sollte. 1. Wechseln Sie bitte zu Ihrem Mobiltelefon, welches eine SMS empfangen haben sollte.
2. Uberprufen Sie die Richtigkeit der letzten 10 Zeichen der IBAN des Empféngers. 2 Uberprifen Sie die Richtigkeit der letzten 10 Zeichen der IBAN des Empféngers.
3. Uberprufen Sie die Richtigkeit des Betrags 3. Uberprafen Sie die Richtigkeit des Betrags.
4. Stimmen die Uberweisungsdaten tberein, konnen Sie die angezeigte TAN in die Online-Banking- 4 Stimmen die Uberweisungsdaten aberein, konnen Sie die angezeigte TAN in die Online-Banking
Anwendung bernehmen Anwendung tbernehmen
Zur Bestatigung des Auftrags bitte die TAN* Abgleich der Uberweisungsdaten
eingeben und absenden:
= Name Lenrsunl 1
IBAN DE41 2001 0020 0599 0902 01
Betrag 4392
Verwendungszweck 2FA Studie #02
Zur Bestatigung des Auftrags bitte die TAN*
eingeben und absenden
(a) Transaktion I: nicht angegriffen (b) Transaktion Il: angegriffen

Abbildung 7.2: Das unterschiedliche Aussehen der Bestatigungsseiten wahrend
Transaktion | und Il.

Der Betrag blieb unangetastet, da er dem Zahler in der Regel sehr genau bekannt
ist und sich zudem schnell erfassen lasst. Das Gegenteil trifft auf die IBAN des
Begiinstigten zu, die gem&f3 ISO-Standard aus bis zu 34 Stellen besteht und somit
nicht nur schwer zu erfassen, sondern auch zu memorieren ist. Sowohl die Original-
als auch die Angreifer-IBAN zeigen auf Konten, die bei einer deutschen Bank gefiihrt
werden. Auch diese Entscheidung geschah bewusst, da eine IBAN, die nicht mit ,DE®
beginnt, unseren deutschen Probanden eher ins Auge gefallen wire. Auflerdem sind
nationale IBANs bei Betriigern nicht zuletzt deshalb beliebt [WW19], weil sie von
den Betrugserkennungssystemen der Banken mit einem geringeren Risiko bewertet
werden als grenziiberschreitende Transaktionen [Car+18].

Auftragsdaten auf der Bestatigungsseite. Im Anschluss wurde der Teilnehmer
auf die Bestitigungsseite weitergeleitet, die ihn aufforderte, sein Sicherungsverfahr-
en anzuwenden und nach Verifikation der Auftragsdaten die TAN in das vorgesehene
Feld einzutragen. In Transaktion I, die reguldr ohne Manipulationen ablief, stellte
die Bestitigungsseite (vgl. Abbildung 7.2a) nur Instruktionen zur Anwendung des
Verfahrens und ein Eingabefeld fiir die TAN dar. In Transaktion II zeigte die Besta-
tigungsseite (vgl. Abbildung 7.2b) hingegen die vollen Auftragsdetails an, wie sie
bei unserem Server eingegangen waren. Wie zu Beginn des Kapitels erwéhnt, ist
dieses Vorgehen kein Anzeichen fiir einen Angriff, da der Grofiteil der Banken die
Auftragsdetails ebenfalls auf der Bestitigungsseite anzeigt.
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Insgesamt sind 82 der 100 Teilnehmer unserem Angriff zum Opfer gefallen, haben
also weder wihrend der Studie Transaktion II abgebrochen, noch auf irgendeine
Art und Weise eine Ungereimtheit im nachgelagerten Gesprich mit uns angemerkt.
Im Nachfolgenden stellen wir die Stichprobe unserer Studie vor und testen die in
Abschnitt 7.2.1 formulierten Hypothesen.

Als statistischer Signifikanztest kam der Exakte Fisher-Test (EFT) mit Mid- p-Kor-
rektur zum Einsatz, um die Opfer-Variable auf Unabhéngigkeit zu anderen biniren
Variablen zu testen. Dieser nichtparametrische Test wird als exakte Alternative zum
Chi-Quadrat-Test verwendet, da er auch bei kleinen Stichproben akkurate Ergebnis-
se liefert [LFL09]. Der Mid- p-Ansatz korrigiert das leicht zu konservative Verhalten
des traditionellen Exakten Fisher-Tests [HY01]. Fiir den Fall einer ordinalskalierten
abhingigen Variable wurde der ebenfalls nichtparametrische Mann-Whitney-U-
Test (MWUT) eingesetzt. Die Hypothesentests wurden stets beidseitig angewendet.
Um die Falscherkennungsrate durch das multiple Testen derselben Stichprobe zu
kontrollieren, haben wir die p-Werte mit der Benjamini-Krieger-Yekutieli-Prozedur
korrigiert [BKY06]. Die korrigierten p-Werte wurden darauthin mit dem etablierten
Signifikanzniveau ¢ = 0.05 verglichen und die Nullhypothese wurde nur dann
abgelehnt, wenn p < @ war.

7.3.1 Studienpopulation

In Summe haben wir 100 Teilnehmer, die im Marz 2018 an unserer Studie teilnah-
men, in unsere Evaluation einbezogen. Dabei setzte knapp die Hilfte (N = 48)
der Probanden smsTAN- und rund ein Drittel (N = 31) das chipTAN-Verfahren
ein; 21 gaben an, ein App-basiertes Sicherungsverfahren zu nutzen. Diese Zahlen
entsprechen fast exakt der Verteilung bei den Sparkassen zum 23. April 2018 (vgl.
Abschnitt 6.3.1).

Die Fragebogen I und II sammelten weitere demographische Daten zu den Proban-
den, die in Tabelle 7.2 dargestellt sind. Aufgrund der Studiendurchfithrung und
-rekrutierung innerhalb eines Unternehmens waren alle Teilnehmer Angestellte
des mittelstindischen Softwarehauses, wobei 65 mannlichen und 35 weiblichen
Geschlechts waren. Das Alter umfasste eine breite Spannweite: im Schnitt war unser
Teilnehmer 31-40 Jahre alt; der jiingste und der alteste Proband waren 18-25 bzw.
61-70. Die Teilnehmer waren technisch meist sehr versiert, da sie angaben, dass ihre
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SMS Chip App Alle SMS Chip App Alle

O N O N O N O N O N O N O N O N
Geschlecht 5 100 3 100 3 100
Mannl. 90 30 75 20 60 15 78 65 6 100 4 100 1 0 2 7 7
Weibl. 94 18 8 11 8 6 8 35 7
Alter 8 80 5 100 2 100 3 90 10
1825 93 14 8 6 75 4 8 24 ° 502 502
26-30 100 2 75 4 6 6 75 12 10 1002100 3 1005
31-40 8 13 57 7 75 4 75 24 _° 0 21 N 14 8 12 7T 4
41-50 89 9 83 6 67 3 83 18  Transaktionen im Monat
51-60 100 8 8 7 50 4 84 19 0 100 1 100 1
61-70 100 2 100 1 00 3 1 00 5 100 2 50 2 8 9
B 2 8 9 50 4 33 3 69 16

eruf
Berater 100 2 100 2 3 8 7 8 8 & 6 8 2
Leitung 100 2 100 2 w00 4 ° 100460 5 100 1 8 10
IT 88 33 72 25 62 16 77 74 O % 1075 8 75 4 82 22
Service 100 3 100 1 100 1 100 5 ° 1002 o 1 6 3
Andere 100 8 100 3 75 4 93 15 ! 1003 100 2 1005
8 100 1 00 1 100 2

Erfahrung in Jahren 9
1 100 4 100 4 10 67 3 100 1 75 4
2 100 4 100 2 100 5 100 11 11-15 100 2 100 1 100 3
3 100 2 0 2 50 4 4 00 1 100 1 50 2 75 4
4 67 3 100 1 75 4

Total 92 48 77 31 67 21 82 100

Tabelle 7.2: Opferrate (O, %) und Haufigkeit (N) in Abhangigkeit zur Demographie
und zum Sicherungsverfahren der Teilnehmer in Transaktion II.

Tatigkeit im Unternehmen unmittelbar mit der Informationstechnologie (IT) zusam-
menhing. Aufgrund der Art des Unternehmens und der konkreten Abteilung ist auch
bei den iibrigen Teilnehmern davon auszugehen, dass sie ein iiberdurchschnittliches
technisches Verstiandnis hatten.

In Bezug auf die Onlinebanking-Erfahrung lassen sich die Teilnehmer grob in zwei
Gruppen einteilen, die entweder bis zu zehn Jahre (N = 53) oder bereits mehr als
zehn Jahre (N = 47) Onlinebanking verwendeten. Nach eigenen Angaben fiihrten
die Probanden im Schnitt vier Uberweisungen pro Monat durch. Zehn gaben an,
dass sie auch an ihrem Arbeitsplatz Uberweisungen titigen. Insbesondere bei die-
sen Teilnehmern kann nicht nur von einem vertrauten, sondern sogar von einem
tiblichen Umfeld zum Tétigen von Uberweisungen gesprochen werden. Insgesamt
konnen die Teilnehmer als mit dem Onlinebanking sehr erfahren eingestuft werden.
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Trans. | Trans. Il

& z % oz %
:'ja:_:o o 23 59 5 77
ﬁ -0 12 6 14 4
35 65 19 81

§ 2 ZH KHFH KZ
E: o 2 21 56 3
N -0 9 3 1 5
> >, 11 24 57 8
Transaktion | Transaktion Il 0: Opfer Ml -0: Nicht-Opfer ll

Abbildung 7.3: Rechnungszugriffe: Die Kreise beziffern die Teilnehmer, die in den
Transaktionen | und Il (nicht) auf die Rechnung zugegriffen haben.
Die Pfeile zeigen den Teilnehmerfluss von Transaktion | zu Il.

7.3.2 Transaktionsverifikation (H1)

Ein zentraler Schritt der Transaktionssicherheit ist die korrekte und genaue Kontrolle
der Auftragsdaten wihrend der Transaktionsbestatigung: stimmt der durch das
Sicherungsverfahren angezeigte Zahlungsbetrag oder -empfanger nicht mit dem
Rechnungsbeleg Giberein, dann muss die Transaktion abgebrochen werden. Auf
keinen Fall diirfen die Auftragsdaten im Sicherungsverfahren mit Daten verglichen
werden, die das transaktionsauslosende Gerit anzeigt, da dieses kompromittiert
sein konnte. Generell ist das Legitimierungsverfahren das einzige Gerét, das im
Bestatigungsschritt als vertrauenswiirdig betrachtet werden kann.

Um zu iiberpriifen, ob und wie die Probanden ihre Transaktionen verifizieren,
wurden uns alle Zugriffe auf die PDF-Rechnung elektronisch signalisiert. Fand
wihrend der Transaktionsbestatigung ein Rechnungszugriff statt, so gehen wir von
einem zumindest partiellen Rechnungsvergleich aus. Riickschliisse darauf, welche
Daten die Teilnehmer im Detail Giberpriiften, lassen sich daraus aber nicht ziehen: Es
ist denkbar, dass ein Teilnehmer auf die Rechnung nur zugreift, um die Korrektheit
des Betrags, nicht aber der IBAN zu priifen; der Angriff wiirde dann jedoch nicht
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auffallen. Umgekehrt fithrt ein ausbleibender Rechnungszugriff nicht zwangslaufig
dazu, dass der Teilnehmer die Manipulation nicht erkennt: er konnte sich z.B.
auch an die Original-IBAN erinnern und deshalb den eklatanten Unterschied zur
Angreifer-IBAN bemerken.

Wie viele Probanden wihrend der Bestitigung von Transaktion I und II jeweils
auf die Rechnung zugegriffen bzw. nicht zugegriffen haben, ist in Abbildung 7.3
aufgefithrt. Daraus ergibt sich, dass rund zwei Drittel (N = 68) der Teilnehmer bei
beiden Transaktionen das gleiche Verhalten adaptierten, wobei der Grofiteil (N = 57)
weder zur Bestitigung von Transaktion I noch II auf die Rechnung zugegriffen hat.
Entsprechend hoch ist auch die Opferrate von 98,25% (N = 56). Die beste Gruppe
konsultierte in beiden Transaktionen die Rechnung (N = 11), wodurch mit 18,18%
(N = 2) nur vergleichsweise wenige den Angriff nicht bemerkten. Die restlichen
Teilnehmer (N = 32) verhielten sich in Transaktion I anders als in Transaktion II:
acht Probanden griffen auf die Rechnung nur in Transaktion II zu, fielen in 37,50%
(N = 3) der Falle dem Angriff aber trotzdem zum Opfer.

Von besonderen Interesse zur Messung der Effektivitit unseres Angriffs waren die
verbleibenden 24 Probanden, die zwar in Transaktion I noch auf die Rechnung
zugegriffen haben, in Transaktion II aber nicht mehr (H1). Von diesen Teilnehmern
sind 87,50% (N = 21) Opfer unseres Angriffs geworden, wiahrend nur drei die Trans-
aktion trotz des fehlenden Rechnungsvergleichs abbrachen. Von den Opfern gaben
in Fragebogen II nur zwei an, dass sie die Verifikation von Transaktion II komplett
unterlassen haben, wiahrend die iibrigen vermerkten, dass sie eine Verifikation durch-
gefiihrt haben. Das Gesprach mit den drei Probanden, die den Angriff erkannten,
ergab, dass ihnen der Unterschied in der Empfanger-IBAN sofort aufgefallen ist,
weshalb sie die Transaktion ohne zusétzliche Rechnungsverifikation abbrachen. Das
Ergebnis des Hypothesentests war statistisch signifikant (p < 0,001, OR = 0,032,
EFT, 2 x 2), wodurch sich ein starkes Indiz fiir die Effektivitit unseres Angriffs ergibt.

7.3.3 Eingesetztes Sicherungsverfahren (H2)

Wie in Abbildung 7.4 visualisiert, sind 92% der 48 Teilnehmer, die das smsTAN-
Verfahren bei ihrer Hausbank verwenden, 77% der 31 chipTAN-Nutzer und 67%
der 21 Anwender des pushTAN-Verfahrens Opfer unseres Angriffs geworden. Die
Statistik legt eine Abhingigkeit zwischen dem Abschneiden der Teilnehmer und dem
eingesetzten Sicherungsverfahren nahe (H2), die durch ein statistisch signifikantes
Resultat bestitigt wurde (p = 0,033, EFT, 2 x 3). Dabei schnitten die Verwender des
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smsTAN chipTAN pushTAN Alle

100 — z
I =
. 18Rl ]
/ B Nicht-Opfer

>0 I BN Opfer
25 ' Anzahl
. i ]
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Abbildung 7.4: Abschneiden in Transaktion Il in Abhangigkeit vom personlichen
Sicherungsverfahren.

smsTAN-Verfahrens im Vergleich signifikant schlechter (p = 0,024, OR = 4,053, EFT,
2 x 2) und die Nutzer des pushTAN-Verfahrens signifikant besser (p = 0,033,0R =
0,324, EFT, 2 x 2) ab, als die iibrigen Probanden mit anderen Verfahren. Einzig fiir
das chipTAN-Verfahren lie3 sich kein signifikanter Unterschied feststellen (p =
0,221,0R = 0,650, EFT, 2 x 2).

Am Ende der Studie sollten die Teilnehmer in Fragebogen II auch die Benutzer-
freundlichkeit ihres in Transaktion II verwendeten Sicherungsverfahrens angeben
(Likert-Skala, L = [1;5], 1 := trifft voll zu, 5 := trifft iberhaupt nicht zu). Insgesamt
stimmte ein Grof3teil zu (N = 32) oder sehr zu (N = 65), dass ihr Verfahren benutzer-
freundlich ist. Nur drei Teilnehmer bewerteten ihr Verfahren neutral und niemand
lehnte die Aussage ab, dass es einfach anzuwenden sei. Das pushTAN-Verfahren
wurde nach der smsTAN am besten bewertet, wihrend das chipTAN-Verfahren am
schlechtesten abschnitt. Es ist auch erwahnenswert, dass die Opfer ihr Verfahren
im Schnitt besser bewerteten (L = 1,31) als die Nicht-Opfer (L = 1,67).

7.3.4 Erfahrungen im Onlinebanking (H3 & H4)

Erfahrung im Onlinebanking kann aufgrund verschiedener Parameter festgestellt
werden. Eine naheliegende Annahme ist es, von der Dauer der Onlinebanking-
Verwendung auf eine gewisse Erfahrung im Onlinebanking zu schlieflen. Wir sind
davon ausgegangen, dass Probanden mit steigender Nutzungsdauer des Onlineban-
kings unseren Angriff eher erkennen (H3). Ein Blick in Abbildung 7.5 zeigt bereits,
dass sich diese Vermutung nicht erhirtet, da sich das Abschneiden in Bezug auf
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Abbildung 7.5: Abschneiden nach Alter und Onlinebanking-Erfahrung,.

die Verwendungsdauer des Onlinebankings recht breit verteilt. Eine bemerkenswer-
te Ausnahme sind die 15 Probanden mit nur maximal zwei Jahren an Erfahrung
im Onlinebanking, die allesamt Opfer des Angriffs wurden. Diese Gruppe ist da-
zu besonders jung. Obwohl unter den 52 Probanden mit zehn oder mehr Jahren
Onlinebanking-Erfahrung nur 78,85% Opfer wurden, ergab sich nahezu kein Unter-
schied zum Mittelfeld mit drei bis neun Jahren Erfahrung (Opferrate von 78,79%).
Insgesamt konnten wir keinen statistisch signifikanten Zusammenhang zwischen
dem Abschneiden der Probanden und deren Jahren an Onlinebanking-Erfahrung
feststellen (p = 0,118,U = 887,500, MWUT).

Ein anderer Ansatz schlief3t von der Kenntnis mehrerer Sicherungsverfahren auf
Erfahrung im Onlinebanking (H4). Die Vermutung fuflt darauf, dass sich ein Online-
banking-Kunde beim Wechsel der Legitimierungsverfahren erst mit diesem vertraut
machen muss und in diesem Zug Sicherheitshinweise zum Onlinebanking allgemein,
aber auch im Speziellen zur Sicherheit bei der Transaktionsfreigabe konsultiert.
Tatséchlich schnitten die Probanden besser ab, wenn sie bereits Erfahrungen mit
mehreren Sicherungsverfahren gesammelt hatten. Insgesamt waren die Teilnehmer
mit maximal vier verschiedenen Verfahren vertraut. Die 32 Probanden, die kein
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anderes Verfahren als das in Transaktion II angewandte kannten, wurden mit einer
Wabhrscheinlichkeit von 96,88% Opfer des Angriffs. 68 Teilnehmer hatten zumindest
schon ein weiteres Verfahren genutzt und schnitten mit einer Opferrate von 75%
bereits besser als der Gesamtdurchschnitt ab. Hatte der Teilnehmer mindestens drei
(N = 19) oder vier (N = 5) Legitimierungsverfahren angewendet, wurden nur noch
57.89% bzw. 60% Opfer der Transaktionsmanipulation. Wir konstatieren, dass es
signifikant wahrscheinlicher war, dass ein Proband den Angriff erkennt, wenn er
bereits mit mehreren Sicherungsverfahren vertraut war (p = 0,002,U = 1085,500,
MWUT).

7.3.5 Technischer Beruf (H5)

Wir haben angenommen, dass Teilnehmer mit einem technischen Beruf besser
abschneiden, als Probanden mit einem nicht-technischen Aufgabenbereich (H5).
Dem liegt zugrunde, dass ein technisches Verstandnis dazu beitrigt, die im Hin-
tergrund stattfindenden Abldufe besser zu verstehen und somit auch Gefahren fiir
die IT-Sicherheit addquater abzuschétzen. Wie Abbildung 7.4 zeigt, schnitten die
74 Probanden mit einem IT-Beruf deutlich besser ab, als die 26 ohne ausgewiesene
IT-Erfahrung: Erstere wurden nur in 77.03% der Félle Opfer, wihrend 96.15% der
letzteren den Angriff nicht bemerkten. Damit hat nur ein Proband ohne technischen
Hintergrund den Angriff erkannt. Der Hypothesentest kommt zum Schluss, dass der
Unterschied zwischen den Technikern und Nicht-Technikern statistisch signifikant
ist (p = 0.033,0R = 0.134, EFT, 2 x 2).

7.4 Diskussion

Insgesamt war unser Angriff bei 82 der 100 Studienteilnehmer erfolgreich. Urséch-
lich hierfiir war die fehlende Verifikation der im Sicherungsverfahren angezeigten
Auftragsdaten mit der Originalrechnung. Die Kontrolle der Transaktionsdetails blieb
entweder grundsétzlich aus oder erfolgte mit den nicht vertrauenswiirdigen Daten
auf der Bestitigungsseite. Im Folgenden beleuchten wir, welche Rolle der Nutzer, das
Sicherungsverfahren und die Banken dabei spielen. Im Anschluss schlagen wir eini-
ge Mafinahmen vor, die dazu beitragen sollen, den Erfolg des durchgefiithrten sowie
weiterer Angriffe zu verhindern oder zumindest einzuddmmen. Das Kapitel endet
mit der Vorstellung der Limitierungen, die mit dem Konzept und der Durchfithrung
unserer Studie verbunden sind.
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7.4.1 Rolle des Nutzers

Arglosigkeit. Der haufigste Grund, warum die Teilnehmer unserer Studie den
Angriff nicht bemerkten, war die fehlende Verifikation der Auftragsdaten im Be-
statigungsschritt beider Transaktionen. Dieses Verhalten legt nahe, dass es vielen
Onlinebanking-Nutzern nicht bewusst ist, dass die Kontrolle der Uberweisungs-
details mithilfe des Sicherungsverfahrens und des Originalbelegs ein essentieller
Schritt fir die Sicherheit der Transaktion ist [DTHO06; Sch+07; WZ17; MO07]. Die
Nachgespriche mit den Probanden unterstiitzen diesen Eindruck: drei Teilnehmer
gaben an, dass sie die Daten im Sicherungsverfahren nie kontrollieren. Thnen sei
erst durch Fragebogen II, der nach der Verifikation fragte, bewusst geworden, dass
dieses Verhalten ein Sicherheitsproblem darstellt. Ein weiterer Teilnehmer stellte
hingegen die Frage, ob sich durch eine fehlende Kontrolle eine Bedrohung einstelle.

Onlinebanking-Nutzer halten es zudem fiir unwahrscheinlich, selbst Opfer von Be-
trug zu werden und sehen die Bank in der Verantwortung, sollte es zu Schadensfillen
kommen [DS14]. Es sei die Aufgabe der Bank, addquate Mafinahmen zu ergreifen,
um Angriffe zu verhindern [RCJ14]. Die Studie von Hartl und Schmuntzsch berichte-
te von einem Teilnehmer, der seine Aufgabe darin sah, die Transaktionsdaten korrekt
einzugeben; alles Weitere sei technisch durch die Bank zu 16sen [HS16]. Der Kunde
ist im Rahmen seiner Sorgfaltspflichten jedoch zur Verifikation der Auftragsdaten
verpflichtet. Findet mutwillig keine Uberpriifung statt, wird die Bank ihm grobe
Fahrlassigkeit attestieren und fiir den vollen Schaden haftbar machen [Mur+16].

Intuition. Wenn eine Verifikation durch das Opfer stattfand, erfolgte diese oft
mit den unauthentischen Daten auf der Bestétigungsseite. Aus Kundensicht ist
dieses Vorgehen aus mehreren Griinden intuitiv und plausibel. Erstens wird dem
Nutzer diese Seite direkt nach der Transaktionsauslosung angezeigt, weshalb er
die dargestellten Informationen bereits unwillkiirlich erfasst. Zusitzlich muss der
Nutzer zur Bestitigung zumindest insofern mit der Seite interagieren, dass er die
TAN aus dem Sicherungsverfahren eingeben muss. Im Falle des chipTAN-Verfahrens
muss dort zusétzlich der Flickercode eingelesen werden. Hinzu kommt nicht zuletzt,
dass der Grofiteil der Banken auf der Bestatigungsseite tatsachlich die Auftragsdaten
anzeigt. Dieses Vorgehen der Geldhauser ist deshalb schadlich, da es dem Kunden
suggeriert, die dort angezeigten Daten wiren grundsatzlich vertrauenswiirdig. Der
Zweck des Sicherungsverfahren ist es aber gerade, dass diesen Daten nicht vertraut
werden muss und infolgedessen auch nicht vertraut werden darf.
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Erfahrung. Bei Teilnehmern mit einem technischen Hintergrund war es im Ver-
gleich zu Nicht-Technikern signifikant wahrscheinlicher, dass sie den Angriff entde-
cken. Dieses Ergebnis ist wenig iiberraschend, da ein technisch versierter Nutzer
die eigentlichen Ablaufe im Hintergrund besser verstehen und nachvollziehen kann.
In Konsequenz ist er auch eher in der Lage, Risiken abzuschétzen und informierte
Sicherheitsentscheidungen zu treffen [Ona+12]. Die Ergebnisse zeigen auch, dass
junge und weibliche Personen besonders angreifbar sind. Dieser Befund deckt
sich mit Verhaltensstudien, die die Anfilligkeit fiir Phishing-Angriffe untersuch-
ten [Jag+07; She+10; BPC11]. Die gréf3ere Verwundbarkeit von Frauen fithren wir
wie Sheng u. a. nicht darauf zuriick, dass das weibliche Geschlecht per se angreifba-
rer ist, sondern auf die geringere Affinitét zu technischen Berufen, die sich auch in
unserer Studienpopulation niederschlagt [She+10].

Wir fanden keine statistisch signifikante Beziehung zwischen der Nutzungsdauer des
Onlinebankings und dem Erkennen des Angriffs. Zwar hatten sehr junge Teilnehmer
unserer Studie wie zu erwarten auch weniger lang das Onlinebanking genutzt und
wurden besonders oft Opfer unseres Angriffs. Unsere Ergebnisse deuten aber nicht
darauf hin, dass die Wahrscheinlichkeit, unserem Angriff zu erliegen, mit einer
steigenden Nutzungsdauer des Onlinebankings abnimmt. Wie angedeutet scheint
fiir die besonders junge Gruppe das Alter ausschlaggebend.

Wir konnten jedoch eine Beziehung zwischen der Anzahl der Sicherungsverfahr-
en, die ein Proband bereits eingesetzt hat, und der Opferrate ermitteln. Demnach
schnitten die Teilnehmer umso besser ab, je mehr Verfahren sie kannten. Wir er-
klaren uns diesen Zusammenhang damit, dass sich der Nutzer bei einem neuen
Sicherungsverfahren erst mit dessen Anwendung vertraut machen muss. In diesem
Zug werden auch fiir die Sicherheit wichtige Informationen konsultiert, die die
Wichtigkeit der Kontrolle der Auftragsdaten unterstreichen. Daraus resultiert eine
zunehmende Sensibilisierung des Nutzers. Unserer Einschatzung konnte mit dem
Argument widersprochen werden, dass das bessere Abschneiden der mit mehre-
ren Verfahren vertrauten Probanden lediglich ein Artefakt des Studienkonzepts
sei: Ein Nutzer, der nur ein Sicherungsverfahren kannte, musste in Transaktion
I ein Verfahren nutzen, mit dem er nicht vertraut war. Dadurch kénnte sich eine
stressreiche Situation eingestellt haben, die dann auf Transaktion II iiberschlug.
Fiir diese Argumentation fand sich keine Unterstiitzung in unseren Daten, da wir
keine signifikant verschiedene Opferrate feststellen konnten. Zudem schlossen die
Opfer Transaktion I im Schnitt schneller ab als die Teilnehmer, die den Angriff
erkannt hatten. Es ist deshalb eher davon auszugehen, dass die Opfer elementare
Sicherheitsschritte schlicht nicht oder fehlerhaft ausfithrten.
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Unsere Ergebnisse deuten darauf hin, dass das Sicherungsverfahren einen Einfluss
darauf hat, ob ein Nutzer unseren Angriff erkennt. Dabei schnitt das smsTAN-Ver-
fahren signifikant schlechter und das pushTAN-Verfahren signifikant besser ab; fiir
das chipTAN-Verfahren ergab sich kein signifikanter Unterschied. Diese Beobach-
tung bleibt auch giiltig, wenn man nur die technikaffinen Teilnehmer betrachtet,
ist also nicht darauf zuriickzufithren, dass das IT-Personal besonders haufig das
pushTAN-Verfahren verwendete und die smsTAN mied.

Um das Sicherungsverfahren anzuwenden, miissen die Nutzer unterschiedliche
Aktionen durchfihren. Zusitzlich unterscheidet sich die Art und Weise, wie die
Empfiangerkontonummer und der Betrag im Sicherungsverfahren dargestellt werden,
zum Teil deutlich. Die Verfahren lassen sich nach Struktur und Vollstédndigkeit der
Anzeige sowie der Dauer und den benétigten Interaktionen kategorisieren.

Strukturiertheit. Das Sicherungsverfahren sollte die IBAN und den Zahlungsbe-
trag strukturiert anzeigen, so dass sie sich einfach erfassen lassen. App-basierte
Sicherungsverfahren stellen die Auftragsdaten im Allgemeinen tabellarisch for-
matiert dar, wodurch sich eine tibersichtliche Darstellung ergibt. Das chipTAN-
Verfahren zeigt die Daten zwar ebenfalls strukturiert, abhangig vom Gerit aber erst
nacheinander an. Keinerlei Struktur hat hingegen die smsTAN, die alle Auftrags-
daten in einer einzigen Zeile ausgibt. Die fehlende Formatierung erschwert eine
Uberpriifung entsprechend.

Volistandigkeit. Es ist wichtig, dass das Verfahren alle notwendigen Informatio-
nen auf einmal darstellt, damit der Nutzer alle Daten sofort einsehen kann. Dies ist
beim chipTAN-Verfahren regelmaflig nicht der Fall, da es nur tiber einen kleinen
Punktmatrixdisplay verfiigt, der nicht in der Lage ist, alle Daten auf einmal auszuge-
ben. Daraus ergibt sich, dass sich der Nutzer die Transaktionsdaten durch Betétigen
eines Knopfes nacheinander anzeigen lassen muss. Das sms- und das pushTAN-
Verfahren zeigen hingegen alle Auftragsdaten vollstandig an.

Dauer. Das Ziel des Nutzers ist der Geldtransfer auf ein anderes Konto und nicht
die Anwendung des Sicherungsverfahrens. Deshalb sollte moglichst wenig Zeit
verstreichen, bis der Nutzer die Auftragsdaten zur Verifikation und die TAN zur
Bestitigung vorliegen hat. Beides ist fiir das sms- und das pushTAN-Verfahren ge-
geben. Der beim chipTAN-Verfahren noch iibliche Flickercode benétigt substanziell
mehr Zeit.
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Interaktionen. Auch die Interaktionen des Nutzers mit dem Sicherungsverfahren
beschréanken sich idealerweise auf ein Minimum. Fiir das Lesen des Inhalts einer
SMS ist zum Teil keine weitere Aktion notwendig; oft kann sie auf Smartphones
bereits gelesen werden, ohne das Gerit zu entsperren. Beim pushTAN-Verfahren
muss zumindest die entsprechende Push-Nachricht abgerufen werden. Das Vorge-
hen hingt jedoch stark vom jeweiligen Kreditinstitut ab und erfordert zum Teil
eine separate PIN zum Offnen der App. Zur Anwendung des chipTAN-Verfahrens
muss der Nutzer zahlreiche Schritte durchfithren: Einfithren der Bankkarte in das
Lesegerit, Scannen des Flickercodes am Bildschirm, Bestatigung der IBAN und des
Betrags durch Driicken eines entsprechenden Knopfs.

Bewertung. Im Durchschnitt benétigte die Anwendung des sms- und des push-
TAN-Verfahrens genauso viel Zeit; Opfer benétigten insgesamt weniger Zeit. Wir
gehen deshalb davon aus, dass die strukturierte Darstellung der Transaktionsdetails
besser geeignet ist, um die Aufmerksamkeit des Nutzers zu gewinnen. Diese Ein-
schitzung wird von einer anderen Forschungsarbeit geteilt, die der Schrift und der
Farbe einen wichtigen Effekt beimisst [ES13].

Vor diesem Hintergrund nehmen wir an, dass die ansprechende Organisation beim
pushTAN-Verfahren dazu beitragt, die Auftragsdaten sofort auch ohne bewusste
Anstrengung zu erfassen. Das Gegenteil trifft auf die smsTAN zu, die alle Infor-
mationen in einer Zeile darstellt, die mit der TAN endet. Wir vermuten deshalb,
dass die Darstellung der Auftragsdaten einem miihelosen Erfassen der IBAN und
des Betrags entgegenwirkt, weshalb der Nutzer statt einer Verifikation sofort die
TAN tbertrigt. Obwohl das chipTAN-Verfahren in Bezug auf seine Benutzerfreund-
lichkeit von unseren Teilnehmern am schlechtesten bewertet wurde, haben seine
Verwender eine unterdurchschnittliche Opferrate, die aber nicht an die des push-
TAN-Verfahrens heranreicht. Obwohl das chipTAN-Verfahren eine strukturierte
Anzeige bietet, konnte es unseren Probanden nicht alle Informationen auf einmal
vollstindig anzeigen. Da der Nutzer zum Bestitigen seiner Transaktion zuallererst
die TAN ben6tigt, tiberspringt er die Anzeige der IBAN und des Betrags unter Um-
stainden [Her09]. Fiir den Fall, dass dem Nutzer erst bei der Darstellung der TAN im
Display des Lesegerats bewusst wird, dass er keine Verifikation vorgenommen hat,
hat er keine Moglichkeit mehr, zuriick zu gehen. Er miisste das Sicherungsverfahren
erneut komplett anwenden, um eine ordentliche Verifikation durchzufiihren. Eben
dieser Schritt ist bei der Verwendung des chipTAN-Verfahrens aber mit besonders
viel Aufwand verbunden.
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7.4.3 Rolle der Banken

Wir haben der DK die Problematik ihres Vorgehens dargelegt und sie um eine
Stellungnahme gebeten. Die drei groflen Dachverbinde kamen unserer Anfrage nach:
der DSGV antwortete fiir die Sparkassen, der BVR fiir die Genossenschaftsbanken
und der BDB fiir die Privatbanken.

DSGV. Der Dachverband der Sparkassen duflerte sich am 23. April 2018 wie folgt:

Es gibt eine grundsdtzliche Sicherheitsempfehlung an die Kunden, die be-
sagt, dass der Nutzer wenn maglich gegen seinen Originalbeleg und nicht
gegen die Anzeige im Online-Banking priifen soll. Da viele der heutigen
Anwendungsszenarien wie Foto-Uberweisung, PDF-Scan usw. einen ein-
fachen Vergleich nicht zulassen, werden bei den meisten Verfahren die
Auftragsdaten zusdtzlich auf der Legitimierungsseite angezeigt.

Die Begriindung fiir die Anzeige der Transaktionsdaten legt nahe, dass der Kunde in
manchen Fillen keine Moglichkeit hat, die Auftragsdaten im Sicherungsverfahren
mit dem Rechnungsbeleg zu vergleichen. Die Argumentation ist aber in keiner Weise
nachvollziehbar: Zwar gibt es Verfahren wie die Foto-Uberweisung, die die IBAN
und den Betrag einer Rechnung automatisch einlesen, diese Verfahren greifen jedoch
letztendlich auch auf den Originalbeleg des Rechnungsstellers zuriick. Inwiefern ein
PDF-Scan eine Verifikation der Auftragsdaten im Sicherungsverfahren verhindert,
ist unklar und scheint ausgeschlossen. Auch die Antwort vom 29. Mai 2018 auf
unsere Nachfrage, die um eine Prizisierung der getitigten Aussagen bat, brachte
keine Klarheit. Der DSGV wies dort aber zumindest darauf hin, dass ,der Kunde
die im Rahmen des Sicherheitsverfahrens visualisierten Transaktionsdaten gegen
den Originalbeleg (z.B. Rechnung) priifen soll - also nicht gegen auf dem PC- oder
Smartphone-Bildschirm angezeigte Daten®.

Obwohl auch der DSGV letztendlich anerkannte, dass das Vorgehen eine fehlerhaf-
te Transaktionsverifikation fordert, legte er sich auf keine weiteren Schritte fest.
Demnach hing bei den Sparkassen die Anzeige von Auftragsdetails auf der Besta-
tigungsseite auch im April 2019 weiter vom eingesetzten Sicherungsverfahren ab:
fiir den Fall des sms- und pushTAN-Verfahrens werden die Daten angezeigt, bei der
Verwendung des chipTAN-Verfahrens hingegen nicht. Auch fiir dieses inkonsistente
Verhalten legte der DSGV keine schliissige Begriindung vor.
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BVR. In seiner Stellungnahme vom 6. April 2018 erkennt der BVR die Problematik
zwar an, weist jedoch indirekt auf die Sorgfaltspflicht des Kunden hin:

Auf der Webseite, auf der eine Transaktion mit einer TAN abschliefSend
freigegeben werden muss, werden simtliche Transaktionsdaten angezeigt.
Der Kunde ist jedoch angewiesen, die Kontrolle der gewiinschten Transak-
tion anhand der im SmartTAN-Leser bzw. mobileTAN-Gerit angezeigten
Daten vorzunehmen.

In einer Folgeantwort vom 22. Mai 2018 stellte der BVR weiter klar, dass auf der
Bestatigungsseite ,viele Details der vorbereiteten Transaktion, die fiir den Kunden
interessant sein konnten®, angezeigt werden. Diese Informationen wiirden den
Vergleich mit dem Original-Beleg, den die Bestatigungsseite neben der Anzeige der
Auftragsdaten ebenfalls explizit einfordere, jedoch nicht ersetzen.

Im personlichen Gesprach bezeichnete der BVR die Anzeige der Auftragsdaten auf
der Bestatigungsseite letztendlich als Abstimmungsproblem zwischen den Fachabtei-
lungen. Demnach hitten die fiir Sicherheit der Legitimierungsverfahren Zustandigen
nicht eng genug mit den Verantwortlichen zusammengearbeitet, die die Bestati-
gungsseite schliefflich umsetzten. Es wurde uns jedoch kommuniziert, dass die VR-
Banken in Zukunft keine Transaktionsdetails mehr auf der Legitimierungsseite
darstellen wollen. Einen Termin nannte der BVR jedoch nicht; im April 2019 war
noch keine Verdnderung festzustellen.

BDB. Der fiir die Privatbanken zustdndige BDB konnte keine gemeinsamen Aus-
sagen fir die in ihm organisierten Banken machen, da ihm die Information, ob
Transaktionsdetails auf der Bestatigungsseite angezeigt werden, nicht vorlag. Der
Verband geht ,,aber davon aus, dass alle Mitgliedsinstitute Transaktionsdetails an-
zeigen®. Einen Handlungsbedarf leitete der BDB nicht ab.

7.4.4 Mafinahmen

Durch die sehr hohe Erfolgsquote unseres Angriffs entsteht auf mehreren Seiten
Handlungsbedarf. Auf Basis unserer bisherigen Analyse stellen wir im Folgenden
Mafinahmen vor, mit welchen die Robustheit der Verfahren gegeniiber Angriffen
erhoht werden soll. Hierbei geht es nicht um Ansétze, die eine rein technisch
sichere Abwicklung von Transaktionen ermdglicht; diesem Aspekt wird bereits
durch die PSD2 Rechnung getragen. Es geht stattdessen um Methoden, die eine
sichere Verwendung durch den Nutzer férdern, damit die Auftragsverifikation keine

163



Kapitel 7: Sorgfaltspflicht des Kunden in der Praxis

rein vertragsrechtliche Klausel bleibt, die vor allem vor den Gerichten eine Rolle
spielt.

TAN-Freiheit. Ein Legitimierungsverfahren sollte so gestaltet sein, dass es keiner-
lei Einmalpasswort mehr enthélt. Stattdessen sollte es einen auf ,Bestatigen® und
~Abbrechen® reduzierten Dialog implementieren. Die TAN wirkt auf den Nutzer
wie das zentrale Sicherheitsmerkmal, ist aber nur das Beiwerk zu den eigentlich
wichtigen Auftragsdaten. Ursachlich hierfiir ist auch, dass die fritheren Sicherungs-
verfahren gar keine Auftragsdetails anzeigten; ihre einzige Funktion war der Erhalt
einer TAN. Auflerdem werden Losungen ohne Einmalpasswort vom Nutzer besser
angenommen [Kro+15a].

Durchdachte Anwendung und Darstellung. Das Sicherungsverfahren kann
vom Nutzer idealerweise auf intuitive Art und Weise bedient werden. Dementspre-
chend benoétigt seine Anwendung so wenige Schritte wie moglich, fordert aber
zugleich die Transaktionsverifikation durch eine tibersichtliche Darstellung, die alle
notwendigen Auftragsdaten auf einmal anzeigt.

Einheitliche Darstellung der IBAN. Sowohl die Banken als auch der Rechnungs-
steller sollten die IBAN gemif3 der DIN 5008 von links aus in Viererblocken trennen.
Zum Teil erfolgt keinerlei Sperrung oder es werden erst nach der Landerkennung
Viererblocke gebildet. Bei einer unformatierten und zusatzlich inkonsistenten Dar-
stellung zwischen Sicherungsverfahren der Bank und Beleg des Rechnungsstellers
wird ein Vergleich deutlich erschwert.

Das Trennen der IBAN erleichtert zwar das Erfassen und Vergleichen, kann aber
nicht den Umstand adressieren, dass die IBAN bis zu 34 Zeichen lang ist. Es ist
deshalb erstrebenswert, dem Nutzer einen partiellen Vergleich zu empfehlen, der
eine schnelle und zugleich ausgewogen sichere Verifikation erméglicht: Die IBAN
enthélt nach der Landerkennung zwei Priifziffern, iiber die ein Kunde die Integritat
schnell und zuverlassig prifen kann. Oft kennt der Kunde diese Prifziffern jedoch
nicht, weshalb er aktiv aufgekldrt werden sollte. Hierfiir ist es aber auch notwendig,
dass die Sicherungsverfahren die vollstindige IBAN anzeigen; viele Institute zeigen
im Legitimierungsverfahren nur die letzten zehn Stellen an, wodurch eine Kontrolle
der Priifziffern unmoglich wird.

Verzicht auf Uberweisungen. Aus Nutzersicht ist es bei Bestellungen in Online-
shops oft moglich, mehrere Bezahlverfahren zu wahlen. Der Kauf auf Rechnung ist
aus Kundensicht attraktiv, weil er die Ware erst nach Erhalt zahlen muss. Eine Mog-
lichkeit, Angriffe auf ﬁberweisungen zu verhindern, ist offensichtlich der Verzicht
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auf eine Bezahlung per Uberweisung. Ein Kunde kénnte eigenstindig entscheiden,
iiber ein alternatives Bezahlverfahren in Vorleistung zu gehen. Das hat den Vor-
teil, dass die Zahlungsdaten vom Onlineshop direkt an den Zahlungsdienstleister
weitergeleitet werden. Eine Manipulation der Auftragsdaten auf Kundenseite ist
deshalb ausgeschlossen. Es wire jedoch auch ein Rechnungskauf denkbar, bei dem
der Kunde mit einem anderen Zahlungsmittel als einer Bankiiberweisung zahlt.
Hierfiir ist jedoch auch die Unterstiitzung durch den Héndler gefragt.

What-You-Enter-Is-What-You-Sign. Das Prinzip von WYSIWYS muss mittel-
bis langfristig zur Disposition gestellt werden. Grundsétzlich ist an die Online- und
Mobilebanking-Verfahren der Anspruch zu stellen, dass sie nicht erst durch das
vom Nutzer dediziert zur Anwendung gebrachte Sicherungsverfahren die Integritat
der Zahlungsdaten ergibt. Stattdessen sollten fiir die Auftragsdaten vom Zeitpunkt
der Eingabe an Vertraulichkeit, Integritat und Authentizitat gelten [KVE14]. Fiir die
massentaugliche Umsetzung solcher Ansatze fehlt es aktuell noch an den entspre-
chenden technischen Umsetzungen. Abschnitt 3.4.2 hat aber gezeigt, dass Android
mittlerweile eine durch Hardwaremafinahmen abgesicherte Anzeige besitzt. Eine si-
chere Eingabemoglichkeit, die den tiblichen Nutzungsparadigmen eines Smartphone
entspricht, bleibt hingegen eine Zukunftsaufgabe.

7.4.5 Einschrankungen

Obwohl wir grofle Sorgfalt bei der Konzeption und Durchfithrung walten lielen,
weisen manche Studienaspekte Einschrinkungen auf. Wir wollen mit diesen Limi-
tierungen offen umgehen, um eine adiquate Einschiatzung unserer Ergebnisse zu
erlauben und Anreize fiir nachfolgende Studien zu geben.

Okologische Validitiat. Unsere Teilnehmer haben bei der Teilnahme an unserer
Studie unter Umsténden ein weniger umsichtiges Verhalten adaptiert, als sie es
tiblicherweise bei der Verwendung des personlichen Onlinebanking-Kontos an den
Tag legen. Die in Abschnitt 7.1.1 erwahnte Studie von Schechter u.a. [Sch+07]
wertete auch die Sicherheit des Handelns von drei verschiedenen Gruppen aus:
Wihrend sich Gruppe 1 und 2 nur in eine Rolle versetzten, nutzte Gruppe 3 den
personlichen Onlinebanking-Zugang. Gruppe 1 war im Unterschied zu Gruppe 2
angehalten, der Sicherheit besondere Beachtung beizumessen. Im Vergleich von
Gruppe 3 mit der Vereinigung von Gruppe 1 und 2 stellten die Autoren fest, dass
sich die Teilnehmer von Gruppe 3 signifikant sicherer verhielten. Der unabhiangige
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Vergleich von Gruppe 1, die in etwa unserer Studie entspricht, mit Gruppe 3 zeigte
jedoch keinen signifikanten Unterschied in Bezug auf ein sicheres Verhalten.

Wir erkennen an, dass es fiir die 6kologische Validitit unserer Ergebnisse forder-
lich gewesen ware, wenn unsere Teilnehmer die Studie mit ihrem persdnlichen
Onlinebanking durchgefiihrt hitten. Daraus ergibt sich jedoch ein schwer zu kon-
trollierendes Bedrohungsszenario, da wir im Unterschied zu Schechter u. a. nicht nur
den Loginprozess, sondern auch eine tatsichliche Transaktion angegriffen hatten.
Die gemeinsame Risiko-Nutzen-Analyse mit dem kooperierenden Unternehmen
hat bzgl. eines solchen Vorgehens grofie ethische Vorbehalte erzeugt, weshalb ein
solches Studiendesign letztendlich verworfen wurde.

Aus diesem Grund stand nicht die Fragestellung im Vordergrund, ob Onlinebanking-
Nutzer grundsétzlich ihre Transaktionen verifizieren, sondern ob sie die in Transak-
tion II dargestellten Auftragsdaten auf der Bestétigungsseite fiir einen fehlerhaften
Vergleich mit dem Sicherungsverfahren heranziehen wiirden, statt die Transaktion
korrekt mithilfe der Rechnung zu verifizieren. Fiir diesen Fall war es insbesondere
von Interesse, wie sich die Nutzer in der Transaktion II verhielten, die in Transaktion
Inoch eine Verifikation mit der Rechnung durchgefiihrt hatten. Bei dieser Gruppe ist
anzunehmen, dass sie der Studiendurchfiihrung eine angemessene Ernsthaftigkeit
beigemessen haben, die auch bei der Nutzung ihres eigenen Onlinebankings zu
erwarten ware.

Studienpopulation. Alle unsere Teilnehmer waren Angestellte eines IT-Unter-
nehmens, weshalb unsere Studienpopulation nicht reprasentativ fiir die Gesamtbe-
volkerung ist. Durch Fokus auf Softwareentwicklung tibten die meisten Probanden
eine Tétigkeit aus, die unmittelbar mit der IT verbunden war. Dariiber hinaus war
der Grof3teil der Teilnehmer ménnlich. Obwohl eine ausgewogenere Studienpopula-
tion der Generalisierbarkeit unserer Ergebnisse zutraglich gewesen wire, betrachten
wir die Technikerfahrung unserer Stichprobe als ein Bestfallszenario: Wenn sogar
technikaffine Nutzer nicht in der Lage sind, Transaktionen sicher zu verifizieren,
dann gelingt dies dem allgemeinen Onlinebanking-Verwender mit einem weniger
tiefgreifenden Technikverstandnis vermutlich auch nicht.

Rechnungsformat. Der Beitrag fokussiert sich auf die Effektivitat unseres An-
griffs. Es soll jedoch nicht unerwiahnt bleiben, dass eine Halfte der Teilnehmer iiber
ein dediziertes Tablet auf die Rechnung zugriff, wihrend die andere Hilfte hierfiir
ein PDF auf demselben PC o6ffnete, mit dem sie auch die Studie durchfiihrte. Die
Opferraten beider Gruppen lagen mit 80% fiir das Tablet und 84% fiir das PDF jedoch
sehr nah beieinander, weshalb nicht von einem messbaren Effekt auszugehen ist.
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7.5 Fazit

Das zuriickliegende Kapitel hat sich mit Forschungsfrage 5 (Sorgfaltspflichten)
beschiftigt und ging der Frage nach, ob Onlinebanking-Nutzer eine manipulierte
Transaktion entdecken, indem sie die Auftragsdaten im Sicherungsverfahren korrekt
mit dem Originalbeleg vergleichen. Zu diesem Zweck haben wir eine Nutzerstudie
mit 100 Mitarbeitern eines IT-Unternehmens durchgefiihrt, die zwei Transaktionen
durchfiihren mussten. Wihrend die erste Uberweisung regulir ablief, wurde bei
der zweiten die IBAN des Begiinstigten im Hintergrund ausgetauscht. Zusatzlich
wurden bei der Transaktion die betriigerischen Auftragsdaten auf der TAN-Ein-
gabeseite dargestellt. Obwohl die Teilnehmer in der zweiten Transaktion dasselbe
Sicherungsverfahren verwendeten, mit dem sie auch bei ihrer Hausbank Auftrage
freigeben, und aufgrund ihres Arbeitsumfelds als besonders technikaffin bezeichnet
werden konnten, hat weniger als ein Fiinftel den Angriff erkannt.

Unsere Ergebnisse zeigen, dass fast die Halfte der Teilnehmer in beiden Transaktio-
nen keine Verifikation der Auftragsdaten im Sicherungsverfahren vorgenommen
hat. Bei den Probanden, die in der ersten Transaktion noch einen ordentlichen Ver-
gleich mit den Rechnungsdaten durchfiihrten, sorgte die Anzeige der Auftragsdaten
auf der Bestatigungsseite fiir eine fehlerhafte Transaktionsverifikation: Statt die
Daten im Sicherungsverfahren mit der Rechnung zu vergleichen, hat ein Grofiteil
die durch den PC-Bildschirm dargestellten Auftragsdaten auf der Bestédtigungsseite
herangezogen. Da sich dort kein Unterschied ergab, bestétigten sie die manipulierte
Transaktion.

Fiir die Erkennung des Angriffs spielte es neben einem technischen Hintergrund und
der Erfahrung mit mehreren Sicherungsverfahren auch eine Rolle, welches Verfahren
konkret zum Einsatz kam: Bei Nutzern des pushTAN-Verfahrens war es besonders
wahrscheinlich, wihrend es beim smsTAN-Verfahren besonders unwahrscheinlich
war, den Angriff zu erkennen. Das chipTAN-Verfahren schnitt leicht besser als
der Durchschnitt ab, zeigte aber keinen signifikanten Unterschied zu den anderen
beiden Verfahren.

Der von uns implementierte und evaluierte Angriff bezieht sich auf das Verhalten,
das Banken bei der Durchfithrung von Transaktionen tatsédchlich an den Tag legen.
Bei der tiberwiegenden Mehrheit der Banken ist es iiblich, die Transaktionsdaten
auf die Legitimierungsseite zu spiegeln. Dieses Vorgehen ist kontraproduktiv und
suggeriert dem Kunden, dass der transaktionsauslosende Kanal als vertrauenswiir-
dig zu betrachten ist. Es widerspricht auch den Sorgfaltspflichten, die die Banken
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den Kunden auferlegen und die ihn auffordern, die Transaktion mit dem Origi-
nalbeleg zu verifizieren. Obwohl die Banken das Problem durchaus anerkennen,
haben nur die Genossenschaftsbanken signalisiert, in Zukunft auf die Anzeige von
Transaktionsdetails auf der Bestitigungsseite zu verzichten.

Zwar attestierte Kapitel 6 der Regulierung durch die PSD2 sinnvolle technische
Vorgaben, die aber nur sehr eingeschriankt dazu beitragen, dass auch sicher be-
nutzbare Verfahren entstehen. Das wird bereits anhand der schédlichen und wenig
durchdachten Handhabung der Bestitigungsseiten deutlich. Wir haben deshalb
Mafinahmen vorgeschlagen, um eine sichere Durchfithrung von Transaktionen aus
Nutzersicht sowohl auf kurze wie auch auf lange Sicht zu férdern, statt wie die
Regulatorik durch die PSD2 sichere Transaktion rein funktional zu erméglichen.
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Schluss

Banking ist notwendig, Banken sind es nicht.

— Bill Gates, 1994

In diesem letzten Kapitel fassen wir die Ergebnisse der Dissertation zunachst zu-
sammen, ehe wir die Arbeit mit einem Ausblick auf weitere Forschungsfelder ab-
schlieen.

8.1 Zusammenfassung

Im Folgenden fassen wir die Kernaussagen der Arbeit in Form von sieben Thesen
zusammen und erldutern sie kurz. Die Thesen folgen im Wesentlichen dem Aufbau
der Dissertation und sind entsprechend in den Kapiteln begriindet.

Der Paradigmenwechsel vom Online- zum Mobilebanking fiihrt zu App-
basierten Legitimierungsverfahren und Iost die Geratetrennung auf.

Die App-basierten Verfahren lassen sich in drei Kategorien einteilen, die immer
auch im Online-, verfahrensbedingt aber nicht zwangslaufig im Mobilebanking
verwendet werden konnen: 1) Das Verfahren fordert zwingend ein zweites Gerét,
2) findet auf demselben Gerat, aber in zwei unterschiedlichen Apps statt, oder 3)
nutzt eine App auf einem Gerét fiir den kompletten Vorgang. Wéhrend 1) noch in
Kontinuitét zu dem bisher tiblichen Medienbruch zwischen Transaktionsauslésung
und -bestatigung steht, brechen 2) und 3) mit dem Konzept.
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Mobilebanking und App-basierte Legitimierungsverfahren fiihren zu neu-
en konzeptionellen Angriffsmoéglichkeiten.

Dadurch, dass die App-basierten Verfahren in Software implementiert sind, kénnen
sie systembedingt auf ein anderes Gerit kopiert werden. Zwar existieren mittler-
weile Moglichkeiten zur effektiven Geritebedingung, die notwendigen Hardware-
und Softwarevoraussetzungen bringen jedoch bei weitem noch nicht alle Geréte mit
sich und werden selbst dann teilweise nicht genutzt. Ein weiterer Angriffsvektor
bezieht sich auf die Echtzeitmanipulation von Transaktionsdaten im Mobilebanking,
die unabhingig zum Replikationsangriff méglich ist. Urséchlich ist das Fehlen einer
sicheren Anzeige, was dazu fiihrt, dass das WYSIWYS-Prinzip ausgehebelt wird.
Mit der Verfiigbarkeit und allgemeinen Verbreitung der fiir eine sichere Anzeige
auf mobilen Endgeréten notwendigen Hardware- und Softwaremafinahmen ist erst
mittel- bis langfristig zu rechnen.

Hartungsmafinahmen Dritter konnen die konzeptionellen Schwichen des
Mobilebankings systembedingt nur unzureichend adressieren.

Gerade die etablierten Banken sind sich der erhohten Angriffsfliche bei App-ba-
sierten Mobilebanking-Verfahren bewusst. Aus diesem Grund nutzen sie software-
basierte Hartungsmafinahmen kommerzieller Drittanbieter, die die App aus dem-
selben Rechtekontext heraus schiitzen soll. Das daraus resultierende Schutzniveau
ist systembedingt sehr eingeschriankt und kann umgangen, deaktiviert oder sogar
umgekehrt werden. Die Dominanz eines einzigen Herstellers auf dem deutschen
Mobilebanking-Markt fithrt auflerdem dazu, dass sich der Schutz der wichtigsten
Banking-Apps und App-basierten Legitimierungsverfahren mit demselben Angriff
vollstandig ausschalten lassen.

Die einseitige Fokussierung auf das Benutzererlebnis des Kunden geht zu-
lasten der IT-Sicherheit von Fintech-Apps.

Fintechs setzen durch innovative und einfach zu bedienende App-basierte Losungen
die etablierten Finanzinstitute unter Druck. Damit leisten sie auch einen wesentli-
chen Beitrag zum Verfall zentraler, konzeptioneller Sicherheitseigenschaften wie
der Geridtetrennung bei Bankgeschéften. Der einseitige Fokus auf moglichst anspre-
chende Losungen fithrt jedoch sogar bei finanziell sehr gut ausgestatteten Fintechs
zu einer strukturellen Vernachlassigung der Sicherheit.

Die regulatorischen Vorschriften erhéhen die Sicherheit im Online- und
Mobilebanking, bieten aber einen hohen Interpretationsspielraum.

Mit der starken Kundeauthentifizierung fithren die RTS der PSD2 sinnvolle regula-
torische Vorgaben ein, um die allgemeinen Sicherheitsziele bei digitalen Bankge-
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schiften zu férdern. Mit dem Inkrafttreten der RTS am 14. September 2019 werden
die weitverbreiteten Verfahren iTAN und smsTAN nicht mehr konform zu den
Anforderungen sein. Selbiges gilt fiir App-basierte Sicherungsverfahren, die ne-
ben der Banking-App auf demselben Gerit betrieben werden. Dennoch ist nicht
zu erwarten, dass die européische oder die nationale Bankenaufsichtsbehorde die
Vorgaben rigoros umsetzt, weshalb die smsTAN und die App-basierten Verfahren
vermutlich in ihrer bestehenden Form weiter Einsatz finden werden.

Das Angriffspotenzial bleibt auch im Geltungsbereich der RTS hoch.

Die regulatorischen Vorschriften erfassen hauptsachlich technische Aspekte zur
Absicherung der Transaktionsbestitigung. Gerade aufseiten der Transaktionsauslo-
sung bleibt das Angriffspotenzial jedoch hoch und wird durch die erhéhten Siche-
rungsstandards bei den Legitimierungsverfahren fiir Kriminelle attraktiver werden.
Angreifbar sind insbesondere die Zwischenablage, digitale Rechnungen, Uberwei-
sungsvorlagen, die SMS-Autovervollstindigung unter iOS und die Verifikation durch
den Nutzer.

Selbst technisch hochsichere Verfahren fiihren in der Praxis nicht zu siche-
ren Transaktionen.

Obwohl insbesondere Verfahren mit dedizierter Hardware zur Absicherung von
Transaktionen iiber herausragende Sicherheitseigenschaften verfiigen, werden sie
von den Kunden oft nicht richtig verwendet. Ein wesentlicher Grund besteht darin,
dass sich der Verwender oft nicht im Klaren dartiber ist, welche Elemente im Trans-
aktionsprozess vertrauenswirdig sind. Die Bank fordert dieses Verhalten durch
das Darstellen irrefithrender Informationen. Die Industrie und Wissenschaft sind
deshalb gefordert, Losungen zu entwickeln, die nicht nur in der Theorie sichere
Bankgeschifte ermoglichen, sondern auch eine richtige Verwendung durch den
Nutzer in der Praxis fordern.

8.2 Ausblick

Obwohl die Dissertation einen wertvollen Beitrag zur Sicherheit von Bankgeschéften
liefert, steht der Umbruch in der Branche der mobilen Finanzdienstleistungen noch
am Anfang. Es ergeben sich deshalb zahlreiche weitere Untersuchungsgegenstinde,
von denen wir im Folgenden einige motivieren mochten.
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Implementierung. Die Arbeit hat die verschiedenen Auspragungen App-basier-
ter Verfahren kategorisiert und grundsatzliche Angriffsmoglichkeiten dargelegt.
Daneben haben wir aber auch Ansitze vorgestellt, mit denen sich die Angriffe durch
die Verwendung von Hardwaremafinahmen wirkungsvoll verhindern lassen. Es
ist deshalb essentiell, dass die Banken und Fintechs diese Funktionen moglichst
vollstiandig ausschépfen. Weitere Forschungsarbeiten sollten sich deshalb damit aus-
einandersetzen, ob Hardwaremafinahmen genutzt werden und ob sie auch korrekt
implementiert wurden [Bia+18; Ege+13].

Konformitat. Die Ergebnisse einer solchen Untersuchung wiren auch unmittelbar
fur die Aufsichtsbehérden von Bedeutung, da der Regulator selbst keine techni-
schen Uberpriifungen durchfiihrt. Stattdessen miissen die Institute den Behérden
auf Anfrage glaubhaft machen, dass sie den regulatorischen Anspriichen gentigen.
Deshalb ist davon auszugehen, dass die Finanzaufsicht einen Bericht zur technischen
Umsetzung dankbar aufgreifen wiirde. Ein weiterer Forschungsgegenstand in Bezug
auf die Eignung zur starken Kundenauthentifizierung sind Inharenzelemente, die
nicht auf biometrischen Merkmalen fuffen, sondern eine Authentifizierung anhand
des Benutzerverhaltens durchfiithren.

Registrierung und Identifizierung. Die Dissertation hat auch deutlich gemacht,
dass der Registrierungsprozess von App-basierten Verfahren eine Schwachstelle
darstellen kann. Die Forschung sollte sich deshalb mit den Sicherheitsmerkmalen
auseinandersetzen, die die Institute fiir die Einrichtung und Personalisierung ihrer
Apps einsetzen. Vor diesem Hintergrund stellt sich auch die Frage nach der Sicherheit
von Identifizierungsdienstleistern, die den Nutzer online ausweisen. Gerade Fintechs
setzen an dieser Stelle auf Anbieter, die zum Teil nur ein Foto des Personalausweises
und der zu identifizierenden Person verlangen [BL18].

PSD2 APIs. Die Arbeit hat sich nur mit den regulatorischen Vorgaben durch die
PSD2 beschitftigt, die fiir die Sicherheit beim Tatigen von Transaktionen im Online-
und Mobilebanking zentral sind. Mit dem Inkrafttreten der RTS sind die Banken aber
nicht nur im Bereich der starken Kundenauthentifizierung gefordert, sondern miis-
sen sich auch gegentiber Dritten 6ffnen. Zu diesem Zweck sieht die Regulatorik vor,
dass die Banken Programmierschnittstellen (APIs) anbieten, die dann von Kontoin-
formationsdiensten und Zahlungsauslosediensten genutzt werden kénnen [Sch19c].
Diese Dienste miissen sich bei den Aufsichtsbehorden zwar lizensieren, leiten aber
dennoch einen weiteren Paradigmenwechsel ein: Bisher galt die Vorgabe, dass der
Nutzer die Zugangsdaten zu seinem Onlinebanking lediglich bei seiner Bank eingibt.
Durch die Implementierung der Drittdienste wird damit gebrochen, da die PSD2
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diesen Diensten das Abfragen und Verarbeiten der Zugangsdaten explizit gestat-
tet [Alb18]. Vonseiten der IT-Sicherheit stellt sich vor allem die Frage, ob diese
Schnittstellen sicher konzipiert und implementiert werden [FKS16; FKS17; Rup+19].

Fintech-Sicherheit. Aulerdem sorgt die Zwangsoffnung der Banken dafiir, dass
die hochsensiblen Zahlungsdaten der Kunden zukiinftig bei verschiedenen Anbie-
tern — zumeist Fintechs - vorgehalten werden. Die Dissertation hat gezeigt, dass bei
einem vollstandig regulierten Unternehmen mitnichten davon ausgegangen werden
kann, dass es auch besonders sicher ist. Die Forschung kann an dieser Stelle nicht
nur einen wichtigen Beitrag dazu leisten, dass Schaden von den Nutzern abgewendet
und diese sensibilisiert werden, sondern auch dazu beitragen, dass gerade Fintechs
der Sicherheit grundsitzlich mehr Bedeutung beimessen.

Es sollte auch der Argumentation entgegengetreten werden, die den Riickbau von
Sicherheitseigenschaften mit dem Verweis auf die Haftungsiibernahme durch das
Institut zu rechtfertigen versucht. Diese Betrachtung greift zu kurz und vernachlas-
sigt den sozio-6konomischen Schaden, der auch dann zuriickbleibt, wenn finanzielle
Verluste ausgeglichen werden. Sicherheit bedeutet nicht, dass man sich sicher sein
kann, sein Geld zuriickzuerhalten, sondern es erst gar nicht zu verlieren.
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1AA
2AA
2FA
2GA
AGB
APK
BaFin
BDB
BSI
BVR
DK
DSGV
DSGVO
EBA
EMV
EU
Fintech
IBAN
PIN
PoS
PSD1
PSD2
RASP
RTS
SIM
SMS
TAN
WYSIWYS

Abkiirzungen

Ein-App-Authentifizierung
Zwei-App-Authentifizierung
Zwei-Faktor-Authentifizierung
Zwei-Geréite-Authentifizierung

Allgemeinen Geschéftsbedingungen

Android Package Kit

Bundesanstalt fiir Finanzdienstleistungsaufsicht
Bundesverband deutscher Banken

Bundesamt fir Sicherheit in der Informationstechnik
Bundesverband der Deutschen Volks- und Raiffeisenbanken
Deutsche Kreditwirtschaft, ehemals Zentraler Kreditausschuss
Deutscher Sparkassen- und Giroverband
Datenschutz-Grundverordnung

Europaische Bankenaufsichtsbehérde

Europay International, MasterCard und VISA
Europaische Union

Finanz-Start-up

Internationale Bankkontonummer

Personliche Identifikationsnummer

Point of Sale

Zahlungsdiensterichtlinie I
Zahlungsdiensterichtlinie II

Runtime Application Self-Protection

Technischen Regulierungsstandards

Subscriber Identity Module

Kurznachrichtendienst (Short Message Service)
Transaktionsnummer
What-You-See-Is-What-You-Sign
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