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SINTEZA STUDIULUI

Studiul ,,Rezilienta strategica a Uniunii Europene, inclusiv in domeniile tehnologic si
digital: scenarii de viitor si contributii ale Romdniei” analizeaza conceptul de rezilienta, utilizat
din ce in ce mai des in diverse domenii, de la nivel individual si pana la cel societal, fiind inclus
n politicile Uniunii Europene si ale institutiilor si companiilor internationale.

Scopul principal al studiului este de a explora conceptul de rezilienta strategica si
aplicabilitatea sa directd atat la nivelul Uniunii Europene, cat si la nivel national, pentru Romania
in calitate de stat membru. Este studiata relatia dintre rezilienta strategica si autonomia strategica,
n contextul dezideratului Uniunii de a juca un rol mai important, intre altele din punct de vedere
geopolitic, la nivel international, inclusiv in domeniile corelate ale noilor tehnologii si revolutiei
digitale.

Obiectivele specifice ale studiului sunt definirea conceptului de rezilienta strategica si
plasarea acestuia in contextul actual mai larg, in care sunt vehiculate si alte concepte, precum
suveranitate strategica, suveranitate digitala si tehnologica, autonomie strategica, responsabilitate
strategica; inventarierea domeniilor de aplicabilitate, de la nivel regional/european la planul
national, inclusiv in domeniile tehnologic si digital; analiza impactului asupra rolului global al
Uniunii Europene, in conformitate cu aspiratiile institutiilor europene si statelor membre in acest
sens; trasarea unor scenarii de viitor privind modalitatea prin care Roméania poate sustine
consolidarea rezilientei strategice; formularea unor recomandari de pozitionare/politici pentru
Romaénia, inclusiv in contextul gazduirii de catre Bucuresti a noului Centru de competente
european industrial, tehnologic si de cercetare in materie de securitate cibernetica.

Metodologia de cercetare folosita in cadrul acestui studiu a utilizat atit metode calitative,
cat si metode cantitative. Principalele metode folosite in cadrul cercetarilor au fost observatia
participativa, studii de caz, studii comparative si analiza documentelor oficiale si a bibliografiei
de specialitate.

Primul capitol — ,, Introducere” prezinta scopul principal, obiectivele specifice, structura
studiului si metodologia de cercetare.

Cel de-al doilea capitol — ,, Contextul european al conceptului de rezilienta” porneste de
la explorarea conceptului de rezilienta in literatura de specialitate. Conceptul este caracterizat de
polisemantism si redundanta® si a cipitat mereu noi conotatii. De la abordari teoretice si realititi
empirice, la aplicabilitatea sa concretd in politici, strategii, planuri, programe sau decizii politice
si administrative, rezilienta devine mai mult decat un concept, fiind un cadru de gandire, care
deschide o perspectiva integratoare, dinamica si care creeazad o baza favorabila analizei.

Originea termenului se regéseste in stiinta rezistentei materialelor, ulterior conceptul de
rezilientd fiind preluat in domeniul psihologiei si psihiatriei. Folosit initial pentru a descrie
capacitatea unui sistem de a reveni la echilibru dupa o perturbatie, in timp acesta s-a imbogatit cu
noi nuante si sensuri, ajungand sa cuprinda nu doar revenirea la o stare anume, ci si adaptarea la
schimbare si transformarea sistemului. ,,Parintele” rezilientei in sensul modern al notiunii este C.S.
Holling, un ecolog teoretician care utilizeaza termenul in studiul schimbarilor structurale si
functionale ale sistemelor ecologice supuse unor sOCUri si perturbatii externe.

! “Redundanta - masura in care elemente, sisteme sau alte unititi analizate care sunt substituibile, adicd, capabile sd
satisfaca cerintele functionale in cazul unor evenimente de perturbare, degradare sau pierdere a functionalitatii”
(MCEER, 2008)



Literatura de specialitate contine mai multe definitii ale rezilientei precum si mai multe
dimensiuni, caracteristici si principii care definesc acest concept. Rezilienta poate fi perceputa si
ca opusul fragilitatii, ca nivelul spre care sistemele ar trebui sa progreseze, in situatii de fragilitate
cultivarea rezilientei capatand o importanta deosebitd. Din aceastd perspectivd conceptul de
rezilienta poate fi analizat si in raport cu cel de ,,antifragilitate”.

Rezilienta reprezintd un concept fluid, adaptabil, cu abordari nuantate si evolutii ale
dezvoltarilor conceptuale. Pentru orice sistem care prezinta cel putin o vulnerabilitate si care este
expus riscului sau amenintarii, rezilienta poate defini si da masura capacitatii sale de a-si continua
existenta prin soliditate in privinta mentinerii functiilor vitale, respectiv prin flexibilitate n
celelalte aspecte.

Capitolul continua cu inventarierea definirii si utilizarii conceptelor de rezilienta,
suveranitate (strategicd), suveranitate digitald si tehnologica, autonomie (strategica),
responsabilitate (strategicd) la nivel european. Sunt prezentate o serie de documente elaborate la
nivelul Uniunii Europene, relevante din punctul de vedere al preocuparile UE in domeniul
rezilientei. Conceptul este plasat in contextul actual mai larg, in care sunt vehiculate si alte
concepte, precum suveranitate strategicd, suveranitate digitald si tehnologicd, autonomie
strategicd, responsabilitate strategici. In contextul dezideratului Uniunii de a juca un rol mai
important, intre altele din punct de vedere geopolitic, la nivel international, inclusiv in domeniile
corelate ale noilor tehnologii si revolutiei digitale, a aparut ideea de autonomie strategica, ca
modalitate de conturare mai clara a rolului de lider mondial responsabil. La momentul actual nu
existd o definitie formalizatd comund a autonomiei strategice, iar termeni precum rezilienta
strategicd, suveranitate strategica sau responsabilitate strategicd sunt utilizati in paralel.

Capitolul se incheie cu prezentarea abordarilor la nivel european ale conceptului de
rezilientd. Acest concept a ajuns treptat sa fie utilizat pe scara larga in discursul si practica de
politica externd a UE. In contextul Strategiei Globale pentru Politica Extern si de Securitate a
Uniunii Europene s-au conturat doua dimensiuni ale conceptului de rezilienta: propria rezilienta si
rezilienta statelor din vecinatatea imediata (vecindtatea estica si sudica).

Presedintia slovena a Consiliului Uniunii Europene din cel de-al doilea semestru al anului
2021 si-a propus o0 serie obiective pentru consolidarea relatiilor transatlantice. O atentie deosebita
a fost acordata tarilor din Balcanii de Vest si viitorului acestora in Europa. Cooperarea stransa cu
Statele Unite si NATO, bazata pe principii, valori si interese comune, este cea mai buna garantie
pentru consolidarea pozitiei UE in cadrul comunitatii internationale si pentru facilitarea urmaririi
intereselor comune de cétre statele membre. UE este pregatita sa continue colaborarea cu SUA in
toate domeniile, inclusiv Tn ceea ce priveste vecinatatea estica si sudica a UE.

Pentru a atenua consecintele socio-economice ale pandemiei de COVID-19, una dintre
prioritatile presedintiei slovene a fost aplicarea eficace a instrumentului NextGenerationEU, cel
mai important pachet de masuri de stimulare finantat vreodata din bugetul UE, respectiv a
Mecanismului de redresare si rezilienta, cu scopul de a facilita adoptarea planurilor nationale de
redresare cat mai curand posibil si a accelera tranzitia verde si cea digitala, economiile devenind
astfel mai sustenabile si reziliente.

Al treilea capitol — ,, Aplicabilitatea conceptului de rezilienta strategica” porneste de la
definirea conceptului de rezilientd strategica. Rezilienta strategica este un concept de relativa
noutate, discutat si abordat din mai multe perspective: economica, politica, sociala, geografica etc.
Rezilienta strategica poate include o varietate de elemente si domenii, care sunt intr-o continua
dinamica. Desigur, in acest context, dezbaterile si elementele critice pot aparea in permanenta,
nefiind posibil un consens cu privire la elaborarea unei definitii multumitoare pentru toti.

Rezilienta strategica se poate defini ca fiind capacitatea unui stat, regiuni sau organizatii
de a rezista si de a se adapta unei varietati de socuri, simultane sau consecutive, din multiple sfere
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de activitate sau de ordin geografic, mentindndu-si functiile esentiale si fara a-si pierde pe termen
mediu si lung capacitatea de gestionare si recuperare a efectelor negative si de a asigura
dezvoltarea durabila si evolutia acestor entitati, la un nivel superior, care sa asigure echilibru,
prosperitate si stabilitate.

Pentru construirea rezilientei, inclusiv cea strategica, au fost identificate un set de sapte
principii pentru sustinerea serviciilor ecosistemice in sistemele social-economice si ecologice
(Biggs et al, 2012). Aceste principii includ: mentinerea diversitatii si redundantei; gestionarea
conectivitatii; gestionarea variabilelor lente si feedback-urilor; ncurajarea gandirii sistemelor
adaptive complexe; incurajarea invatarii; extinderea participarii si promovarea sistemelor de
guvernanta policentricd. Orice strategie pentru cresterea rezilientei necesitd respectarea acestor
principii, care trebuie aplicate la realitatile existente in plan national si regional.

Din perspectiva nationald, rezilienta strategica a tarii trebuie sa fie o preocupare constanta
si esentiala a factorilor de decizie politica, dar si a reprezentantilor puterilor statului, care
Din perspectiva regionald sau organizationala, rezilienta strategica este extrem de importanta
pentru ca poate asigura mentinerea unui standard ridicat al nivelului de trai, dezvoltarii durabile si
progresului, insd poate infrunta o serie de obstacole generate de interesele individuale ale
entitatilor implicate/statele membre, care uneori pot fi divergente si astfel necesitand armonizare.

Capitolul continud cu propuneri de directii de operationalizare a conceptului rezilientei
strategice. Pandemia Covid-19 a evidentiat faptul ca, atat la nivel national, cat si la nivelul UE
existd incd multe elemente care trebuie imbunatatite si consolidate prin definire clard si
aplicabilitate crescuta.

Tn acest sens va trebui stabilit si clarificat care va fi rolul Uniunii Europene intr-o lume
viitoare, in care resursele devin din ce in ce mai limitate, in care noi actori importanti si puternici
apar pe firmament (China, India, Brazilia, pe 1anga SUA si Rusia) si care isi impun cu asertivitate
conditiile si interesele lor la nivel mondial. In acest sens, Conferinta privind viitorul Europei
reprezintd un demers crucial, dezbaterile si consultarile care se desfasoara pana in primavara anului
2022 urmand sa contureze scenariul pe care se vor construi viitoarele strategii si politici europene.
De asemenea, trebuie avut in vedere si procesul de elaborare a Busolei Strategice (Strategic
Compass), care are ca obiectiv operationalizarea autonomiei strategice a UE, pentru clarificarea
nivelului de ambitie al UE si armonizarea nevoilor de capabilitati strategice si operationale ale UE.

Autonomia strategica presupune o Europa mai puternica, fara a renunta la parteneriate,
globalizare sau multilateralism. Substanta autonomiei strategice nu Tnseamna ca europenii ar trebui
sa actioneze singuri, ci cd ar trebui sa aiba un scop propriu si 0 baza de putere mai puternica pentru

fi necesar.

Tn ultima parte a capitolului se analizeaza rezilienta strategica ca nou punct de referinta
pentru politicile Uniunii Europene. Conform unui studiu (Entin si Galushko, 2021), la nivel
european ar putea fi luate Tn considerare trei scenarii principale pentru dezvoltarea viitoare a
Uniunii, ulterior incheierii pandemiei si a revenirii la normalitate a activitatii. Primul dintre ele ar
urmari revenirea la conceptul “business as usual”, prin care UE sa restabileasca mecanismele
functionale care au fost afectate de pandemie. Al doilea scenariu ia in considerare actiuni
independente ale statelor membre, avandu-se in vedere ,,individualismul” demonstrat in timpul
pandemiei de anumite state, care si-au urmarit propriile interese, deseori in detrimentul altora. Al
treilea scenariu vizeaza posibilitatea ca factorii de decizie, nationali si europeni (elitele politice)
sa ajunga la concluzia ca toate problemele asociate pandemiei, politicile socio-economice rezultate
si consecintele sale sunt cauzate de integrarea insuficienta si incompleti. Imbinarea elementelor



de rezilienta strategica de la nivel national cu cele de la nivel european ar putea asigura armonia
st eficienta Intregului proces.

Al patrulea capitol — ,, Analiza de impact” se referd la rezilienta strategica ca fiind o
modalitate de a promova o abordare comuna si cuprinzatoare in ceea ce priveste amenintarile
globale. Aceasta este utilizata la diverse niveluri pentru a reuni perceptii, experiente, cunostinte si
interese din diferite domenii pentru elaborarea politicilor, a planificarii si a deciziilor. Rezilienta
strategicd prezintd o viziune asupra lumii prin care diferite sectoare (economie, tehnologii,
umanitare, de dezvoltare, de politica externa) si diferite evenimente din lumea reala sunt conectate
intrinsec.

La nivelul Uniunii Europene si al NATO, dar si in multe state ale lumii, colaborarea la
diferite niveluri ale institutiilor guvernamentale este unul dintre factorii-cheie pentru a asigura o
abordare coerenta si integrata a rezilientei strategice. Multe guverne si alti factori de decizie au
dezvoltat deja planuri specifice de consolidare a rezilientei tarilor $si monitorizeaza un set specific
de indicatori de rezilienta care identifica evolutia in timp a tendintelor, permit comparatii obiective
si evidentiazd domeniile specifice care necesita atentie din partea factorilor de decizie politica.

In general, consolidarea rezilientei si pregitirea pentru riscurile care pot ameninta
securitatea nationala, prosperitatea economica si bunastarea societatii reprezinta functii critice ale
guvernului, iar planurile si masurile implicate sunt bine evidentiate si comunicate, constituind
piloni esentiali ai sporirii credibilitatii in fata cetatenilor, institutiilor, comunitatii de afaceri si de
investitii si ai partenerilor internationali.

Desi exista multiple abordari, modele teoretice si niveluri de detaliu, n aproape toate aceste
cazuri, indicatorii de rezilienta reprezinta instrumente de evaluare, informare si monitorizare. Ca
instrumente de evaluare, acestia ajuta la identificarea riscurilor si vulnerabilitatilor. Ca instrumente
de informare, contribuie la o mai buna proiectare a sistemelor de avertizare timpurie, a planurilor
de interventie in caz de urgentd, a planurilor de utilizare a activelor si resurselor disponibile sau
implicate, precum si la cresterea gradului de constientizare si comunicarea cu privire la
vulnerabilitate si riscuri. Ca instrumente de monitorizare, pot identifica cat de bine a reactionat si
s-a redresat un stat, un sector sau operator economic, o infrastructura in caz de dezastre si incidente
si daca obiectivele au fost indeplinite. Implementarea unor astfel de indicatori permite factorilor
de decizie guvernamentali sa evalueze periodic eficacitatea capacitatilor nationale de rezilienta si
a masurilor implementate, in special in contextul unor riscuri in continua evolutie.

Autorii studiului au concluzionat cd Uniunea Europeana si NATO abordeaza in mod diferit
conceptul de rezilienta, situdndu-se in general pe diferite parti ale spectrului de rezilienta, dar cu
o determinare similard Tn a colabora pentru a aborda provocdrile Tn materie de rezilienta.
Consolidarea unei viziuni comune a Uniunii Europene si NATO, cu elemente compatibile sau,
dupa caz, complementare, cu privire la ce este rezilienta strategica, la ce masuri ar trebui luate si
la ce caracteristici ar trebui urmarite, devine un element central din punct de vedere al cooperarii
ambelor organizatii.

Spre deosebire de NATO, sau de Statele Unite ale Americii, Uniunea Europeana deja
percepe si masoara rezilienta prin indicatori specifici bazati pe multiple variabile grupate pe patru
dimensiuni majore: social si economic, verde, digital si geopolitic, ca 0 modalitate de evaluare
holistica a capacitatii UE de progresa pe fondul provocarilor, parte a unui efort (condus de Comisia
Europeand) de a integra analiza prospectiva strategica in procesul de elaborare a politicilor UE.

In cazul Romaniei, in conformitate cu Strategia Nationald de Aparare a Tarii 2020-2024,
conceptul de rezilientda este abordat in dubla cheie: capacitatea inerenta a entitatilor — indivizi,
comunitati, operatori economici, regiuni, stat — de a rezista si a se adapta articulat la evenimente
violente, cauzatoare de stres, soc, incidente majore, dezastre, pandemii sau conflicte, pe de o parte,
respectiv capacitatea acestor entitati de a reveni cu celeritate la o stare functionala, de normalitate,
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pe de altd parte. In acest context, o initiativa recenti ce ilustreaza, intr-un mod relevant, sporirea
eforturilor de consolidare a rezilientei fata de un spectru amplu de amenintari, este infiintarea n
2021 a Centrului Euro-Atlantic pentru Rezilienta (E-ARC) si a Directoratului National de
Securitate Cibernetica (DNSC). Aceste initiative au fost motivate intre altele de necesitatea
consolidarii rezilientei la nivel euro-atlantic si national, in contextul cresterii frecventei si a
complexitdtii amenintarilor hibride si a atacurilor cibernetice impotriva infrastructurilor ce sustin
servicii esentiale pentru societatea si economia romaneasca.

Conceptul de rezilientd a atras interes in multe domenii in ultimii ani, totusi natura sa
interdisciplinara a condus la aparitia a numeroase definitii, interpretari si abordari de masurare.
Din acest motiv, nu exista inca o intelegere universal acceptata intre discipline sau domenii, nici
atribute-cheie sau criterii universal aplicabile pentru masurarea rezilientei. Accentul trebuie inca
pus pe explorarea aspectelor metodologice, a definirii cu precizie a indicatorilor si atributelor
rezilientei precum si pe mai buna intelegere a variatiilor de interpretare a conceptului de rezilienta,
in general.

Al cincilea capitol — ,, Scenarii sustenabile de consolidare a rezilientei strategice pentru
Romdnia” analizeaza lectiile Tnvatate in timpul pandemiei si prezinta cateva scenarii de actiune
pentru consolidarea rezilientei strategice. O rezilientd sporita necesita actiuni comune ale tuturor
actorilor implicati. Factorii de decizie din state si organizatii, din functiile publice si private,
trebuie sa fie interconectati pentru a depasi provocarile moderne. S-au conturat actiuni pentru
consolidarea rezilientei In domenii precum infrastructura critica, securitatea cibernetica, protejarea
sistemului financiar de utilizarea ilicita, precum si in eforturile de combatere a extremismului
violent si a radicalizarii.

Pentru asigurarea rezilientei la nivel national si european, in special in domeniul tehnologic
si digital, investitiile in cercetare si dezvoltare tehnologica sunt foarte importante. In timp ce
Uniunea Europeana are puternice capacitati de cercetare, transpunerea rezultatelor studiilor in
Strategia industriala a Uniunii Europene, aceste deziderate ar putea sa fie realizate prin anumite
scenarii tehnologice industriale comune ce vor lega Uniunea Europeand si programele nationale
de sprijin, putadnd crea sinergii intre cercetare si industrie, rezultand o consolidare industriala a
ecosistemelor.

In partea a doua a capitolului este analizat contextul infiintarii Tn Romania a Centrului de
competente european industrial, tehnologic si de cercetare in materie de securitate cibernetica si
al infiintarii Centrului Euro-Atlantic pentru Rezilienta.

Noul Centru european de competente va avea urmadtoarele obiective: imbunatatirea
rezilientei cibernetice, sprijinirea implementarii celor mai recente tehnologii, Sprijinirea
intreprinderilor nou-infiintate si a IMM-urilor din sectorul securitatii cibernetice, consolidarea
cercetdrii si inovarii si eliminarea lacunelor in materie de competente in domeniul securitatii
cibernetice. Acest centru va colabora cu o retea de centre nationale de coordonare desemnate de
statele membre si va atrage in special finantarea pentru securitate cibernetica din cadrul
programelor Orizont Europa si Europa digitala.

In contextul in care evaludrile la nivel national releva necesitatea intensificarii eforturilor
comune pentru gestionarea eficientd a unui spectru tot mai amplu de provocari, infiintarea si
gazduirea Centrul Euro-Atlantic pentru Rezilientd reprezintd o initiativa concretd si strategica a
Romaniei, care contribuie la intarirea rezilientei NATO, UE si a statelor membre, precum si a
statelor partenere. Astfel, Romania va deveni un pol regional de excelenta si un furnizor de
expertizd in domeniul rezilientei. Centrul va asigura o platforma pentru discutii strategice si
dezvoltare de concepte, instruire si exercitii, precum si colectarea si furnizarea de lectii invatate,
permitand dezvoltarea unor programe si initiative in domeniul rezilientei pe urmatorii trei piloni:
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combaterea/reducerea riscurilor prin anticipare si adaptare; dezvoltarea de instrumente analitice si
bune practici si cooperare practica in domeniul educatiei, instruirii i exercitii comune.

Ultimul capitol — ,, Concluzii si recomandari” subliniaza cateva dintre directiile de actiune
necesare Imbunatatirii rezilientei strategice la nivelul Uniunii Europene, in special in domeniile
tehnologic si digital, la care Romania trebuie sa se alinieze. Cercetarea si inovarea, precum si
investitiile Tn startup-uri vor fi importante pentru a sprijini suprematia tehnologica europeana. Un
ecosistem global de inovare fragmentat ar ncetini procesul de inovare, ceea ce ar avea consecinte
inclusiv in domeniul sanatatii unde ar putea intarzia lupta impotriva noilor boli. Tn domeniul
digital, respectarea regulilor de confidentialitate, proprietatea datelor si protectia serviciilor
digitale este o conditie prealabila pentru o autonomie strategica deschisa.

Uniunea Europeana trebuie sd consolideze relatiile inter-regionale, in special in vecinatatea
sa imediata. Asteptarile actuale cu privire la viitorul ordinii internationale s-au schimbat drastic Tn
ultimii zece ani. Lumea a devenit mai diversa si mai contestata, marile puteri afirmandu-si nu
numai interesele, ci si conceptiile si normele.

Un parteneriat transatlantic solid este Tn interesul strategic al Uniunii Europene.
Promovarea autonomiei strategice deschise poate contribui simultan la consolidarea
parteneriatului transatlantic si la negocieri mai eficiente cu Statele Unite ale Americii. Puterea
parteneriatului depinde de puterea partenerilor. Aceasta se referd nu numai la rolul central al
NATO in apararea colectiva a Europei, ci si la cooperarea dintre Uniunea Europeana si Statele
Unite ale Americii pentru reformarea si consolidarea ordinii internationale bazate pe reguli clare.

Uniunea Europeana are un rol vital in reafirmarea multilateralismului in secolul XXI, fiind
necesara afirmarea propriei relevante si eficiente in contextul emergent si adaptat pentru viitor, in
special pentru a face fata si a indeplini asteptarile multiplilor jucatori, in special ale puterilor
economice n crestere.

Consolidarea puterii si a capacitatii Uniunii Europene de a concura in stabilirea
standardelor globale este de asemenea semnificativa. Uniunea Europeana trebuie sa dezvolte si sa
mentina scopuri si un nivel de agilitate similar cu concurentii sdi. Acest lucru va presupune
construirea de aliante la nivel mondial si utilizarea institutiilor internationale si concentrarea
asupra domeniilor critice in care poate exercita cea mai mare influentd. Pentru a-si consolida
puterea de standardizare, Uniunea Europeana ar putea conecta vasta sa experienta in stabilirea de
norme interne si standarde internationale de facto cu excelenta sa in cercetare si tehnologie.

Obtinerea suveranitatii digitale a Uniunii Europene se poate realiza prin trei conditii
esentiale (Comisia Europeana, 2021d): realizarea potentialului si extinderea intreprinderilor nou-
infiintate printr-un ecosistem favorabil inovatiei si pe piete de capital mai bune, standardizarea
internationala care joaca un rol in definirea unui ,.concurs echitabil” in domeniul digital si
conceperea cadrelor de reglementare care incurajeaza inovarea in conformitate cu valorile Uniunii
Europene.

Imbunitatirea rezilientei digitale se poate realiza prin pilotarea si crearea de spatii de
experimentare. Parteneriatele public-private si capacitatile digitale comune trebuie sa fie
implementate in domeniile inteligentei artificiale, calculul cuantic si blockchain. Dezvoltarea
capacitatilor strategice de ultima ora este cheia pentru proiectarea si utilizarea solutiilor digitale la
scara, cu interoperabilitate, in infrastructurile digitale.

Consolidarea sistemelor de stiinta, tehnologie si inovare, alaturi de fTncurajarea
parteneriatelor internationale sunt necesare intrucit se preconizeaza ca vor exista perturbari
considerabile 1n anii urmatori, din cauza impactului profund si larg al tehnologiilor digitale asupra
proceselor de cercetare si sistemelor de inovare.
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Din punct de vedere economic, Uniunea Europeana trebuie sa aiba capacitatea de a stabili
obiective economice clare si de a actiona independent. Acest lucru necesita coeziune politicd cu
privire la directia politicilor economice, de planificare strategica si luarea deciziilor in comun
pentru a-si realiza puterea de reglementare, precum si resurse de politica, active materiale, cum ar
fi o piata unica care functioneaza bine, o tehnologie puternica si o baza industriald solida, o forta
de munca inalt calificata, infrastructuri critice sigure si aprovizionare fiabila cu energie si materii
prime critice pentru a se manifesta ca 0 putere relevanta pe piata internationald. De asemenea,
Uniunea Europeana si statele membre trebuie sa construiasca o agendd economica pe astfel de
prioritati comune pentru a-si putea pune n aplicare strategia la nivel global.

Uniunea Europeana trebuie sa aibd grijd de rezilienta lanturilor de aprovizionare critice.
Consolidarea lanturilor de aprovizionare si incurajarea implementarii strategiei Uniunii Europene
de conectare sunt esentiale atat pentru reducerea dependentelor asimetrice, cat si pentru a contribui
la formarea regimurilor multilaterale in conformitate cu valorile si interesele Uniunii Europene.
Energia, materiile prime critice si medicamentele sunt printre domeniile prioritare. Cererea la nivel
mondial pentru materii prime esentiale este de asteptat sa creasca brusc, determinata de cresterea
economiilor emergente si de tranzitia digitala si verde.

Tn ceea ce priveste mediul inconjuritor, sunt necesare actiuni diplomatice coordonate
pentru a se asigura ca tranzitia ecologica devine un efort global. Coordonarea internationala este
cheia pentru succesul Acordului de la Paris (Leonard et al., 2021). Tranzitia energetica va necesita
actiuni diplomatice pentru a se asigura ca importurile de energie ih Uniunea Europeana nu sunt
destabilizate. Uniunea Europeana trebuie sa protejeze activele esentiale de impactul schimbarilor
climatice si sa isi consolideze mecanismele, capacitatile si competentele de prevenire si de a face
fata dezastrelor.

Referitor la societate, este esential sa se asigure ca valorile sociale si drepturile
fundamentale ale Uniunii Europene sunt in fruntea initiativelor politice. Tn acest sens, consolidarea
aplicarii Cartei drepturilor fundamentale a Uniunii Europene in statele membre este esentiald. In
timpul elaborarii legilor si politicilor nationale cérora li se aplicd Carta, este esential sa se asigure
ca astfel de legi si politici sunt interpretate si revizuite in conformitate cu aceasta (European Union
Agency for Fundamental Rights, 2020).

O definitie strategica a domeniilor cheie in care viitoarea fortd de munca trebuie sa fie
pregatitd si calificata este cruciald. Acest lucru ar trebui facut in co-dezvoltare cu cetatenii si alti
actori ai societdtii. Agenda europeand reinnoitd pentru competente isi propune sa sprijine actorii
echitatea sociala (Pilonul european al drepturilor sociale) si prin imbunatitirea rezilientei sociale
si economice pentru a fi mai bine pregétiti pentru viitoare crize (Comisia Europeana, 2020c).

Operationalizarea Planului National de Redresare si Rezilientd, realizarea reformelor si
investitiilor propuse in vederea atingerii obiectivelor propuse reprezintd o modalitate esentiald de
consolidare a rezilientei strategice la nivelul Romaniei. PNRR reprezinta o sursa de finantare prin
Mecanismul de Redresare si Rezilienta, si totodatd, o transpunere a obiectivelor de dezvoltare
adoptate de citre Romania prin strategiile sectoriale adoptate la nivel national.

Cu ocazia evenimentului de lansare a dezbaterii nationale privind viitorul Europei, gazduit
pe 13 iulie 2021 la Palatul Cotroceni, Presedintele Romaniei a subliniat importanta cresterii
rezilientei interne si externe a Uniunii Europene, pentru a spori capacitatea de a face fata cu succes
situatiilor de urgenta si, n acelasi timp, de a se adapta. Consolidarea Zonei Euro, dar si a Spatiului
Schengen, abordarea centrata pe cetdtean pentru proiectarea politicilor si actiunilor, investitiile in
domeniul educatiei, precum si sporirea rezilientei in vecinatati reprezintd dimensiuni care
determina cresterea rezilientei la nivelul Uniunii Europene.
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EXECUTIVE SUMMARY

The study titled “Strategic resilience of the European Union, including the technological
and digital fields: future scenarios and contributions of Romania” analyses the concept of
resilience, used more and more often in various fields, from individual to societal level, and
included in the policies of the European Union and international institutions and companies.

The main objective of the study is to explore the concept of strategic resilience and its direct
applicability both at the European Union and national levels, for Romania as a member state. The
relation between strategic resilience and strategic autonomy is being studied in the context of the
European Union's desire to play a more important role, among others from a geopolitical point of
view at international level, including in the related fields of the new technologies and digital
revolution.

The specific objectives of the study are to define the concept of strategic resilience and
place it in the current broader context, together with other concepts like strategic sovereignty,
digital and technological sovereignty, strategic autonomy, strategic responsibility; to explore areas
of applicability, from regional/European level to national level, including the technological and
digital fields; to analyse the impact on the European Union’s global role, in line with the
aspirations of the European institutions and the Member States in this regard; to outline future
scenarios on how Romania can support the consolidation of strategic resilience; to formulate
positioning/policy recommendations for Romania, including in the context of hosting the
European Cybersecurity Industrial, Technology and Research Competence Centre at Bucharest,
Romania.

The research methodology of this study used both qualitative and quantitative methods.
The main methods used in the research were participatory observation, case studies, comparative
studies and analysis of official documents and specialized bibliography.

The first chapter — “Introduction” presents the main purpose, specific objectives, the study
structure, and research methodology.

The second chapter — “The European context of the resilience concept” begins by
exploring the concept of resilience in the specialised literature. The concept is characterized by
polysemantism and redundancy?, and has always gained new connotations. From theoretical
approaches and empirical realities to its practical applicability in policies, strategies, plans,
programmes or political and administrative decisions, resilience becomes more than a concept,
being a framework of thinking, which opens an inclusive, dynamic perspective and creates a basis
for analysis.

The origin of the term is found in the science of material resistance, subsequently, the
concept of resilience was taken up in the field of psychology and psychiatry. Originally used to
describe the ability of a system to return to equilibrium after a disturbance, over time it was
enriched with new nuance and meanings, signifying not only the return to a particular state, but
also adaptation to change and system transformation. The “father” of resilience in the modern
sense of the concept is C.S. Holling, theoretical ecologist who uses the term in the study of
structural and functional changes in ecological systems, subject to external shocks and
disturbances.

2 Redundancy — the extent to which elements, systems, or other units of analysis exist that are substitutable, i.e.,
capable of satisfying functional requirements in the event of disruption, degradation, or loss of function. (MCEER,
2008)
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The literature contains several definitions of resilience as well as several dimensions,
characteristics and principles that define this concept. Resilience can also be perceived as the
opposite of fragility, as the level to which systems should progress, and in situations of fragility,
the cultivation of resilience is very important. From this perspective, the concept of resilience can
also be analysed in relation to the concept of ‘anti-fragility’.

Resilience is a fluid, adaptable concept with nuanced approaches and developments in
conceptual developments. For any system with at least one vulnerability and exposed to a risk or
threat, resilience may define and measure its ability to continue its existence through robustness,
by maintaining vital functions and flexibility in the other aspects.

The chapter continues with an inventory of the definition and uses of the concepts of
resilience, (strategic) sovereignty, digital and technological sovereignty, (strategic) autonomy,
(strategic) responsibility at European level. Several documents produced at EU level, relevant to
the EU’s resilience concerns, are presented. The concept is placed in the broader current context,
where other concepts, such as strategic sovereignty, digital and technological sovereignty,
strategic autonomy, strategic responsibility, are also circulated. In the context of the Union’s desire
to play a greater role, inter alia from a geopolitical point of view, at international level, including
in the related fields of new technologies and the digital revolution, the idea of strategic autonomy
has emerged as a way to better shape the role of responsible global leadership. There is currently
no common formalized definition of strategic autonomy and terms such as strategic resilience,
strategic sovereignty or strategic responsibility are used in parallel.

The chapter concludes with the presentation of the European approaches to the concept of
resilience. This concept has gradually become used on a large scale in the EU’s foreign policy
discourse and practice. Two dimensions of the concept of resilience have emerged in the context
of the Global Strategy for the European Union’s Foreign and Security Policy: the EU’s own
resilience and resilience in its immediate neighbourhood (Eastern and Southern Neighborhood).

The Slovenian Presidency of the Council of the European Union from the second half of
2021 took all necessary steps to strengthen transatlantic relations. Special attention was devoted
to the Western Balkan countries and their future in Europe. Close cooperation with the United
States and NATO, based on common principles, values and interests, is the best guarantee to
strengthen the EU’s position in the international community and to facilitate the pursuit of common
interests by the Member States. The EU stands ready to continue the cooperation with the US in
all areas, including the EU’s eastern and southern neighbourhood.

To mitigate the socio-economic consequences of the COVID-19 pandemic, one of the
priorities of the Slovenian Presidency was the effective implementation of NextGenerationEU, the
largest stimulus package ever funded in Europe and the Recovery and Resilience Facility, with the
aim of facilitating the adoption of national recovery plans as soon as possible and accelerating the
green and digital transitions, thus making economies more sustainable and resilient.

The third chapter — “Applicability of the strategic resilience concept” starts from the
definition of the strategic resilience. The strategic resilience is a concept of relative novelty,
discussed and approached from several points of view: economic, political, social, geographical
etc. Strategic resilience can include a variety of elements and areas, which are constantly evolving.
However, debates and critical elements can always arise, and no consensus can be reached on
drawing up a definition that could be satisfactory to all.

Strategic resilience can be defined as the ability of a state, region, or organization to
withstand and adapt to a variety of shocks, simultaneous or consecutive, from multiple spheres of
activity or geography, while maintaining its essential functions, without losing in the medium and
long term the ability to manage and recover from the negative effects, and to ensure the sustainable
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development and evolution of these entities, at a higher level, to generate balance, prosperity and
stability.

To build resilience, including strategic resilience, a set of seven principles for supporting
ecosystem services in socio-economic and ecological systems has been identified (Biggs et al,
2012). These principles include maintaining diversity and redundancy, managing connectivity,
managing slow variables and feedback, encouraging thinking about complex adaptive systems,
encouraging learning, expanding participation, and promoting polycentric governance systems.
Any strategy to increase resilience requires compliance with these principles, which must be
applied to existing realities at national and regional level.

From a national perspective, the country's strategic resilience must be a constant and
essential concern of the political decision-makers, but also of the representatives of the state
powers, which work harmoniously to ensure the well-being of its inhabitants and the institutional
stability. From a regional or organizational perspective, strategic resilience is extremely important
because it can ensure a high standard of living, sustainable development, and progress, but it can
face a number of obstacles posed by the individual interests of the entities involved/member states,
which may diverge, thus ultimately needing harmonization.

The chapter continues with proposals for directions to operationalize the concept of
strategic resilience. The Covid-19 pandemic has highlighted the fact that there is still much room
for improvement at national and EU level, through better outlining and increased applicability.

In this sense, it will be necessary to establish and clarify the role of the European Union in
a future world, in which resources are becoming increasingly limited, in which new important and
powerful actors appear in the firmament (China, India, Brazil, in addition to the USA and Russia)
and assertively promote their global conditions and interests. In this regard, the Conference on the
Future of Europe will be a crucial procedure, as the debates and consultations that will take place
by the spring of 2022 will outline the scenario on which future European strategies and policies
will be built. Debates in the Strategic Compass process, which aims to operationalize the EU's
strategic autonomy in order to clarify the EU's level of ambition and to harmonize the EU's
strategic and operational capability needs, must also be considered.

Strategic autonomy means a stronger Europe, without abandoning partnerships,
globalization, or multilateralism. The essence of strategic autonomy does not mean that Europeans
should act alone, but that they should have their own purpose and a stronger power base to achieve
it, by cooperating with others whenever possible or on their own if it will be necessary.

The last part of the chapter examines strategic resilience as a new benchmark for European
Union policies. According to a study (Entin and Galushko, 2021), three main scenarios for the
future development of the Union could be considered at the European level once the pandemic is
over and activity returns to normal. The first would be to return to the “business as usual” concept,
by which the EU could restore the functional mechanisms that had been affected by the pandemic.
The second scenario considers the independent actions of the Member States, given the
"Individualism" shown during the pandemic by some states, which pursued their own interests,
often to the detriment of others. The third scenario concerns the possibility for national and
European decision-makers (political elites) to conclude that all the problems associated with the
pandemic, the socio-economic policy generated by it, and its consequences are caused by
insufficient and incomplete integration. Combining elements of strategic resilience at national
level with those at European level could ensure the harmony and efficiency of the whole process.

The fourth chapter — “Impact assessment” presents the strategic resilience as a way to
promote a common and comprehensive approach to global threats. It is used at various levels to
bring together perceptions, experiences, knowledge, and interests from different policy areas,
planning and decisions. Strategic resilience presents a worldview through which different sectors
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(economy, technology, humanitarian, development, foreign policy) and different real-world events
are intrinsically connected.

At the level of the European Union and NATO, but also in many countries around the
world, collaboration at different levels of government institutions is one of the key factors in
ensuring a coherent and integrated approach to strategic resilience. Many governments and
decision-makers have already developed specific plans to strengthen countries' resilience and are
already monitoring a specific set of resilience indicators that identify trends over time, allow for
objective comparisons and highlight specific areas for policy decision-making.

Generally, strengthening resilience and preparing for risks that may threaten national
security, economic prosperity, and the well-being of society is a critical function of government,
and the plans and measures involved are well highlighted and communicated, as essential pillars
of enhancing credibility in front of citizens, institutions, business and investment partners and
international partners.

Although there are multiple approaches, theoretical models, and levels of detail on
resilience indicators, in almost all these cases, resilience indicators are seen as a tool for
assessment, information and monitoring. As an assessment tool, they help identify risks and
vulnerabilities. As an information tool, it helps to better design early warning systems, emergency
response plans, plans to use available or involved assets and resources, and to raise awareness and
communicate vulnerabilities and risks. As a monitoring tool, they can identify how well has
reacted and recovered a state, a sector or economic operator, an infrastructure in case of disasters
and incidents and whether the objectives have been met. The implementation of such indicators
allows government decision-makers to periodically assess the effectiveness of national resilience
capacities and the measures implemented, especially in the context of evolving risks.

The authors of the study concluded that the European Union and NATO approach the
concept of resilience differently, generally located on different parts of the resilience spectrum,
but with a similar determination to work together to address the resilience challenges.
Strengthening a common vision of the European Union and NATO, with compatible or
complementary elements on what strategic resilience is, what measures should be taken and what
characteristics should be pursued becomes a central element in terms of cooperation of both
organizations.

Unlike NATO or the United States, the European Union already perceives and measures
resilience through specific indicators based on multiple variables grouped into four major
dimensions: social and economic, green, digital, and geopolitical, to holistically assess the Union's
capacity progress in the face of challenges, part of an effort (led by the European Commission) to
integrate strategic forward-looking analysis into EU policymaking.

In the case of Romania, in accordance with the National Strategy for the Defence of the
Country 2020-2024, the concept of resilience is addressed in two key terms: the inherent capacity
of entities — individuals, communities, economic operators, regions, state — to resist and adapt to
violent events, causing stress, shock, major incidents, disasters, pandemics or conflicts, on the one
hand, and the ability of these entities to quickly return to a functional state, normalcy, on the other
hand. In this context, a recent initiative that illustrates, in a relevant way, the increase of efforts to
strengthen resilience to a wide range of threats, is the establishment in 2021 the Euro-Atlantic
Center for Resilience (E-ARC) and the National Cyber Security Directorate (DNSC). These
initiatives are motivated, among other things, by the need to strengthen resilience at Euro-Atlantic
and national level, in the context of increasing frequency and complexity of hybrid threats and
cyber-attacks on infrastructures that support essential services for society and the Romanian
economy.
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The concept of resilience has attracted interest in many areas in recent years, however the
interdisciplinary nature of the concept has led to the emergence of numerous definitions,
interpretations, and measurement approaches. For this reason, there is not yet an acceptable
universal understanding of resilience across disciplines or areas, nor key attributes of resilience or
universally applicable criteria for measuring resilience. The focus is still on exploring
methodological issues, precisely defining the indicators and attributes of resilience, as well as
better understanding the variations in the interpretation of the concept of resilience in general.

The fifth chapter — “Sustainable scenarios for strengthening strategic resilience for
Romania” analyses the lessons learned during the pandemic and presents some action scenarios
for strengthening the strategic resilience. Increased resilience requires joint action by all actors
involved. Decision-makers from states and organizations, public and private positions, need to be
interconnected to meet modern challenges. Actions have been taken to strengthen resilience in
areas such as critical infrastructure, cyber security, protecting the financial system and efforts to
combat violent extremism and radicalization.

To ensure resilience at national and European level, especially in the field of technology
and digital, investments in research and technological development are very important. While the
European Union has strong research capabilities, the transposition of research results into
economics and industry needs to be strengthened to achieve the goal of increasing
competitiveness. As detailed in the European Commission's Industrial Strategy, these goals could
be achieved through common industrial technology scenarios linking the European Union and
national support programs, creating synergies between research and industry, resulting in an
industrial consolidation of ecosystems.

The second part of the chapter examines the context for the establishment of the European
Cybersecurity Industrial, Technology and Research Competence Centre and the establishment of
the Euro-Atlantic Resilience Centre.

The new European Cybersecurity Centre will have the following objectives: improving
cyber resilience, supporting the deployment of the latest technologies, supporting start-ups and
SMEs in the cybersecurity sector, strengthening research and innovation, and closing gaps in
cybersecurity skills. This centre will work with a network of national coordination centres
designated by the Member States and will channel the cybersecurity funding from the Horizon
Europe and Digital Europe.

In the context where national assessments reveal the need to intensify joint efforts to
effectively manage a wider range of challenges, the establishment and hosting of the Euro-Atlantic
Resilience Centre in Romania is a concrete and strategic initiative of Romania, which contributes
to strengthening resilience in NATO, EU, Member States, as well as in partner countries. With the
rapid establishment and operationalization of the Euro-Atlantic Centre for Resilience, Romania
will become a pole of excellence and a provider of expertise for NATO and EU member states,
respectively for partners of the two organizations, in the field of resilience. The centre will provide
a platform for strategic discussions and development of concepts, training, and exercises, as well
as the collection and delivery of the lessons learned, and it will allow the development of various
programs and initiatives in the field of resilience on the following three pillars:
combating/reducing risks by anticipation and adaptation, development of analytical tools and good
practices, and practical cooperation in the field of education, training, and joint exercises.

The last chapter — “Conclusions and recommendations ” highlights some of the directions
needed to improve strategic resilience in the European Union, especially in the technological and
digital fields, to which Romania should align. Research and innovation, as well as investment in
start-ups, will be important to support the European technological supremacy. A fragmented global
innovation ecosystem would slow down the innovation process, with consequences including in
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the health sector, where it could delay the fight against new diseases. In the digital field,
compliance with privacy rules, data ownership and protection of digital services is a prerequisite
for strategic resilience.

The European Union needs to strengthen inter-regional relations, especially in its local
neighbourhood. Current expectations for the future of the international order have changed
dramatically in the last ten years. The world has become more diverse, with the great powers
asserting not only their interests but also their conceptions and norms.

A strong transatlantic partnership is in the strategic interest of the European Union.
Promoting strategic resilience can simultaneously contribute to strengthening the transatlantic
partnership, to more effective negotiations with the United States of America. The strength of the
partnership depends on the strength of the partners. It refers not only to NATO's central role in
Europe's collective defence, but also to the cooperation between the European Union and the
United States to reform and strengthen the international order based on clear rules.

The European Union has a vital role to play in reaffirming multilateralism into the 21%
century, which is necessary for ensuring its own relevance and effectiveness in the emerging
context and adapted to the future, in particular to meet the expectations of multiple players,
especially the growing economic powers.

Strengthening the European Union's power and capacity to compete in setting global
standards is also significant. The European Union must develop and maintain similar purposes and
level of agility as its competitors. This will involve building global alliances and using
international institutions and focusing on the critical areas in which it can exert the greatest
influence. To strengthen its standardization power, the European Union could combine its vast
experience in setting domestic norms and de facto international standards with its excellence in
research and technology.

Achieving the digital sovereignty of the European Union can be done through three key
conditions: unleashing the potential and expanding start-ups through an innovation-friendly
ecosystem and better capital markets, international standardization playing a role in defining “fair
competition” in the digital field, and the design of regulatory frameworks that encourage
innovation in line with the European Union values.

Improving digital resilience can be achieved by piloting and creating spaces for
experimentation. Public-private partnerships and common digital capabilities need to be
implemented in the areas of artificial intelligence, quantum computing, and blockchain.
Developing state-of-the-art strategic capabilities is the key to designing and using interoperable,
scalable digital solutions in digital infrastructures.

Strengthening science, technology, and innovation systems, together with encouraging
international partnerships, are needed as significant disruptions are expected in the coming years
due to the profound and wide-ranging impact of digital technologies on research processes and
innovation systems.

From an economic point of view, the European Union must have the capacity to set clear
economic objectives and to act independently. This requires political cohesion in the direction of
economic policy, strategic planning, and joint decision-making in order to carry out regulatory and
political power, material assets such as a well-functioning single market, strong technology and
an industrial base, a highly skilled labour, secure critical infrastructure and a reliable supply of
energy and critical raw materials to be a relevant power on the international market. Last, but not
least, the European Union and the Member States must build an economic agenda on such common
priorities, to be able to implement its strategy globally.
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The European Union must take care of the resilience of critical supply chains.
Strengthening supply chains and encouraging the implementation of the European Union's
connectivity strategy is essential both for reducing asymmetric dependencies and for contributing
to the formation of multilateral regimes in line with the values and interests of the European Union.
Energy, critical raw materials, and medicines are among the priority areas. Global demand for
essential commodities is expected to rise sharply, driven by growing economies and the digital
and green transition.

From an environmental point of view, coordinated diplomatic actions are needed to ensure
that the green transition becomes a global effort. International coordination is the key to the success
of the Paris Agreement (Leonard et al., 2021). The energy transition will require targeted
diplomatic actions to ensure that energy imports to the European Union are not destabilized. The
European Union must protect its core assets from the impacts of climate change and strengthen its
mechanisms and capabilities for disaster prevention.

From a societal point of view, it is essential to ensure that the social values and fundamental
rights of the European Union are at the forefront of political initiatives. In this regard,
strengthening the application of the Charter of Fundamental Rights of the European Union in the
Member States is essential. When drafting national laws and policies to which the Charter applies,
it is essential to ensure that such laws and policies are interpreted and revised accordingly
(European Union Agency for Fundamental Rights, 2020).

A strategic definition of the key areas in which the future workforce needs to be trained
and qualified is crucial. This should be done in co-development with citizens and other actors in
society. The renewed European Skills Agenda aims to support labour market actors by
strengthening sustainable competitiveness (European Green Deal), by social equity (European
Pillar of Social Rights) and by improving social and economic resilience to better prepare for
future crises (European Commission, 2020c).

The operationalization of the National Recovery and Resilience Plan (PNRR), the
implementation of the proposed reforms and investments to achieve the proposed objectives is an
essential way to consolidate the strategic resilience in Romania. PNRR is a source of funding
through the Recovery and Resilience Facility, and at the same time, a transposition of the
development objectives adopted by Romania through the sectoral strategies adopted at national
level.

On the occasion of the national debate on the future of Europe, hosted on 13 July 2021, at
the Cotroceni Palace, the President of Romania stressed the importance of increasing the internal
and external resilience of the European Union, in order to increase its capacity to deal with
emergencies. Strengthening the Eurozone, but also the Schengen Area, the citizen-centred
approach to policy and action design, investments in education, and enhancing the resilience of
the neighbourhoods are dimensions that increase resilience in the European Union.
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CAPITOLUL |
INTRODUCERE

Studiul de fatd analizeaza conceptul de rezilienta, utilizat din ce in ce mai des in diverse
domenii, de la nivel individual si pana la cel societal, fiind inclus in politicile Uniunii Europene si
ale institutiilor si companiilor internationale.

Scopul principal al studiului este de a explora conceptul de rezilienta strategica si
aplicabilitatea sa directa atat la nivelul Uniunii Europene, cat si la nivel national, pentru Roméania
in calitate de stat membru. Este studiata relatia dintre rezilienta strategica si autonomia strategica,
n contextul dezideratului Uniunii de a juca un rol mai important, intre altele din punct de vedere
geopolitic, la nivel international, inclusiv in domeniile corelate ale noilor tehnologii si revolutiei

digitale.

Obiectivele specifice ale studiului sunt:

definirea conceptului de rezilienta strategica si plasarea acestuia in contextul actual mai
larg, Tn care sunt vehiculate si alte concepte, precum suveranitate strategica,
suveranitate digitald si tehnologica, autonomie strategica, responsabilitate strategica;
inventarierea domeniilor de aplicabilitate, de la nivel regional/european la planul
national, inclusiv in domeniile tehnologic si digital;

analiza impactului asupra rolului global al Uniunii Europene, Tn conformitate cu
aspiratiile institutiilor europene si statelor membre n acest sens;

trasarea unor scenarii de viitor, privind modalitatea prin care Roméania poate sustine
consolidarea rezilientei strategice;

formularea unor recomandari de pozitionare/politici pentru Romaénia, inclusiv in
contextul gazduirii de catre Bucuresti a noului Centru de competente european
industrial, tehnologic si de cercetare in materie de securitate cibernetica.

Conceptele cheie sunt rezilienta strategicd, rolul international al Uniunii Europene,
contributii ale Romaniei in dezbaterile curente, precum si cooperarea multilaterala.

Structura studiul de cercetare:

Capitolul | prezintd o introducere in domeniul lucrarii de cercetare. Se puncteaza
scopul, obiectivele studiului si conceptele cheie.
Capitolul Il analizeaza contextul european al conceptului de rezilientd, prezentand
definitii s1 utilizarii conceptelor de rezilienta, suveranitate strategica, suveranitate
digitala si tehnologicd, autonomie strategicd si responsabilitate strategicd la nivel
european. Sunt comparate diverse abordari ale conceptului de rezilienta la nivel
european.
Capitolului Il examineaza aplicabilitatea conceptului de rezilienta strategica. Este
definit conceptul de rezilienta strategica si sunt analizate directii de operationalizare a
conceptului rezilientei strategice.
Capitolul 1V realizeaza o analiza de impact, stabilind principalii indicatori privind
conceptul de rezilientd. Se efectueazd o analiza a aplicabilitatii rezilientei a nivel
national/ regional/european si posibilitatea de extindere a aplicabilitatii conceptului la
relatia transatlantica, precum si analiza domeniilor de aplicabilitate.
Capitolul V ofera scenarii sustenabile de consolidare a rezilientei strategice pentru
Romania: implementarea rezilientei in plan sectorial si integrat la nivel national si
corelarea implementdrii rezilientei nationale cu abordarile la nivel european. Se
studiaza contextul infiintarii Centrului de competente european industrial, tehnologic
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si de cercetare in materie de securitate cibernetica si Centrului Euro-Atlantic pentru
rezilienta.
- Capitolul VI prezinta concluziile si recomandarile autorilor in domeniu.

Metodologia de cercetare folosita h cadrul acestui studiu a utilizat atat metode calitative,
cat si metode cantitative. Principalele metodele folosite in cadrul cercetarilor au fost observatia
participativa, studii de caz, studii comparative si analiza documentelor oficiale si a bibliografiei
de specialitate. Avand in vedere complexitatea temei de cercetare, metodologia de lucru adoptata
a vizat parcurgerea mai multor faze, dupa cum urmeaza:

Prima faza de cercetare, de tip ,,desk research” s-a desfasurat prin revederea cadrului
institutional si legal, documentelor de referinta, pregatirea cadrului de analizd generala.

Cea de-a doua faza de cercetare, aplicata, a fost realizatd de membrii echipei care au
experiente diverse, In domenii complementare, precum mediul institutional, elaborarea de strategii
si politici, proiecte la nivel national si international Tn domeniul tehnologiei informatiei si
comunicatiilor, respectiv al securitatii cibernetice si mediul universitar, activitati didactice,
proiecte de cercetare si realizare de carti si articole stiintifice.

Cea de-a treia faza a presupus elaborarea primei propuneri de studiu pe baza contributiilor
individuale si a sedintelor de mediere (privind abordarea si continutul). Ulterior, rezultatele au fost
transmise cdtre contractor si beneficiari pentru culegerea si discutarea observatiilor si integrarea
sugestiilor de imbunatatire.

Cea de-a patra faza s-a concretizat prin preluarea observatiilor finale, actualizarea si
realizarea formei finale a studiului, precum si elaborarea sintezelor bilingve si predarea catre
contractor.
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CAPITOLUL 11
CONTEXTUL EUROPEAN AL CONCEPTULUI DE REZILIENTA

2.1. Conceptul de rezilienta in literatura de specialitate

Tn ultimul deceniu se acorda tot mai multd atentie conceptului de rezilientd, in stransa
legaturda cu preocupdrile pentru schimbarile petrecute la nivelul mediului natural, social si
economic sub forma unor evolutii rapide de tipul crizelor economice, sanitare, a dezastrelor
naturale sau a schimbirilor politice. Conceptul este caracterizat de polisemantism si redundanti®
si a capatat mereu noi conotatii. De la abordari teoretice si realitati empirice, la aplicabilitatea sa
concretd in politici, strategii, planuri, programe sau decizii politice si administrative, rezilienta
devine mai mult decat un concept, fiind un cadru de gandire, care deschide o perspectiva
integratoare, dinamica si care creeaza o baza favorabila analizei (Banica si Muntele, 2015)

Originea termenului se regiseste in stiinta rezistentei materialelor. In limba engleza
cuvantul a fost introdus in secolul al XVIl-lea din limba latina (resilio, -ire — a sari inapoi, a se
retrage, a-si reveni, a se intoarce). Una dintre primele mentionari se afla in lucrarile lui Tredgold
(1818), care 1l foloseste pentru a descrie o proprietate a cherestelei, iar dupa 1850 Robert Mallet
utilizeaza conceptul de rezilienta pentru a se referi la capacitatea materialelor de a face fata unor
conditii severe. De aici a rezultat o prima definitie a rezilientei: energia necesara pentru ruperea
unui material ca rezultat al unei forte aplicate. Termenul a fost introdus in Manualul de Inginerie
civila din 1867, iar definitia tehnica a rezilientei, pe care o regasim in Mecanica materialelor este
,»capacitatea unui material de a absorbi si a elibera energie intr-un anumit interval de elasticitate”
(Gere si Goodman, 2009).

Ulterior, conceptul de rezilienta a fost preluat in domeniul psihologiei si psihiatriei in anii
1940, una dintre primele lucrari in domeniu fiind cea a lui Werner si Smith (Werner, 1948; Werner
si Smith, 1982). Rezilienta era, in acest caz, aptitudinea indivizilor de a-si restabili echilibrul
emotional, a invinge adversitatea, a se adapta, a trdi si a Se dezvolta personal Tn ciuda
circumstantelor defavorabile si a stresului. In Franta, notiunea de rezilienti psihologici a fost
introdusa de Boris Cyrulnik, considerat un autor de referinta in acest domeniu (Couvent, 2010).

Definitiile acestui concept diferd in functie de domeniul stiintific si de viziunea generala
asupra realitatii. Folosit initial pentru a descrie capacitatea unui sistem de a reveni la echilibru
dupa o perturbatie, in timp acesta s-a imbogétit cu noi nuante si sensuri, ajungand sa cuprinda nu
doar revenirea la o stare anume, ci si adaptarea la schimbare si transformarea sistemului.

Folosirea actuala pe scara larga si in multiple discipline a acestui termen debuteaza cu o
lucrare a lui C.S. Holling (1973) in care se face distinctia intre stabilitate si rezilientd in evolutia
ecosistemelor. ,,Parintele” rezilientei in sensul modern al notiunii, C.S. Holling este un ecolog
teoretician care utilizeaza termenul in studiul schimbarilor structurale si functionale ale sistemelor
ecologice supuse unor socuri si perturbatii externe. Astfel, in conceptia autorului mentionat,
»rezilienta determind persistenta relatiilor in cadrul unui sistem si este o mdsurd a capacitatii
acestor sisteme de a absorbi schimbarile variabilelor de stare, a celor de proces si a parametrilor,
reusind, n acelasi timp, sa persiste. In aceasta definitie rezilienta este proprietatea unui sistem, iar
rezultatul este persistenta sau probabilitatea extinctiei acestuia. Stabilitatea, pe de alta parte, este
capacitatea unui sistem de a se intoarce la o stare de echilibru, dupa o perturbatie temporara. Cu
cat mai repede se intoarce si cu cat fluctuatiile sunt mai putine, cu atat acesta este mai stabil. Tn

3 “Redundanta - masura in care elemente, sisteme sau alte uniti{i analizate care sunt substituibile, adicd, capabile si
satisfacd cerintele functionale in cazul unor evenimente de perturbare, degradare sau pierdere a functionalitatii”
(MCEER, 2008)
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aceastd acceptiune, stabilitatea este o proprietate a unui sistem, iar rezultatul este dat de nivelul
fluctuatiilor in jurul unei anumite stari” (Holling, 1973).

Tot ecologii sunt cei care au pus bazele unei teorii fundamentate stiintific a rezilientei,
pentru a explica dinamicile surprinzatoare si nelineare ale sistemelor complexe adaptative
(Gunderson si Holling, 2002; Walker et al., 2004; Gunderson et al., 2010). Rezilienta poate fi
interpretata ca fiind ,,capacitatea unui sistem de a absorbi perturbarea si de a se reorganiza in timp
ce traverseaza o perioada de schimbare astfel incat sa 1si retind, in esenta, aceeasi functie, structura,
identitate si reactie” (Walker et al., 2004). Aceasta abordare poate fi relevanta pentru ca
evidentiaza faptul ca in momentul in care socul are loc, criza pe care acesta o determina se resimte
cu toate consecintele ei. Atunci cand avem de-a face cu sisteme reziliente, acest set de circumstante
functioneaza totodata si ca stimul pentru schimbare, reformare, adaptare, in timp ce si mentine
functionalitatea integrala.

Existd o multitudine de acceptiuni ale rezilientei, de la rezilienta
tehnica/inginereasca/fizica si rezilienta psihologica, specifice sistemelor aflate aproape de
echilibru, la acceptiuni moderne ce apartin perspectivei centrate pe sistemele aflate departe de
echilibru, precum rezilientd ecologica, rezilientd sociald, rezilienta social-ecologica, rezilienta
economica, rezilientd comunitard, rezilienta spatiala etc. (Brand si Jax, 2007). Tendinta actuala a
studiilor legate de rezilienta indica o diminuare a accentului pus pe forma ei primara (rezilienta
tehnicd) si pe dimensiunea ecologica (rezilienta ecologicd) si 0 crestere a interesului pentru
dimensiunile sociala, politica si institutionala ale rezilientei si mai ales pentru rezilienta integrata,
social-ecologica.

Literatura de specialitate contine mai multe definitii ale rezilientei precum si mai multe
dimensiuni, caracteristici si principii care definesc acest concept. Unii dintre autori (Zobel, 2011;
MCEER, 2008) impart rezilienta in patru dimensiuni: rezilienta tehnica (capacitatea sistemului
fizic al organizatiei de a se comporta Tn mod corespunzator in cazul unei crize); rezilienta
organizationala (capacitatea managerilor care se ocupa de criza sa ia decizii si masuri care sa
conduca la evitarea unei crize sau de a reduce impactul acesteia); rezilienta economica (capacitatea
entitatii de a face fatd costurilor suplimentare care apar dintr-o criza) si rezilienta sociala
(capacitatea societatii de a reduce impactul unei crize, de adaptare prin ajutorul primelor persoane
care intervin sau celor care actioneaza in calitate de voluntari).

Francis si Bekera (2014) au realizat un studiu asupra definitiilor de rezilientd si au fost
prezentate definitiile rezilientei din diferite perspective disciplinare: sisteme de infrastructura,
managementul sigurantei, organizational, socio-ecologic, economic si social.

Rezilienta poate fi perceputa ca opusul fragilitatii, ca nivelul spre care sistemele ar trebui
sa progreseze, 1n situatii de fragilitate cultivarea rezilientei cdpatand o importantd deosebitd. Din
aceasta perspectiva, conceptul de rezilienta poate fi analizat si n raport cu cel de ,,antifragilitate”.
Relevanta in acest context este analiza conceptului de antifragilitate realizata de Taleb (2014). Prin
analiza unor exemple din domeniile finantelor, politicii, ecologiei, medicinii, arhitecturii si
educatiei, Taleb subliniaza modul in care unele sisteme prospera si se dezvolta atunci cand sunt
expuse unor situatii nefavorabile ce presupun volatilitate, factori aleatorii, tulburari sau factori
stresori, precum si conditii de risc si incertitudine. Taleb defineste conceptul de antifragilitate prin
antonimie, acesta reprezentand opusul fragilului. Totodata, conceptul este analizat prin comparatie
cu termenul de ,,rezistenta” sau ,,robustete”, fiind considerat superior din perspectiva dezvoltarii
pe care o presupune expunerea la factori de stres a antifragilului, fatd de simpla supravietuire a
rezistentului sau robustului Tn acelasi conditii.

Rezilienta unui sistem porneste de la premisa unei schimbari in mediul de operare normal
al acestuia, care are potentialul, daca nu si efectul, de a perturba performanta normala a sistemului.
Dupa ce am privit mai multe abordari ale conceptului de rezilienta, putem conchide ca, indiferent
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de domeniul 1n care este utilizat, acesta presupune anumite elemente ce se regasesc constant n
toate abordarile acestui concept si anume: existenta unor vulnerabilitdti ale unui anumit sistem
socio-politico-economic; existenta unor factori externi (eX. amenintari) care pot genera o afectare
a starii de normalitate a sistemului socio-politico-economic; un nivel ridicat de cunoastere a
vulnerabilitatilor si a posibililor factori externi care pot afecta starea de normalitate a sistemului;
capacitatea sistemului de a supravietui si de a-si pastra functiile esentiale, chiar si sub soc sau n
conditii de criza; capacitatea de a se adapta situatiei si de a-si reveni ulterior; capacitatea de
adaptare a unui sistem social prin care acesta face fatd schimbarii, cu pastrarea functiilor esentiale
(Bogzeanu, 2017)

Rezilienta reprezintd un concept fluid, adaptabil, cu abordari nuantate si evolutii ale
dezvoltarilor conceptuale. Pentru orice sistem care prezinta cel putin o vulnerabilitate si care este
expus unui risc sau amenintari, rezilienta poate defini si da masura capacitatii sale de a-si continua
existenta prin soliditate 1n privinta mentinerii functiilor vitale si flexibilitate in celelalte aspecte.

2.2. Inventarierea definirii si utilizirii conceptelor de rezilienti, suveranitate
(strategica), suveranitate digitala si tehnologica, autonomie (strategica), responsabilitate
(strategica) la nivel european

Preocupdrile UE in domeniul rezilientei, in sens larg, sunt cuprinse in urmatoarele
documente:

In Comunicarea ,, Abordarea UE in materie de rezilienta: sa invatam din crizele in
domeniul securitatii alimentare” [COM(2012) 586] rezilienta este definitd drept ,, capacitatea
unei persoane fizice, a unei gospodarii, a unei comunitati, a unei tari sau a unei regiuni de a se
pregati, de a rezista, de a se adapta si de a-si reveni rapid din situatii de stres si de soc, fara a
compromite perspectivele de dezvoltare pe termen lung”. Conceptul de rezilienta este privit ca
avand doud dimensiuni, pe de o parte, forta intrinsecd a unei entitdti (o persoand fizica, o
gospodarie, 0 comunitate sau o structurd mai mare) de a rezista mai bine la stres si la socuri si, pe
de alta parte, capacitatea acestei entitati de a-si reveni rapid dupa impact. Comunicarea s-a axat pe
colaborarea dintre actorii din domeniul asistentei umanitare si cei din domeniul dezvoltarii, pentru
a consolida rezistenta la nivel comunitar si individual si a fost insotitd de documentul de lucru al
serviciilor Comisiei din 19 iunie 2013 intitulat ,,Plan de actiune privind rezilienta in tarile cu risc
ridicat de aparitie a unor situatii de crizd, 2013-2020” [SWD(2013)0227].

Programul european pentru protectia infrastructurilor critice a folosit, incepand cu 2013,
termenul de ,rezilientd” pentru a dezvolta o abordare comund in UE a protectiei si a rezilientei

infrastructurilor critice, luand in considerare interdependenta dintre infrastructurile critice,
industrie si actorii statali [SWD(2013) 318].

Comunicarea privind rezilienta pe termen scurt a sistemului de gaz european —
Capacitatea de reactie in cazul unei posibile intreruperi a aprovizionarii cu gaz din est in toamna
si n iarna 2014/2015 [COM(2014)654] a dezvoltat conceptul de ,,rezilientd”, ca urmare a
Regulamentului privind securitatea aproviziondrii cu gaze, care include prevederi referitoare la
riscurile care decurg din tarile din afara UE si care includ masuri transfrontaliere eficiente in
planurile nationale de urgenti si de prevenire. In Strategia europeani pentru securitate energetica
adoptatd la data de 28 mai 2014, Comisia a oferit un plan cuprinzator pentru consolidarea
securitatii aproviziondrii cu energie, cu masuri imediate pentru a se spori rezilienta UE 1n cazul
unei intreruperi majore a aproviziondrii cu gaz.

Comunicarea ,,0 strategie-cadru pentru o uniune energetica rezilientd cu o politica
prospectiva in domeniul schimbarilor climatice” [COM(2015)80] are in vedere crearea unui
sistem energetic integrat la nivel continental, in cadrul caruia energia sa curga liber dincolo de
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frontiere, sistem bazat pe concurenta si pe utilizarea optima a resurselor. Printre cele cincisprezece
puncte de actiune stipulate in Comunicare pentru realizarea uniunii energetice se numara si acela
potrivit caruia ,,UE trebuie sa isi diversifice aprovizionarea cu gaz si sa sporeascd rezilienta
acesteia la intreruperile de aprovizionare.”

Strategia revizuita a politicii europene de vecinatate (PEV), adoptata la sfarsitul anului
2015, este unul dintre primele documente care a introdus consolidarea rezilientei ca obiectiv de
politica externd. Masurile prevazute in comunicare au propus modalitati prin care sa se consolideze
rezilienta partenerilor UE in fata presiunilor externe si capacitatea acestora de a face propriile
alegeri. Politica europeana de vecinatate (PEV) revizuita a dus la relansarea relatiilor dintre UE si
tarile vecine din est si din sud, cu un accent puternic pe stabilizare, rezilienta si securitate. Raportul
privind punerea in aplicare a politicii europene de vecindtate (2017) demonstreaza cd noua
abordare in materie de politicd asigura o mai mare asumare in comun a responsabilitatilor si mai
multa flexibilitate prin recunoasterea aspiratiilor si diversitatii fiecarui partener in parte.

Strategia Globala pentru Politica Externa si de Securitate a Uniunii Europene (intalnita
in documente sub denumirea ,,Strategia globala a UE”), cadrul director al actiunii externe a
Uniunii pe termen mediu si lung, a fost prezentata Consiliului European la reuniunea din 28 iunie
2016. Documentul programatic porneste de la premisa cd UE se confruntd cu o serie de crize
majore, cu origini diferite, unele avand caracter global. Strategia identifica ,rezilienta statelor si a
societdtilor din estul si sudul Uniunii Europene” ca fiind una dintre cele cinci prioritati pentru
actiunea externd a UE, alaturi de securitatea Uniunii, o abordare integrata a conflictelor, ordinii
regionale de cooperare, respectiv guvernanta globala pentru secolul XXI. Strategia defineste astfel
,un concept mai larg, cuprinzand toate persoanele si intreaga societate”, care se bazeaza pe
,,democratie, incredere in institutii si dezvoltare durabila, precum si pe capacitatea de a se
reforma, opundnd rezistenta crizelor interne si externe si redresdndu-se in urma acestora”.
Strategia globala a UE afirma ca in centrul unui stat rezilient se afld o societate rezilientd bazata
pe democratie, pe increderea in institutii si pe dezvoltarea durabila.

Comunicarea Comund a Comisiei si Inaltului Reprezentant — O abordare strategica
privind rezilienta in cadrul actiunii externe a UE [SWD(2017) 226 final] [SWD(2017) 227 final],
lansatd in contextul primului Raport asupra implementarii Strategiei Globale a Uniunii Europene
(iunie 2017), examineaza diferite aspecte ale rezilientei statului si ale societdtii: societati inclusive
si participative, rezistentd economica, rezistenta la clima si mediu, prevenirea conflictelor violente,
crize prelungite, migratie si deplasari fortate, respectiv securitate. Acestea contribuie la definirea
unei abordari strategice a rezilientei in cadrul actiunii externe a Uniunii Europene, centrata pe
optimizarea capacitatii de pregétire, anticipare si preventie a situatiilor de criza si structurata pe
trei directii de actiune: extinderea asistentei pentru consolidarea rezilientei partenerilor; sustinerea
dialogului politic si a initiativelor bilaterale; consolidarea rezilientei si a securitatii Uniunii.

Tn decembrie 2020, Parlamentul European a adoptat Raportul anual referitor la aplicarea
Politicii de securitate si apdrare comuna (PSAC), parte integranta a politicii externe si de
securitate comune a Uniunii care stabileste cadrul UE in domeniul apararii si al gestionarii crizelor,
inclusiv pentru cooperarea si coordonarea dintre statele membre in domeniul apararii. In cadrul
raportului s-a solicitat ,,un rol mai consistent pentru Uniunea Europeana pe scena internationala, o
mai mare unitate, solidaritate si rezilienta la nivel european, o politica externa cu un grad mai mare
de coeziune si cu un multilateralism efectiv ca element central”. In raport este mentionat obiectivul
Uniunii Europene de a dezvolta o autonomie strategica europeana, bazat pe ,,capacitatea Uniunii
de a evalua independent o situatie de criza si de a lua decizii autonome, precum si pe capacitatea
sa de a actiona autonom, atunci cand circumstantele o impun, pentru a-si apara interesele si
valorile, cu respectarea deplina a aliantelor si a partenerilor sai strategici, respectand in acelasi
timp principiul complementaritatii cu NATO”. De asemenea, a fost adresata o invitatie citre
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Vicepresedinta Comisiei/Inalta Reprezentanti a Uniunii pentru afaceri externe si politica de
securitate (VP/IR) si Consiliu ,,sa ofere o definitie formalizata comuna a autonomiei strategice”.

Raportul de prospectiva strategica (2020) ,,Drumul de parcurs catre o Europa mai
rezilienta” prezinta argumentele in sprijinul utilizarii analizei prospective in procesul de elaborare
a politicilor UE si introduce conceptul cuprinzator de rezilienta a UE. Raportul realizeaza o analiza
a rezilientei UE din patru perspective interconectate: sociala si economica, geopoliticd, ecologica
si digitald. Pentru fiecare dintre aceste perspective, raportul identifica capacitatile, vulnerabilitatile
si oportunitatile pe care le-a scos in evidenta criza si care trebuie abordate pe termen mediu si lung.
Rezilienta sociala si economica se refera la capacitatea de a face fata socurilor economice si de a
realiza schimbari structurale pe termen lung intr-un mod echitabil si incluziv. Rezilienta ecologica
inseamna atingerea neutralitatii climatice pana in 2050, in paralel cu atenuarea si adaptarea la
schimbatrile climatice, reducand poluarea si restabilind capacitatea sistemelor ecologice si pentru
a se putea adapta traiul in limitele resurselor planetei. Rezilienta digitald Tnseamna o garantare a
faptului ca modul de viata, de munca, de studiu si de interactiune in aceasta era digitala respecta
si intareste demnitatea umana, libertatea, egalitatea, securitatea, democratia si alte drepturi si valori
fundamentale europene. Escaladarea confruntarilor tehnologice dintre SUA si China care perturba
lanturile de aprovizionare la nivel mondial va accentua dezbaterea la nivel european privind
necesitatea ca UE sa isi continue agenda privind suveranitatea tehnologica si digitala.

Rezilienta geopolitica se refera la consolidarea de catre Europa a ,, autonomiei strategice
deschise” si a rolului sau de lider mondial, intr-o lume puternic interdependenta de puterile
concurente, in care pandemia de COVID-19 a influentat tendintele geopolitice si echilibrele de
putere. UE este consideratd un partener de incredere si un lider responsabil. Intrucét ordinea
mondiala risca sa se erodeze si sa se fragmenteze, UE poate actiona ca o ancora de stabilitate si un
garant al pacii. Autonomia strategica deschisa este definitd ca angajamentul UE fatd de comertul
deschis si echitabil, mentinerea beneficiilor unei economii deschise si sprijinul partenerilor din
intreaga lume sd adopte forma reinnoita si revigorata de multilateralism de care are nevoie lumea.
Tn acelasi timp, UE este constienti de necesitatea de a-si reduce dependenta si de a-si consolida
securitatea aproviziondrii In cazul principalelor tehnologii si lanturi valorice [COM(2020) 456
final, Acum este momentul Europei. sa reparam prejudiciile aduse de criza si sa pregatim viitorul
pentru noua generatie).

n contextul dezideratului Uniunii de a juca un rol mai important, intre altele din punct de
vedere geopolitic, la nivel international, inclusiv in domeniile corelate ale noilor tehnologii si
revolutiei digitale, a aparut ideea de autonomie strategicd, ca modalitate de conturare mai clara a
rolului/etichetei de lider mondial responsabil (,,responsible global leadership”). La momentul
actual nu existd o definitie formalizata comund a autonomiei strategice, iar termeni precum
rezilientd strategica, suveranitate strategicd sau responsabilitate strategica sunt utilizati in paralel.

2.3. Abordairi la nivel european ale conceptului de rezilienta

Avand un caracter multidimensional — uman, economic, de mediu, politic, de securitate si
societal — notiunea de rezilienta dobandeste o importanta sporita in politica externa si de securitate
a UE. Conceptul de rezilienta a ajuns treptat sa fie utilizat pe scara larga in discursul si practica de
politica externa a UE.

In contextul Strategiei Globale pentru Politica Externa si de Securitate a Uniunii Europene
(EUGS 2016) (Comisia Europeand, 2016), s-au conturat doud dimensiuni ale conceptului de
rezilientd: propria rezilientd si rezilienta statelor din vecinatatea imediatd. Cresterea rezilientei
poate fi obtinutd prin actiuni cumulate precum dezvoltarea capabilititilor in plan cibernetic;
incurajarea investitiilor si dezvoltarea competentelor, prin cooperare in programe de cercetare si
inovare, instruire, exercitii si achizitii; dezvoltarea intregului spectru de capabilitati militare
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necesare pentru a putea raspunde crizelor externe. Rezilienta statelor si societdtilor din vecinatatea
estica si sudicd este cea de-a doua prioritate a actiunii externe, dupa securitatea Uniunii si
reprezintd o continuare a abordarii din cadrul Strategiei Europene de Securitate din 2003 (ESS
2003) (Comisia Europeana, 2003), rezilienta fiind un concept dezvoltat, in primul rand, in relatie
cu statele de dincolo de granitele proprii. Juncos (2016) examineaza intensificarea discursurilor de
rezilientd in politica externd a UE si sustine ca discursul privind rezilienta din Strategia globala a
Uniunii Europene rezoneaza cu intorsatura pragmatica din domeniul stiintelor sociale si al
guvernantei globale. Strategia introduce consolidarea rezilientei, aldturi de accentul pus pe
flexibilitate, abordari adaptate si nevoia de asumare a responsabilitatii la nivel local, de consolidare
a capacitatilor si de exhaustivitate. Mai important este faptul cd noua strategie propune un nou
principiu de functionare in politica sa externd si anume ,,pragmatismul principial”. Putem
considera ca UE dezvoltad conceptul in discutie intr-0 abordare la nivelul intregii societiti (whole-
of-society), care presupune stabilirea ca premisa a importantei indivizilor, comunitatilor locale,
interactiunilor dintre acestea, precum si a raporturilor cu organizatiile interguvernamentale,
societatea civila, mediul academic, mass-media etc.

Conceptul rezilientei a fost utilizat si Tnainte de publicarea EUGS 2016, dar in contextul
actual UE Tsi propune o asa-numita abordare strategica a rezilientei, care sa conduca pe de o parte
la cresterea impactului pe care actiunea externa a UE il are si, pe de alta parte, la sustinerea
obiectivelor Uniunii in materie de dezvoltare, asistenta umanitara, politica externa si de securitate.

Dezvoltarea rezilientei ocupa un loc important si Tn cadrul cooperérii dintre NATO si UE.
Astfel, Declaratia comuna a NATO si UE (iulie 2016) pozitioneaza rezilienta atdt ca parte a
efortului comun de a contracara amenintarile hibride, cat si in relatie cu statele vecine din sudul si
estul celor doud organizatii (NATO, 2016a). In vederea dezvoltirii rezilientei in fata amenintarilor
hibride, Declaratia subliniaza necesitatea ca NATO si UE sa coopereze in analiza, preventia,
detectarea si avertizarea timpurie, precum si in schimbul de informatii cu privire la acestea.

In cadrul NATO conceptul de ,,rezilientd” a cunoscut doud abordiri. Prima abordare este
aceea din art. 3 al Tratatului de la Washington, unde se prevede ca ,,pentru a fi mai eficiente n
atingerea obiectivelor acestui Tratat, partile, separat si impreund, prin propriile forte si ajutor
reciproc, vor mentine §i dezvolta capacitatea individuala si colectiva de a rezista unui atac
armat”. Cea de-a doua abordare a aparut in cadrul Summit-ului de la Varsovia (8-9 iulie 2016)
unde a fost semnat un Angajament care isi propune consolidarea rezilientei, reprezentand ,,o baza
esentiala pentru descurajare si aparare credibild, precum §i pentru indeplinirea efectiva a
sarcinilor fundamentale ale Aliantei”. Din aceastd perspectiva este relevant faptul ca in acest
Angajament sunt avute in vedere toate tipurile de amenintari, inclusiv cele de tip hibrid, ceea ce
face ca acest Angajament sa constituie o schimbare fundamentala in viziunea NATO, un transfer
al accentului de pe dimensiunea militara pe dimensiunea civila. Din aceasta noua perspectiva,
rezilienta Inseamna capacitatea unui guvern de a continua sd functioneze, de a continua sd mentina
furnizarea de servicii cdtre populatie si, de asemenea, de a continua sa acorde sprijinul civil pentru
operatiunile militare. Sapte domenii fundamentale sunt vizate in ceea ce priveste necesitatea de
dezvoltare a rezilientei si anume: continuitatea functiondrii guvernului si a serviciilor
guvernamentale critice; alimentarea cu energie; capacitatea de a face fatd eficient miscarii
necontrolate a oamenilor; gestionarea resurselor de apa si alimentare; capacitatea de a face fata
pierderilor masive; functionarea retelelor de telecomunicatii si cibernetice; viabilitatea sistemelor
de transport (NATO, 2016b).

Dinamismul contextelor economico-politico-sociale specifice perioadelor in care au fost
elaborate cele doud documente explica de ce a aparut aceastd translatare a accentului de pe
dimensiunea militard a rezilientei (asa cum se regaseste Tn Tratatul de la Washington) pe
dimensiunea civila (asa cum apare in Angajamentul de la Varsovia). Practic, cresterea
complexitdtii amenintarii prin trecerea de la o amenintare exclusiv militara la amenintarile hibride,
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care comportd o multitudine de aspecte specifice inclusiv zonei civile, duce la schimbarea
conceptului de ,rezistentd” 1n rezilientd. Mai mult, o analiza atentd asupra tipului actual de
amenintare hibrida, care face mai dificild distinctia Intre starile de criza si stérile de pace, releva
faptul cd, pentru derularea operatiunilor militare, este necesara implicarea intr-o mare masurd a
serviciilor civile, respectiv a componentelor de infrastructura, bunuri de transport, comunicatii,
aprovizionare, tot ceea ce este cunoscut in limbaj de specialitate ca fiind lantul de aprovizionare
(supply chain). Experienta ultimilor ani a demonstrat ca aceasta parte esentiala pentru operatiunile
militare este foarte vulnerabild in fata atacurilor de diferite tipuri, inclusiv cele cibernetice, fapt ce

aratd ca rezilienta acestor componente a reprezentat o prioritate. (Bogzeanu, 2017)

In acest context, din perspectiva conceptelor NATO, rezilienta contine doud componente
esentiale: prima o reprezintd capacitatea de asigurare a continuitatii functionarii guvernului si a
serviciilor critice din domeniul civil, iar a doua este reprezentatd de asigurarea continuitatii
sprijinirii operatiunilor militare. In abordarea conceptului de rezilientd, Alianta se refera la nivelul
intregului guvern (whole of government), in timp ce Uniunea prefera abordarea la nivelul intregii
societdti (whole of society), diferenta putand fi explicata prin natura celor doua organizatii, prin
scopurile si obiectivele lor. (Bogzeanu, 2017)

Programul pe 18 luni al Consiliului UE (1 iulie 2020 — 31 decembrie 2021), pregatit de
trioul alcituit din presedintiile germand, portugheza si slovena si de Tnaltul Reprezentant,
presedinte al Consiliului Afaceri Externe, si-a propus cresterea rezilientei Europei, pentru a-i
proteja pe cetdteni si pentru a depasi criza, salvgardand in acelasi timp valorile europene si stilul
nostru de viati. In acest sens, cele trei presedintii au previzut ca priorititi restabilirea si
consolidarea pietei unice, realizarea tranzitiei verzi si a transformarii digitale, instituirea
suveranitatii digitale, asigurarea autonomiei strategice a UE prin intermediul unei politici
industriale dinamice, sprijinirea Tntreprinderilor mici si mijlocii (IMM) si a intreprinderilor nou-
infiintate, monitorizarea investitiilor straine directe, construirea unei infrastructuri mai reziliente,
n special in sectorul sanatatii, si asigurarea producerii de bunuri de importanta critica in Europa,
astfel incat sa se reducd dependenta exagerata de tari terte, in conformitate cu principalele
recomandari continute de Foaia de parcurs pentru redresare — Catre o Europd mai rezilientd, mai
durabila si mai echitabila, 22 aprilie 2020.

In contextul digitalizarii, trioul a intentionat si actioneze pentru asigurarea unei mai bune
protectii a societatilor noastre impotriva activitdtilor cibernetice rauvoitoare, a amenintarilor
hibride si a dezinformarii, pentru cresterea rezilientei, considerand deosebit de importante actul
legislativ referitor la rezilienta operationald si cibernetica a serviciilor financiare si revizuirea
Directivei privind securitatea retelelor si a sistemelor informatice (NIS). Trioul de presedintii si-a
propus sa intensifice eforturile la nivel european pentru stabilirea unui nivel minim obligatoriu de
securitate informatica pentru dispozitivele conectate la internet.

Tn iulie 2020, sefii de stat sau de guvern din UE au aprobat viitorul buget pe termen lung
al UE si instrumentul NextGenerationEU, cel mai important pachet de masuri de stimulare finantat
vreodata din bugetul UE. Ulterior, la 10 noiembrie 2020, acordul a fost aprobat si de Parlamentul
European, iar ultima etapa a avut loc la 17 decembrie 2020, cu adoptarea finald de catre Consiliul
Uniunii Europene a pachetului privind Cadrul Financiar Multianual (CFM) 2021-2027. Bugetul
pe termen lung al UE si NextGenerationEU (NGEU — instrumentul temporar conceput pentru a
stimula redresarea) formeaza cel mai mare pachet de stimulente finantat vreodata in Europa. Cu
un cuantum total de 2018 miliarde EUR in preturi actuale (1800 de miliarde EUR, in preturile din
2018), pachetul va ajuta la reconstruirea Europei in perioada de dupa pandemia de COVID-19, in
sensul unei dezvoltari mai ecologice, mai digitale si mai reziliente. Noul buget pe termen lung va
consolida mecanismele de flexibilitate, pentru a garanta ca poate raspunde unor nevoi neprevazute
atat in contextul realitatilor actuale, cat si incertitudinilor viitoare.

29



Instrumentul NextGenerationEU este un instrument temporar de redresare in valoare de
806,9 de miliarde euro in preturi curente (750 miliarde preturi 2018), care va fi alocat prin bugetul
pe termen lung al UE, in special in perioada 2021-2023. Fondurile din instrumentul
NextGenerationEU vor fi investite Tn mai multe programe si vor fi distribuite tarilor UE si
beneficiarilor prin granturi si imprumuturi. Cel mai important element constitutiv al pachetului de
stimulente aferent Instrumentului european de redresare NextGenerationEU 1l reprezinta
Mecanismul de Redresare si Rezilienta. Parlamentul European si Consiliul Uniunii Europene au
adoptat la 11 februarie 2021 Regulamentul de instituire a Mecanismului de redresare si rezilienta,
cu un buget de 723,8 miliarde euro in preturi curente (672,5 miliarde euro in preturi 2018).
Fondurile vor ajuta statele membre sa faca fatd impactului economic si social al pandemiei de
Covid-19, asigurand totodata faptul ca economiile lor realizeaza tranzitia verde si cea digitala,
devenind mai sustenabile si reziliente.

La nivelul UE, statele membre trebuie sa intreprindd masuri concrete pentru consolidarea
rezilientei economiilor lor pentru a rdspunde provocarilor viitoare. Tarile membre UE au elaborat
planuri nationale de redresare si rezilientd in cadrul carora si-au prezentat agenda de reforma si de
investitii. Planul National de Redresare si Rezilientda al Roméaniei (PNRR) este conceput astfel
incat sa asigure un echilibru optim intre prioritatile Uniunii Europene si necesitatile de dezvoltare
ale Romaniei, Tn contextul recuperarii dupa criza Covid-19 cu impact semnificativ la nivel
national, european si global. Planul National de Redresare si Rezilienta al Roméniei a fost adoptat
de Comisia Europeana in data de 27 septembrie 2021 si are un buget de 29,2 miliarde euro.
Obiectivul general al documentului este dezvoltarea Romaniei prin realizarea unor programe si
proiecte esentiale care sd sprijine rezilienta, nivelul de pregatire pentru situatii de criza, capacitatea
de adaptare si potentialul de crestere, prin reforme majore si investitii cheie. PNRR al Romaniei
este structurat pe 15 componente care acopera toti cei 6 piloni prevazuti prin Regulament, si
anume: tranzitia verde; transformare digitald; crestere inteligentd, sustenabilda si favorabila
incluziunii; coeziune sociala si teritoriald; sanatate; rezilienta economica, sociala si institutionala,
politici pentru noua generatie.

Presedintia slovena a Consiliului UE (1 iulie-31 decembrie 2021) a depus eforturi pentru a
contribui Tn mod activ la consolidarea rezilientei UE la crizele sanitare, economice, energetice,
climatice si cibernetice. Colaborarea, sprijinirea reciproca si actiunile solidare pentru binele
fiecdrui cetdatean european sunt considerate esentiale pentru consolidarea rezilientei UE.
Priorititile presedintiei slovene au fost determinate de deviza sa: ,,Europa. Rezilienta. impreuna.”
Programul presedintiei s-a axat pe patru domenii principale: redresarea, rezilienta si autonomia
strategicd a UE, un proces de reflectie privind viitorul Europei, stilul de viata european, statul de
drept si valorile europene, sporirea nivelului de securitate si stabilitate in vecindtatea Europei.

Actuala urgenta sanitara la scara larga cauzata de pandemia de COVID-19 afecteaza toate
statele membre, care nu sunt in masura sa raspunda in mod corespunzator pe cont propriu si, prin
urmare, necesitd un raspuns colectiv la nivelul UE. Acesta este motivul pentru care Slovenia a
subliniat consolidarea rezilientei Uniunii Europene ca fiind una dintre principalele sale prioritati.
Se urmareste consolidarea autonomiei strategice a UE, imbunatatirea capacitatii acesteia de a
asigura disponibilitatea medicamentelor si a dispozitivelor medicale, facilitarea cercetarii,
dezvoltarea si productia acestora. Totodata, au fost luate n considerare vulnerabilitatea la atacurile
cibernetice si consolidarea rezilientei cibernetice europene in vederea asigurdrii unui raspuns
coordonat la potentialele atacuri cibernetice la scard largd. Pentru a atenua consecintele socio-
economice ale pandemiei de COVID-19, una dintre prioritatile presedintiei slovene a fost punerea
eficace Tn aplicare a instrumentului NextGenerationEU si a Mecanismului de redresare si
rezilientd, cu scopul de a facilita adoptarea rapida a planurilor nationale de redresare si de a
accelera tranzitia verde si digitala, cu scopul crearii de locuri de munca, a consolidarii rezilientei
societdtilor si asigurarea sanatatii mediului.
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Transformarea digitald a fost unul dintre obiectivele UE chiar Tnainte de pandemie,
eveniment care a accelerat si mai mult acest proces. In acest context este necesar ca UE si
stabileasca noi standarde in ceea ce priveste utilizarea platformelor digitale. Au fost depuse eforturi
pentru suveranitatea digitald a Europei si pentru utilizarea eticd si dezvoltarea inteligentei
artificiale, una dintre tehnologiile-cheie ale viitorului.

Presedintia slovena, care a sprijinit activitatea Tnaltului Reprezentant pentru politica
externd si de securitate comund, a luat masuri pentru consolidarea relatiilor transatlantice.
Cooperarea stransa cu Statele Unite si NATO, bazata pe principii, valori si interese comune, este
cea mai buna garantie pentru consolidarea pozitiei UE in cadrul comunitatii internationale si pentru
facilitarea urmaririi intereselor comune de catre statele membre.

O atentie deosebita a fost acordata tarilor din Balcanii de Vest, viitorului acestora in Europa
si continudrii credibile a procesului de extindere a UE. Au fost depuse eforturi pentru redresarea
economica a tarilor din regiune, pentru dezvoltarea durabila si pentru a imbunatati conectivitatea
in regiune si cu Uniunea Europeanda in vederea imbunatitirii rezilientei regiunii, inclusiv a
rezilientei sale cibernetice. Principiul director care sta la baza eforturilor noastre va fi acela de a
construi un viitor pozitiv pentru tineri. Tn acest scop, pe 6 octombrie 2021 presedintia sloveni a
Consiliului a gazduit la Brdo pri Kranju, Summitul UE-Balcanii de Vest care a reunit lideri din
partea statelor membre ale UE si a partenerilor din Balcanii de Vest.

Slovenia a plasat Tn timpul presedintiei sale consolidarea securitatii UE in centrul
eforturilor sale, concentrandu-se pe construirea unui spatiu Schengen mai puternic si mai solid,
pregitit pentru provocirile viitoare. In vederea gestionirii eficiente a presiunilor exercitate de
migratie, Slovenia a depus eforturi pentru a inregistra progrese in negocierile privind noul Pact
privind migratia si azilul si pentru a consolida rolul Uniunii Europene in dimensiunea externa a
migratiei.

Coerenta si rezilienta relatiei transatlantice reprezintd obiective ale tuturor statelor
membre, precum si ale Uniunii ca intreg. Legatura transatlantica este de importanta vitala, UE si
SUA facand parte din aceeasi comunitate de securitate si valori. La data de 7 decembrie 2020, n
Concluziile Consiliului privind relatiile dintre Uniunea Europeana si Statele Unite se mentioneaza
ca societatile democratice si economiile de piatd ale partenerilor transatlantici se confrunta cu
amenintari si provocari comune, reprezentate de asertivitatea In crestere pe scena internationald a
diversilor actori. Impreund cu Statele Unite, UE trebuie si consolideze rezilienta strategica,
securitatea energeticd, s contracareze amenintarile hibride, inclusiv dezinformarea, sa reziste la
constrangerea economica si la atacurile asupra infrastructurii critice, sa intensifice eforturile de
combatere a practicilor comerciale neloiale si sa se asigure de mentinerea avantajului tehnologic.
Ori de cate ori este posibil, cooperarea trebuie extinsd pentru a include democratii din intreaga
lume care impartasesc aceeasi viziune. UE este pregatita sa continue colaborarea cu SUA 1in toate
domeniile, fie ca este vorba despre vecinatatea estica si sudica a UE, Balcanii de Vest, Mediterana
de Est, Orientul Mijlociu, Africa, America Latina si Caraibi sau regiunea indo-pacifica.

Consiliul a facut schimb de opinii cu privire la modalititile de consolidare si de
operationalizare a autonomiei strategice a UE din punctul de vedere al politicii externe si de
securitate. Ministrii au fost invitati, in special, sa identifice initiative si proiecte politice concrete
care pot contribui la consolidarea capacitatii UE de a actiona si a avea un impact la nivel mondial.
Tn cursul dezbaterii s-a subliniat faptul ci discutia privind autonomia strategici insoteste si
completeaza eforturile de crestere a rezilientei UE si de consolidare a angajamentului multilateral.
O Uniune Europeana unitd, capabila si autonoma este beneficd pentru Europa, pentru parteneriatul
transatlantic si pentru sistemul multilateral.

Summitul UE-SUA din 15 iunie 2021 a marcat inceputul acestui parteneriat transatlantic
reinnoit si a stabilit o agenda comuna pentru cooperarea UE-SUA 1n perioada post-pandemie.
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Liderii au instituit un Consiliu la nivel Tnalt UE-SUA pentru comert si tehnologie, printre
obiectivele cdruia se numadra si consolidarea cooperarii mondiale in domeniul tehnologiei, al
aspectelor digitale si al lanturilor de aprovizionare. In cadrul Consiliului pentru comert si
tehnologie, ambii parteneri se angajeaza sa construiasca un parteneriat UE-SUA privind
reechilibrarea lanturilor mondiale de aprovizionare cu semiconductori, cu scopul de a Tmbunatati
securitatea aprovizionarii in UE si SUA si de a consolida capacitatea ambilor parteneri de a
proiecta si produce semiconductorii cei mai puternici si cei mai eficienti din punctul de vedere al
utilizarii resurselor.

Dintr-o alta perspectiva, noud strategic comerciala a Uniunii Europene promite sa
promoveze o autonomie strategicd deschisd, care sd echilibreze beneficiile interdependentei
economice cu cerintele tot mai mari de gestionare a expunerii statelor membre la riscurile generate
de crize sau de lanturile de aprovizionare prea lungi sau prea indepartate. Autonomia strategica
deschisa este o busola pentru politica comerciald a UE intr-un moment de transformare economica
si instabilitate geopoliticd, oferind garantia cd noua geo-economie globald nu poate fi inchisa sau
artificial protejata, respectiv cd UE va ramane deschisa comertului si investitiilor.

Noile tehnologii, infrastructuri si procesele digitale vor spori competitivitatea Uniunii la
nivel global si vor contribui, de asemenea, la cresterea rezilientei si a inovarii in Uniune si la
scaderea dependentei sale, prin diversificarea lanturilor esentiale de aprovizionare. Necesitatea
autonomiei n domeniu reiese si din experienta recentd a crizei semiconductorilor. Trebuie
urmarite investitii in digitalizarea serviciilor, dezvoltarea de infrastructuri digitale si de date, de
clustere si de centre de inovare digitala, precum si de solutii digitale deschise.

Avand 1n vedere importanta unei piete unice puternice, rezistente si pe deplin functionale
si accentul pe rezilienta industriei europene si pe accelerarea tranzitiei verzi si digitale, Comisia
Europeana a propus la 15 septembrie 2021 programul de politica digitald ,,Calea europeand pentru
deceniul digital” — un plan concret de actiuni care sa contribuie la transformarea digitala a societatii
si economiei europene pand in 2030. Fiecare tard membra UE ar trebui sa aloce tranzitiei digitale
cel putin 20% din Mecanismul de Redresare si Rezilienta, sustine Comisia Europeana. Cercetatorii
si inovatorii din programul Next Generation Internet (NGI) pot contribui la implementarea
,busolei digitale”, cu cele patru puncte cardinale: competente digitale, infrastructura digitala,
transformarea digitala a companiilor si digitalizarea serviciilor publice, prezentatd de Comisie la
data de 9 martie 2021.

In ton cu valorile europene, ,,Calea europeanid pentru deceniul digital” ar trebui si
consolideze leadership-ul digital al UE si sa promoveze politici digitale sustenabile, care sa ofere
mai multa putere cetdtenilor si companiilor. Thierry Breton, comisarul pentru piata interna, a
apreciat ca Europa este pregdtitd sd conduca In aceasta cursa tehnologica globala si ca trebuie sa
fie autonoma in anii care vor urma. Comisia a identificat o lista initiala de proiecte multinationale,
care vizeaza domenii de investitii precum: infrastructura de date, comunicatiile 5G, calculul de
inaltd performantd, comunicatiile cuantice securizate, administratia publicd, tehnologia
blockchain, centrele de inovare digitald si competentele digitale. Astfel de proiecte vor permite
statelor membre sa lucreze impreuna si sa-si unifice resursele pentru a construi mecanisme digitale
in zonele fundamentale pentru a intensifica suveranitatea digitald a Europei.

Obiectivele setate de inovatorii NGI se aliniaza planului stabilit de Comisia Europeana cu
privire la ,,Busola Digitala” pentru transformarea digitala, care include autonomie strategica
sporitd in tehnologie si reguli care sa protejeze cetatenii de produsele contrafacute, furt cibernetic
si dezinformare. Comisia Europeana va aloca pana in 2022 fonduri in valoare de 62 milioane de
euro pentru a sprijini inovatori de top in tehnologia Internetului in domenii ce tin de incredere si
suveranitatea datelor pe Internet, motoare de cautare de incredere si tehnologii descentralizate.
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CAPITOLUL 111
APLICABILITATEA CONCEPTULUI DE REZILIENTA STRATEGICA

3.1. Definirea conceptului de rezilienta strategica

Rezilienta strategica este un concept de relativa noutate, discutat si abordat din mai multe
perspective: economica, politica, sociala, geografica etc. Tinand seama de complexitatea
abordarilor, de faptul ca rezilienta strategica poate include o varietate de elemente si domenii, care
sunt intr-o continua dinamica. Desigur, Tn acest context, dezbaterile si elementele critice pot aparea
in permanentd, nefiind posibil un consens cu privire la elaborarea unei definitii multumitoare
pentru toti.

Trebuie, totusi, gasita o varianta suficient de robusta si echilibrata a acestui concept, care
sa-1 faca practic si aplicabil in viata reala, prin politici bine articulate, eficiente si cu rezultate
palpabile, astfel incat abordarile teoretice sa prinda viatd si sa stimuleze progresul si bunastarea
comunitatilor umane. Conceptul de rezilientd, care are la bazd dezvoltari initiale in zona tehnica,
a fost extins si la alte sfere ale vietii economico-sociale, tindnd seama de importanta sa in
dezvoltarea si evolutiile sistemelor sociale. O bund rezilientd asigurd unui sistem stabilitate,
eficienta, eficacitate si dezvoltare.

Rezilienta este un concept care poate fi extins la nivel strategic, depasind nivelul sectorial,
de sorginte tactic/operationald, pentru a fi translatat la nivel macro. Nivelul strategic poate fi
abordat atat din perspectiva statala, aplicat statelor independente (unitare, federale sau
confederale), cat si regional sau organizational, aplicat unui numar mai extins de state sau regiuni,
care pot ocupa si areale ale statelor membre ale unor organizatii cum sunt Uniunea Europeana sau
NATO. Aceasta abordare este in consonantd cu viziunea Ministerului Afacerilor Externe al
Romaniei (Aurescu, 2020).

Am putea defini rezilienta strategica, principial, ca fiind capacitatea unui stat, regiuni sau
organizatii de a rezista si de a se adapta unei varietdti de socuri, simultane sau consecutive, din
multiple sfere de activitate sau de ordin geografic, mentinandu-si functiile esentiale si fara a-si
pierde pe termen mediu si lung capacitatea de gestionare si recuperare a efectelor negative si de a
asigura dezvoltarea durabild si evolutia acestor entitdti, la un nivel superior, care sa genereze
echilibru, prosperitate si stabilitate. Desigur, aceasta definitie nu este una perfecta, putand fi supusa
criticii, insd cuprinde principalele elemente care definesc fundamental rezilienta.

Pentru construirea rezilientei, inclusiv cea strategica, au fost identificate un set de sapte
principii pentru sustinerea serviciilor ecosistemice in sistemele social-economice si ecologice
(Biggs et al, 2012). Aceste principii includ: mentinerea diversitatii si redundantei; gestionarea
conectivitatii; gestionarea variabilelor lente si feedback-urilor; Tncurajarea gandirii sistemelor
adaptive complexe; incurajarea invatarii, extinderea participarii si promovarea sistemelor de
guvernanta policentrica. Orice Strategie pentru cresterea rezilientei necesitd respectarea acestor
principii, care trebuie aplicate la realitatile existente in plan national si regional.

In viziunea noastri, este necesara o diferentiere intre strategiile de anticipare si cele de
rezilienta (Normandine et al, 2009). In situatia unor sisteme stabile, cu evolutii si proiectii de viitor
relativ corecte, strategiile de anticipare vor functiona mai bine, chiar daca pot influenta capacitatea
de adaptare la schimbare. Unde existd incertitudini mari, strategiile privind rezilienta sunt de dorit
si de elaborat (Fiksel, 2003).

Din perspectiva nationald, rezilienta strategica a tarii trebuie sa fie o preocupare constanta
si esentiala a factorilor de decizie politica, dar si a reprezentantilor puterilor statului, care
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Indiferent de sistemul de aliante din care face parte tara sau de participare la diferite organizatii,
care pot sprijini si sustine in caz de nevoie/necesitate un stat, se impune cu fortd ideea de a dezvolta
si crea structuri, de a aloca resurse, de a pregéti populatia si de a genera acele mecanisme si planuri
de contingentd, care sa poata absorbi socurile initiale ale unor eventuale crize, indiferent de cauzele
care le-au produs.

Un stat trebuie sa aibd capacitatea de a reactiona proportional cu situatia de crizd sau
incidentul aparut, in timp real, cu efecte palpabile in viata cotidiand, la nivelul populatiei si
societatii. Situatiile generate de pandemia Covid-19 au evidentiat foarte clar ca lipsa unor active
in domeniul sanatatii, infrastructurii digitale si altor domenii, unde Romaénia a avut expertiza si
inca mai existd potential de dezvoltare, poate conduce la situatii de consum a resurselor financiare
majore, intarzieri in oferirea unor produse si servicii sau blocaje. De asemenea, lipsa capacitatii de
cooperare si colaborare intre structurile administrative, care sa fie flexibila si articulata, pentru a
permite luarea unor decizii rapide si eficiente, care sa conduca la rezultate concrete in planul vietii
economico-sociale. Aceasta presupune si o schimbare de paradigma in abordarea factorilor de
decizie, iar binele comun trebuie sa fie pus pe primul plan.

Din perspectivd regionald sau organizationald, rezilienta strategica este extrem de
importanta pentru ca poate asigura mentinerea unui standard ridicat al nivelului de trai, dezvoltarii
durabile si progresului, insa poate infrunta o serie de obstacole generate de interesele individuale
ale entitatilor implicate/statelor membre, care uneori pot fi divergente si astfel necesitand
armonizare. O regiune extinsd care este stabila, se afla in echilibru macro din perspectiva
economica si sociald, beneficiaza de un nivel ridicat de securitate, reprezinta un pol important de
putere la nivel mondial. Important este insd daca acest pol de putere mondial poate sa isi pastreze
coeziunea si coerenta interna, sa actioneze unitar cand este vorba de interesele sale generale si sa
reuseasca sd armonizeze la un nivel rezonabil interesele tuturor membrilor sai. La nivelul unei
organizatii, este imperios necesard armonizarea rezilientei strategice a statelor membre cu
rezilienta strategica a organizatiei, care nu trebuie sa devind concurente, ci complementare si
redundante, pentru a asigura coerenta.

Putem afirma, din cele mentionate mai sus, ca in cazul Romaniei s-ar impune cu o relativa
urgenta si necesitate elaborarea unei strategii privind rezilienta la nivel national, care sa inglobeze
sectoare si activitati care pot fi previzibile in acest moment. Totodata, aceasta strategie ar trebui
articulata si cuplatd cu rezilienta strategica la nivelul UE si NATO. Daca la nivelul NATO
rezilienta s-ar impune doar din perspectiva asigurdrii securitdtii si apararii, cea la nivelul UE ar
avea un grad de complexitate mai ridicat, implicand si elemente economice, sociale, geografice,
culturale si politice.

3.2. Propuneri de directii de operationalizare a conceptului rezilientei strategice

Pandemia Covid-19 a evidentiat faptul ca, atat la nivel national, cat si la nivelul UE exista
inca multe elemente care trebuie imbunatatite si consolidate, conceptul de rezilienta strategica la
nivel national si european trebuie conturat si aplicat, astfel incat statele membre si Uniunea
Europeana sa poata face fata in viitor, in conditii mult mai bune, provocarilor, crizelor si altor
socuri cu care urmeaza sa se confrunte.

Actiunile si deciziile initiale ale statelor membre ale UE in cazul pandemiei au evidentiat
o anumita tendintd de individualism in faza initiala, care a generat numeroase suspiciuni cu privire
la coeziunea si unitatea Uniunii. Insuficienta unor materiale in domeniul sanitar a facut ca statele
membre sd se ingrijeasca initial de proprii cetateni (prin controlul exporturilor), urméand ca apoi sa
abordeze interesele comune la nivelul Uniunii.
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UE, alte tari OCDE (dar nu SUA) si Singapore au propus o noua initiativd in domeniul
sanatatii in cadrul reuniunii Organizatiei Mondiale a Comertului de la sfarsitul lunii noiembrie
2020, pledand ferm pentru un raspuns coordonat. ,,Urgentele publice in domeniul sanatatii nu vor
fi abordate in mod eficient fard lanturi de aprovizionare reziliente, robuste si bine diversificate,

care sa functioneze intr-un mediu de tranzactionare previzibil.” (J. Scott Marcus et al., 2021).

De asemenea, lanturile de aprovizionare ale afacerilor europene au avut initial de suferit,
din cauza inchiderii frontierelor si opririi fabricilor. Redeschiderea frontierele pentru comertul cu
marfuri a permis reluarea relativ rapida a productiei industriale, aceasta reusind sa-si revind dupa
scaderea de 80% 1n al doilea trimestru (2020), iar sectorul de productie va fi mult mai putin afectat
de recesiune decat sectorul serviciilor (Marcus et al., 2021).

Criza circuitelor integrate a produs puternice perturbari in domeniul productiei de
computere, industriei automobilelor si altor segmente dependente de sistemele si retelele
informatice. Cresterea cererii, suprapusa pe declinul productiei acestor dispozitive si sincopele pe
lanturile de aprovizionare au generat serioase probleme la nivelul pietei unice a Uniunii Europene.

Toate aceste elemente, care nu acopera exhaustiv intreg spectrul problemelor generate de
pandemie la nivel european au produs puternice perturbatii, ale caror efecte se mai resimt si la
aproape doi ani de la inceputul crizei. Acestea justifica nevoia dezbaterii si abordarii cu toata
seriozitatea a problematicii rezilientei strategice la nivel european.

Punctele de divergenta se concentreazd cu precadere asupra corelatiei dintre rezilienta
strategicd si nevoia de o mai mare autonomie strategica a Uniunii, Tn contextul situatiilor revelate
de pandemie, inclusiv constatarea unor puncte slabe, in conditiile aparitiei unor tensiuni in
vecindtatea sa. Politica SUA in perioada administratiei Trump a consolidat ideea autonomiei
strategice europene, in conditiile in care centrul de greutate al politicii americane s-a deplasat spre
zona Asia-Pacific, iar Europa nu pare a avea in prezent capacitatea de a-si rezolva rezonabil
problemele de securitate care 7i pot afecta economia.

Tn acest sens va trebui stabilit si clarificat care va fi rolul Uniunii Europene intr-o lume
viitoare, in care resursele devin din ce in ce mai limitate, in care noi actori importanti si puternici
apar pe firmament (China, India, Brazilia, pe langa SUA si Rusia) si care Tsi impun cu asertivitate
conditiile si interesele lor la nivel mondial. In acest sens, Conferinta privind viitorul Europei
reprezinta un demers crucial, dezbaterile si consultarile care se desfdsoara pana in primavara anului
2022 urmand sa contureze scenariul pe care se vor construi viitoarele strategii si politici europene.
De asemenea, trebuie avut in vedere si procesul de elaborare a Busolei Strategice (Strategic
Compass), care are ca obiectiv operationalizarea autonomiei strategice a UE, pentru clarificarea
nivelului de ambitie al UE si armonizarea nevoilor de capabilitati strategice si operationale ale UE.

Autonomia strategica presupune o Europa mai puternica, fara a renunta la parteneriate,
globalizare sau multilateralism. Substanta autonomiei strategice nu inseamna ca europenii ar trebui
sa actioneze singuri, ci ca ar trebui sd aiba un scop propriu si 0 baza de putere mai puternica pentru
fi necesar. Ca atare, autonomia strategica nu este o conditie care trebuie atinsa o datda pentru
totdeauna, ci 0 mentalitate si 0 initiativa de conducere a procesului in mai multe domenii. O
abordare comund a autonomiei strategice a Europei poate deschide calea unei actiuni comune.
Europa trebuie sa invete limbajul puterii, pentru a face fata provocarilor din vecinatatea sa (Grevi,
2020).

Complicatiile la nivel european deriva din faptul ca trebuie armonizate interesele si
pozitiile tuturor celor 27 de membri, deoarece un esec ar submina profund pozitia UE la nivel
mondial.
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La nivel national aspectele legate de rezilienta strategica statala ar trebui sa fie mai usor de
armonizat, depinzand doar de decizia politica a celor aflati la guvernare si de modul in care
interesele statului sunt urmarite si materializate. Tn cazul Romaniei, pandemia a demonstrat o serie
de probleme serioase care vor trebui avute in vedere in perioada urmatoare. S-au constatat
deficiente in aprovizionarea initiala cu masti de protectie si materiale sanitare. De asemenea, a fost
scoasa in evidenta lipsa majord a capacitatilor de productie a materialelor din domeniul medical
(Europa Libera, 2020). Numeroase persoane si-au pierdut locurile de munca (in special in industria
ospitalitatii si automobilelor, dar nu numai) datoritd masurilor luate de autoritdti in timpul
pandemiei (Ziarul Financiar, 2020) (International Labour Organization, 2021). La toata aceasta
situatie exceptionald in Roméania a avut loc simultan o crizd politica majora, care a amplificat
situatia de criza in mai multe domenii. Lipsa unor planuri de contingenta pentru situatii de criza,
inexistenta unor grupuri de lucru flexibile si eficiente in caz de crizd, la fel ca si nivelul de
comunicare deficitard au generat situatii confuze, care au afectat major capacitatea de reactie in
vederea depasirii dificultatilor.

Ar fi poate utila aplicarea conceptului de “unlearning” (dezvatul de caile si metodele care
blocheaza activitatea) care poate conduce la metamorfoza societald/organizationald catre
rezilienta strategica. Metamorfoza continud este cheia rezilientei, presupunand analiza realitatii si
adaptare continua. Formularea problemei este un mecanism deliberat cheie de conducere a
ciclurilor continue de invatare si dezvat. De asemenea, schimbarea comportamentului liderilor este
un factor absolut necesar in acest proces (Morais-Stors si Nguyen, 2017).

Din acest motiv devine evident faptul ca responsabilitatea factorilor de decizie la nivel
national este cheia generarii unui sistem rezilient la nivel national, vointa politica de realizare a
acestuia fiind definitorie. Rezilienta strategica, atdt la nivel national cat si la nivel
regional/organizational va trebui sd inglobeze sectoarele economice, sociale, geografice si
culturale, a caror afectare ar putea genera disfunctionalitati si crize majore, care ar duce la tensiuni
sociale si conflicte.

Vor trebui studiate Tn mod aprofundat efectele pe care pandemia, un eveniment major care
a bulversat intreaga viata la nivel mondial, le-a indus in toate sferele de activitate, lectiile invatate
referitoare la modul de actiune si masurile intreprinse, pentru a putea elabora o strategie a
rezilientei care sa faca mult mai facila absorbtia socurilor si altor riscuri in viitor.

Exista o serie de studii care au incercat sa abordeze din diferite unghiuri lectiile invatate
din pandemie, atat din perspectiva medicala, cat si interdisciplinar, dat deocamdata existd multe
lacune in formularea unei viziuni integrate coerente.

Din perspectiva medicald, un studiu YaleMedicine (Katella, 2021) a evidentiat o serie de
lectii de care ar trebui sd tinem seama referitor la pandemie, intre care: a) oamenii dispun, in
general, de 0 anumita capacitate de rezilienta. Multi au intampinat situatii diferite, complicate, dar
s-a putut face dovada ca in general este posibild rezilienta in situatii de criza; b) comunitatea este
esentiald, iar tehnologia este in aceeasi masura. Oamenii care au facut parte dintr-0 comunitate in
timpul pandemiei si-au dat seama de importanta conexiunii umane, iar cei care nu au avut acest
tip de sprijin, si-au dat seama ca au nevoie de el.

Un alt studiu interesant al Frontiers in Public Health (Stenseth et al., 2021), arata ca am
invatat multe lectii esentiale din pandemia de coronavirus in curs de desfdsurare in ceea ce priveste
cerintele de raspuns rapid si supraveghere la scara larga, precum si nevoile de strategii eficiente si
coordonate pentru controlul noilor agenti patogeni. Desi raméan multe necunoscute si incertitudini
legate de controlul viitoarelor pandemii, pe baza a ceea ce am invatat de la SARS-CoV-2, facem
urmatoarele recomandari:

- in timp ce pandemiile sunt imprevizibile prin natura lor, pregatirea adecvatd si
planificarea prealabila pot ajuta la o gestionare mai bund a acestora. Multd vreme,
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corona virusurile au fost identificate ca agenti patogeni cu potential pandemic ridicat
si, prin urmare, au fost in fruntea listei de pregatire prioritare. Cu toate acestea,
omenirea nu era inca pregatita sa faca fata acestei pandemii in mod eficient;

- atat China, cat si comunitatea internationald, au invatat necesitatea vitald pentru o
pregdtire crescutd, pentru a identifica si limita rapid raspandirea agentilor patogeni
emergenti;

- OMS trebuie sa aiba un rol mult mai puternic in coordonarea implementarii diferitelor
masuri de control. Avand in vedere natura exponentiald a raspandirii agentului patogen,
este imperativ sd asigurdm mobilizarea rapidd a strategiilor de atenuare si control la
scard internationald, Tnainte ca epidemiile locale sa poatd evolua spre pandemii.
Autoritatea OMS pentru coordonarea globald a raspunsurilor la pandemie trebuie
consolidata;

- existd o nevoie urgenta de a aborda mai multe intrebari deschise legate de COVID-19,
in special de posibilul rezervor sau gazda(e) intermediard(e), rolul pietelor de animale
vii In introducerea sau mentinerea virusului in populatia umana. Grupul de studiu
comun China-OMS a petrecut recent o luna (ianuarie-februarie 2021) la Wuhan, pentru
a investiga originile virusului, dar fara raspunsuri definitive inca;

- ar trebui convocata o conferinta stiintifica internationald, cat mai curand posibil, pentru
a discuta nu numai problemele biomedicale legate de pandemie, ci si alte probleme
legate de controlul pandemiei, cum ar fi eficacitatea diferitelor interventii adoptate in
diferite tari si necesitatea unei coordonari Imbunatatite a politicilor. Astfel de
conferinte internationale mari au fost foarte eficiente in trecut.

Aceste invataminte au un respectabil grad de generalitate, fiind o baza substantiald pentru
viitoare studii mai complexe, in momentul in care mai multe date vor fi colectate.

Dependenta tot mai mare de fenomenul digitalizarii a proceselor care se petrec in piata
internd, nationald sau regionald, in domeniul sandtétii, lanturilor de aprovizionare, distributiei de
energie sau in domeniul social, necesita o atentie tot mai crescuta. Aceasta nevoie este determinata
de posibilitatea in continua crestere de producere a unor incidente la scara larga, care ar putea
afecta state sau regiuni extinse, cu atat mai mult cu cat tehnologiile ce folosesc trafic mare de date
la viteze mari, incep sa fie din ce in ce mai utilizate.

3.3. Rezilienta strategicd ca nou punct de referinti pentru politicile Uniunii
Europene

Conform unui studiu (Entin si Galushko, 2021), la nivel european ar putea fi luate Tn
considerare trei scenarii principale pentru dezvoltarea viitoare a Uniunii, ulterior incheierii
pandemiei si a revenirii la normalitate a activitatii.

Primul dintre ele ar urmari revenirea la conceptul ,,business as usual”, prin care UE sa
restabileasca mecanismele functionale care au fost afectate de pandemie. Cele patru libertati ale
pietei comune vor fi din nou puse 1n valoare, iar restrictiile impuse asupra libertatii de miscare vor
fi ridicate. Acest scenariu pare a fi cel mai la indemana si usor de aplicat, fiind si tentant de pus n
practica pentru ca merge pe cai deja cunoscute.

Al doilea scenariu ia in considerare actiuni independente ale statelor membre, avandu-se
in vedere ,,individualismul” demonstrat in timpul pandemiei de anumite state, care si-au urmarit
propriile interese, deseori in detrimentul altora. Statele membre vor miza pe consolidarea
mecanismelor nationale, a economiilor lor nationale, pe propriile capacitdti de gestionare a
crizelor, si nu pe cele ale UE. Vor prevala astfel tendintele centrifugale, iar proiectul initial de
integrare europeand va avea de suferit.
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Al treilea scenariu vizeaza posibilitatea ca factorii de decizie, nationali si europeni (elitele
politice) sa ajunga la concluzia ca toate problemele asociate pandemiei, politicile socio-economice
rezultate si consecintele sale sunt cauzate de integrarea insuficientd si incompleta. Ca atare, se
impun masuri ferme pentru consolidarea si intdrirea Uniunii, care presupune o integrare
aprofundata, transferul de noi puteri la nivel supranational, crearea de mecanisme si proceduri
supranationale mai eficiente, completarea pietei comune prin addugarea de noi elemente care sd o
dezvolte si sa o diversifice. Acest al treilea scenariu pare sa fie preferat de anumite grupuri de
putere (in principal Germania), considerandu-se ca, pentru a depasi urmarile pandemiei, la nivel
economic si social trebuie transferate mai multe puteri catre Bruxelles, sa fie create mecanisme si
proceduri mai eficace la nivel central, deoarece era statelor nationale fiind de domeniul trecutului.
Trebuie mai multa coeziune si unitate.

In sustinerea acestei idei, fostul cancelar german Angela Merkel afirma in aprilie 2020 la
Bruxelles cd ,,Toatd lumea a fost lovitd Tn mod egal de acest lucru si trebuie sa fie in interesul
tuturor si al Germaniei ca Europa sa iasa mai puternica din acest test. Raspunsul nu poate fi decat:
mai multa Europa, o Europa mai puternica si o Europa care functioneaza mai bine”. (EU Observer,
2020).

Coeziunea Uniunii Europene trebuie asigurata in mod esential din cauza provocarilor
internationale cu care se confrunta, lipsa acesteia putdnd genera serioase probleme de ordin
economic si securitar. Uniunea Europeanad este tot atat de puternica ca si membrul sau cel mai
putin coeziv: nu doar din cauza limitérilor pe care procedurile de vot ale Uniunii Europene le
impun politicii sale externe, ci pentru cd Uniunea Europeand poate proiecta puterea si isi poate
promova valorile si interesele prin unitate. Acest lucru devine din ce in ce mai important in vremuri
de concurenta internationala reinnoita, cand UE trebuie sa se pozitioneze fata de Statele Unite ale
Americii, China sau Rusia si trebuie sa gaseasca modalitati de a implica toate aceste puteri, in
cautarea de solutii colaborative pentru probleme globale, sandtatea publicd fiind doar una dintre
multe altele (Busse et al., 2020).

in opinia noastra, scenariile doi si trei ar putea fi combinate, asigurand astfel un principiu
fundamental care sta la baza credrii Uniunii Europene, pdstrarea identitatii nationale. Principala
problema a acestei combinatii, care ar satisface atat aspiratiile nationale, cat si cele de centralizare
ale Bruxelles-ului este identificarea acelui raport optim intre elementele nationale si cele
centralizate la Bruxelles, generate de noile conditii, astfel incat sa se poatd asigura un echilibru
dinamic intregii constructii europene.

Imbinarea elementelor de rezilientd strategica de la nivel national cu cele de la nivel
european ar putea asigura armonia si eficienta intregului proces. Statele membre trebuie sa aiba
mecanismele interne pentru a regla anumite situatii de criza cu care se confrunta individual (sau
colectiv), de a pune in folosul Uniunii Europene expertiza si activele lor in ceea ce priveste anumite
capabilitati, care insumate la nivelul organizatiei genereaza un bun si puternic potential de actiune.

Va fi insd un proces dificil, deoarece este extrem de greu sa se armonizeze pozitii foarte
variate si uneori divergente, fiind nevoie de intelepciunea liderilor europeni si de vointa lor de
actiune. In paralel, procesul de reflectie lansat pentru conturarea deciziei asupra viitorului
european va avea un cuvant greu de spus in generarea unei reziliente strategice europene, in fapt
a unei strategii solide de reactie si raspuns la evenimente si actiuni impredictibile.

Cu certitudine insa, solutia pentru bunastarea statelor membre, intr-o lume care se
transforma rapid si in care apar noi centre de putere pe langd Statele Unite ale Americii, impune
cu necesitate o Europa puternica, coeziva si rezilientd, care sd aiba un cuvant greu de spus in
evolutiile care vor avea loc la nivel mondial.

Se contureaza posibilitatea pericolului ca Uniunea Europeana sa fie prinsa in spatiul dintre
interesele chineze si cele americane, situatie care ar putea duce, in perspectiva, la o influentare
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negativa a dezvoltarii Uniunii, din cauza afectarii intereselor sale economice si geopolitice. Ca
exemple in acest sens, de care trebuie tinut cont, sunt presiunile exercitate de guvernul chinez,
care, pentru a obtine anumite concesii politice, a amenintat ca va retrage furnizarea de produse
medicale in timpul pandemiei catre Europa. (Hackenbroich et al., 2020).

Din aceasta perspectiva, nevoia de rezilienta strategica la nivel european este o necesitate,
alaturi de consolidarea unei suveranitati strategice europene care sa impiedice fragmentarea ordinii
bazate pe regulile existente in prezent. Trebuie integrate mai bine politicile economice cu
interesele geopolitice.

Uniunea Europeana va trebui sa isi schimbe paradigma de gandire, concentrandu-se pe
definirea obiectivelor sale si sa incerce sa actioneze coerent la nivel strategic, asemenea unei puteri
geopolitice. Acest lucru nu inseamna insa izolare, renuntare la valorile liberale sau incalcarea unor
reguli existente, ci 0 mai mare capacitate de negociere la nivel de bloc comunitar, Tn cadrul unui
sistem interdependent, impotriva unor amenintari sau actiuni ostile.

La nivel institutional ar trebui luate In considerare unele dezvoltari, astfel incat Uniunea
Europeana sa nu mai actioneze ca o ,,putere fragmentata” (Hackenbroich et al., 2020), separand
guvernanta economica europeana de interesele si problemele geopolitice ale grupului comunitar.
Impartirea sarcinilor intre Bruxelles, responsabil de preocupirile economice internationale, si
statele membre, care gestioneaza majoritatea problemelor geopolitice conexe, au dus adesea la un
comportament din partea UE care poate fi asociat cu actiunea unei puteri fragmentate. Evitarea
unei atare situatii poate asigura garantia unui raspuns mult mai ferm si eficace in cazul in care alte

puteri utilizeaza instrumente economice pentru atingerea unor scopuri politice.

Uniunea va trebui sa-si dezvolte si capacitati pentru a face fatd unor vulnerabilitati
specifice, in vederea consolidarii suveranitatii economice si geopolitice, precum si a sporirii
gradului de rezilienta strategica. In prezent, intre aceste masuri, existd si ideea infiintirii unui
Oficiu al UE pentru rezilienta, emiterea de sanctiuni personale ca reactie reciproca si crearea unui
instrument de conditii de concurenta echitabile, a unui instrument de aparare colectiva si a unei
agende comerciale pozitive.

SUA va ramane cel mai apropiat si mai important partener strategic al Uniunii, aspect
subliniat recent si prin adoptarea rezolutiei Parlamentului European cu privire la viitorul relatiilor
Uniunii cu SUA (2021/2038(INT)), dar este la fel de important s lucreze la o relatie transatlantica
puternica, in special pentru a promova politici si valori comune, dar care sa aiba in vedere si
interesele europene. Principalele directii care vor guverna relatiile Uniunii cu SUA sunt revenirea
la multilateralism, urmare a noii orientari a administratiei Biden, cooperarea consolidatd in
domeniul comertului si investitiilor internationale, abordarea comuna a provocdrilor apdrute in
domeniul securitatii si apararii, precum si o coordonare mai stransa in domeniul politicii externe.

Uniunea Europeana va trebui insa sa se maturizeze si sa incerce sa-si redefineasca relatia
cu SUA pe picior de egalitate consolidandu-si autonomia de decizie si autonomia sa de actiune,
de la soft power la smart power (Tonino Picula, MEP, 2021)
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CAPITOLUL IV
ANALIZA DE IMPACT

4.1.  Stabilirea principalilor indicatori privind conceptul de rezilienta

Indicatorii sunt instrumente importante pentru a crea o baza conceptuald si practica pe care
factorii de decizie sa se sprijine pentru a defini politici mai bune in ceea ce priveste rezilienta.
Indicatorii specifici privind conceptul de rezilienta sunt masuri care identifica tendintele in timp,
permit comparatii obiective si evidentiaza domenii care necesitd o atentie deosebitd din partea
factorilor de decizie politica.

In plus, indicatorii de rezilient pot contribui la identificarea politicilor si masurilor eficace
in imbunatatirea rezilientei, indiferent de domeniul de aplicabilitate (national, sectorial, la nivel de
organizatie, la nivel de element de infrastructura, proces etc.). Prin definitie, politicile ar trebui sa
fie orientate spre rezultate, in sensul ca sunt concepute pentru a-si atinge obiectivele. Cu toate
acestea, chiar si politicile care au fost testate in trecut pot avea efecte diferite decat inainte, atunci
cand circumstante aparent fara legatura s-au schimbat intre timp. Prin urmare, politicile privind
imbunatatirea rezilientei trebuie sa fie monitorizate si evaluate pentru a determina care sunt
efectele lor. Fara o monitorizare si o evaluare sistematica, este dificila distinctia intre politicile
functionale si cele nefunctionale.

In acest context, indicatorii de rezilientd joaca un rol central in procesul de monitorizare si
evaluare prin generarea de feedback periodic si obiectiv cu privire la progresele inregistrate in
directia atingerii obiectivelor (Figueiredo, Schumann si Honiden, 2018). Acesti indicatori sunt
reprezentari cantitative ale conditiilor din domeniul politicilor vizate. Acestia pot fi utilizati ca
instrument de examinare a efectelor politicilor si ofera informatii esentiale pentru ca factorii de
decizie sa judece eficacitatea politicilor si a masurilor, dar si sd faca ajustari acolo unde este
necesar. In comparatie cu multe alte mecanisme de feedback, indicatorii bine conceputi au
avantajul de a furniza informatii usor de inteles, formand o baza factuala care poate fundamenta
decizii politice in cunostintd de cauza.

Indicatorii care mdsoard rezilienta strategicd fac parte din procesul de consolidare a
rezilientei, in general, fiind instrumente de evaluare, informare si monitorizare. Ca instrumente de
evaluare, acestea ajuta la identificarea riscurilor si vulnerabilitatilor. Ca instrumente de informare,
acestea contribuie la o mai buna proiectare a sistemelor de avertizare timpurie, a planurilor de
interventie in caz de urgentd, a planurilor de utilizare a activelor si resurselor disponibile sau
implicate, precum si la cresterea gradului de constientizare si comunicarea cu privire la
vulnerabilitate si riscuri. Ca instrumente de monitorizare, acestea pot identifica cat de bine a
reactionat si S-a redresat un stat, un sector economic, o infrastructura in caz de dezastre si incidente
si daca obiectivele au fost indeplinite. Prin urmare, indicatorii sunt prezenti pe parcursul intregului
proces de consolidare a rezilientei strategice.

Indicatorii de rezilientd informeaza si sunt actualizati prin procesul de consolidare a
rezilientei. Ei oferd informatiile necesare cu privire la cat de bine pregétitd este o structurd pentru
a face fata riscurilor. Aceste informatii vor permite, la randul lor, o proiectare si 0 punere n
aplicare mai eficiente a instrumentelor, mecanismelor si activitatilor de atenuare, raspuns si
recuperare. In acelasi timp, ele reprezinti o fractiune din procesul mai larg, adici sunt actualizati
de acest proces ce implica calcularea indicatorilor si Stabilirea de obiective, dar si conceperea si
punerea n aplicare a planurilor, programelor, proiectelor, instrumentelor, mecanismelor si
activitatilor aferente. Adica, indicatorii pot contribui la definirea unor planuri si actiuni mai bune,
dar planurile si actiunile trebuie s fie puse in aplicare pentru a stimula schimbarea. In acest sens,
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indicatorii nu sunt absoluti sau autonomi; acestia reprezinta o parte fundamentala a procesului de
consolidare a rezilientei strategice in procesul de guvernantd a riscurilor.

Indicatorii strategici de rezilienta pot fi clasificati in patru categorii generale in functie de
ceea ce se masoara prin acestia:

- indicatori de intrare;

- indicatori de realizare/efectuare;
- indicatori de rezultat:

- indicatori de proces.

Implementarea unor astfel de indicatori permite factorilor de decizie guvernamentali sa
evalueze periodic eficacitatea capacitatilor nationale de rezilienta si a masurilor implementate, in
special In contextul unor riscuri in continud evolutie.

Un exemplu relevant, aplicat si foarte recent de prezentare a unor indicatori de rezilienta
la nivelul Uniunii Europene si a statelor membre este dat de Raportul pentru prospectiva strategica
2020 (2020 Strategic Foresight Report) ce prezintad strategia Comisiei Europene de a integra
analiza prospectiva strategica in procesul de elaborare a politicilor UE si discuta rolul previziunilor
strategice in consolidarea rezilientei UE si a statelor sale membre. Raportul reafirma importanta
monitorizarii rezilientei si contributia tablourilor de bord privind rezilienta, inclusiv a indicatorilor,
intr-o abordare integrata. Legat de aceasta, este relevant de mentionat ca tablourile de bord privind
rezilienta au scopul de a oferi o evaluare holistica a rezilientei, ajutdnd la evaluarea acesteia ca
fiind capacitatea de a inregistra progrese in directia indeplinirii obiectivelor de politica in contextul
provocarilor. Printr-un set larg de indicatori, tablourile de bord evalueaza punctele forte si punctele
slabe relative ale tarilor. Ele ajuta, de asemenea, statele membre sa identifice domeniile pentru
analize suplimentare, precum si potentialele actiuni.

Indicatorii de rezilienta ilustrativi prezentati in mod practic in Raportul pentru prospectiva
strategica 2020 acopera patru dimensiuni majore: social si economic, verde, digital si geopolitic,
fiind strans legati de tendintele relevante la nivel macro, de fortele motrice pe termen lung care,
cel mai probabil, vor avea un impact semnificativ asupra viitorului Europei. Tn acest caz ilustrativ,
tablourile de bord privind rezilienta includ o selectie de indicatori care arata:

- capacitati — factori favorizanti si/sau oportunitati de a naviga in tranzitii si de a face
fata socurilor viitoare;

- vulnerabilitati — obstacole sau aspecte care pot agrava impactul negativ al provocarilor
legate de tranzitia ecologica, digitala si echitabila.

Foarte relevant pentru implementarea practicd a unor astfel de indicatori de rezilienta este
modalitatea in care tablourile de bord au fost pregatite, printr-o contributie larga cu participarea
expertilor Comisiei Europene, a statelor membre UE precum si a unor experti din alte institutii si
din mediul academic. Tablourile de bord privind rezilienta au fost definite in concordanta cu alte
cadre si tablouri de bord ale Comisiei, exploatand sinergiile existente si evitdnd suprapunerile. Ele
se leaga de alte instrumente de monitorizare multidimensionale utilizate de Comisia Europeana,
cum ar fi seturile de indicatori privind obiectivele de dezvoltare durabila, atat pentru UE, cét si
pentru ONU, sau tabloul de bord social al pilonului european al drepturilor sociale, sau indicele
de performanta pentru tranzitie sau de instrumente de monitorizare care acopera domenii tematice
specifice, cum ar fi tabloul de bord al economiei circulare sau indicele economiei si societatii
digitale.

Tablourile de bord privind rezilienta reprezinta un pas important citre o abordare mai
integratd pentru masurarea bunastarii dincolo de PIB. Abordarea lor multidimensionala pune in
lumina provocarile si oportunitatile viitoare si contribuie la navigarea transformarii societatii catre
o cale de dezvoltare mai durabila. Tablourile de bord privind rezilienta vor contribui, de asemenea,
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la evaluarea ex post a strategiei europene de redresare si rezilientd, inclusiv fata de alti actori-cheie
de la nivel mondial.

Tablourile de bord detaliate pentru UE si tarile din afara UE sunt completate de indici
sintetici de rezilientd. Acestea au scopul de a ilustra situatia relativa generala a capacitétilor si
vulnerabilitatilor de rezilienta de-a lungul fiecareia dintre cele patru dimensiuni.

Domeniul | . Clasa Indicator RO | EU27
indicatorului

Organizatii fara programe de instruire ICT

vulnerabilititi | Angajati ce nu folosesc telemunca

Scolarizare ICT inadecvata pentru profesori
Economie colaborativa

Competente digitale pentru adulti

Competente digitale pentru tineri

capacitati Folosirea cursurilor online

Folosirea retelelor sociale

Tineri efectuand orice activitate de invitare online

Grad universitar in tehnologii digitale avansate
Deficit ICT in bunuri

Deficit ICT in servicii

Diferenta de gen in specialisti ICT

Lipsa de servicii cloud

Diferenta la accesul broadband pe baza marimii

organizatiei

Investitia pe angajat in sectoarele 1nalt tehnologizate

Intreprinderi ce cautd specialisti ICT

capacitati Valoare adaugata brutd in ICT

Intensitatea cercetarii-dezvoltarii in sectorul ICT

Valoarea vanzarilor din comertul electronic

Lipsa pregatirii pentru 5G

Lipsa unor servicii publice online pentru afaceri

Digital pentru Populatie fard acces la servicii publice digitale
spatiul public Diferenta in acces la broadband intre urban si rural

E-health

Instrumente electronice/digitale ale sistemului juridic

Incidente de securitate cibernetica intilnite de populatie
Securitate Incidente de securitate ICT in intreprinderi

Cibernetica capacitati Constientizarea securitdtii cibernetice a indivizilor

’ Indexul Global de Securitate Cibernetica

N

Digital, pentru
spatiul
personal
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Fig. 1 — Tablou de bord privind rezilienta, pentru indicatorii digitali.

Sursa: Comisia Europeand

Pentru fiecare indicator clasificat ca vulnerabilitati sau capacitati, tablourile de bord
ilustreaza pozitia relativa a tarii in ultimul an disponibil, de la cele mai Inalte capacitati/cele mai
mici vulnerabilitati (albastru inchis) la cele mai scdzute capacitati/cele mai mari vulnerabilitati
(portocaliu inchis). Sagetile din tablourile de bord indica directia modificarilor recente. O sageata
in sus indicd o imbunatatire considerabila a rezilientei fata de ultimii cinci ani, in timp ce o sdgeata
descendentd indicd o Inrdutatire considerabild. Un punct indica faptul ca nu a avut loc nicio
schimbare considerabila in ultimii cinci ani. O celuld goala indica faptul ca modificarea de cinci
ani nu poate fi calculata.
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Este relevant de mentionat ca - in cazul Romaniei - cele mai multe imbunatatiri ale
rezilientei fatd de ultimii cinci ani au fost inregistrate in domeniul digital pentru industrii precum
si in domeniul securititii cibernetice. In acelasi timp, o scidere evidentd a avut loc cu privire la
indicatorul legat de Intreprinderile ce cauta specialisti ICT, deficitul ICT in bunuri sau intensitatea
cercetarii-dezvoltarii in sectorul ICT.

4.2.  Analiza aplicabilitatii la nivel national / regional / european

Rezilienta strategica este uneori prezentata ca o modalitate de a promova o abordare mai
comunad $i mai cuprinzdtoare a abordarii amenintarilor globale. Ea prezintd o viziune asupra lumii
prin care diferite sectoare (economie, tehnologii, umanitar, de dezvoltare, de politica externa) si
diferite evenimente din lumea reald sunt conectate intrinsec. Ca abordare, rezilienta strategica este
utilizata pentru a reuni perceptii, experiente, cunostinte si interese din diferite domenii pentru
elaborarea politicilor, a planificarii si a deciziilor (Joseph si Juncos, 2019).

Rezilienta strategica nu se referd doar la modul in care UE abordeaza securitatea si
stabilitatea statelor membre sau a tarilor vecine, ca parte a efortului de consolidare a propriei
securititi, ci si la modul in care se raporteaza la propria securitate si stabilitate. Tn acest sens, sunt
identificate cinci domenii prioritare ce reflecta modul in care UE aplica conceptul la nivel
european: amenintari hibride; securitatea ciberneticd; comunicarea strategicd; terorismul si
extremismul violent; infrastructura critica de transport; dezvoltarea cooperarii cu NATO si OSCE.

In timp ce statele membre ale UE ar putea sprijini conceptul rezilientei strategice, in
ansamblul sdu, acestea sunt impartite in functie de strategia nationala si de asa-numitele metode
anglo-saxone de guvernanta aplicate in domenii de politicd ale UE. Acest lucru reiese in mod clar
din dezacordurile privind reglementarea financiara si reforma economica, din tensiunile privind
reforma ocuparii fortei de muncad in vederea flexibilizarii practicilor de munca si din esecul
semnificativ al statelor membre de a respecta Strategia de la Lisabona. Desi in cazul politicilor de
dezvoltare internationald, aceste diviziuni sunt mai putin semnificative, modalitatile de actiune a
politicii externe si de securitate a UE in vecindtate raman un subiect foarte controversat (de
exemplu, in ceea ce priveste modul de abordare cu privire la Rusia).

La nivel national, in multe state ale lumii, colaborarea la diferite niveluri ale institutiilor
guvernamentale este unul dintre factorii-cheie pentru a asigura o abordare coerenta si integrata a
rezilientei strategice. Multe guverne au planuri specifice de consolidare a rezilientei tarilor lor,
subliniind ca autoritatile locale sunt in primul rdnd responsabile pentru consolidarea rezilientei, cu
planuri precum ,,Cadrul national de redresare in caz de dezastru” din Statele Unite ale Americii
(2011) si ,,Planul fundamental pentru rezilienta nationala — crearea unei tari puternice si reziliente”
n Japonia (2014).

Astfel de planuri promoveaza o cooperare intensa si un schimb de bune practici la toate
nivelurile de guvernare, cum ar fi in studiul ,,Sustainability Outlook 20307, realizat in anul 2012
in Israel, sau includ roluri si misiuni specifice din punct de vedere al rezilientei pentru orase si
regiuni.

Indiferent de statul implicat insa, consolidarea la nivel national a rezilientei si pregatirea
pentru riscurile care pot ameninta securitatea nationald, prosperitatea economica si bunastarea
societatii este o functie critica a guvernului, iar planurile si masurile implicate sunt bine evidentiate
si comunicate, constituind piloni esentiali ai sporirii increderii cetatenilor, institutiilor, comunitatii
de afaceri si de investitii si ai partenerilor internationali.
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4.3. Analiza posibilititii de extindere a aplicabilititii conceptului la relatia
transatlantica

Uniunea Europeana este descrisa ca un ,,motor al transformarii globale” (Sjursen, 2012) si
Tsi propune sa construiasca institutii functionale, intr-o societate internationald mai puternica,
utilizand toate instrumentele si mecanismele institutionale care pot consolida coeziunea si coerenta
actiunii sale externe (Blanke si Mangiameli, 2012). Obiectivul principal al UE este de a gasi o
directie comuna pentru toate institutiile sale si de a consolida cooperarea cu alte organizatii, cum
ar fi NATO.

Activitatile de transformare, dezvoltare sau digitalizare contribuie la punerea in aplicare a
proiectelor si programelor de la diferite niveluri, iar sustenabilitatea lor duce la consolidarea
rezilientei in comunitatile locale si in societatea internationala. UE acorda mai mult de jumatate
din ajutorul pentru dezvoltare la nivel mondial pentru a atinge obiective specifice in materie de
dezvoltare, insd UE nu se angajeaza singura in gestionarea acestei provocari uriase, colaborand cu
organizatii internationale importante, cum ar fi Organizatia Natiunilor Unite si Banca Mondiala,
precum si cu NATO 1n cadrul securitatii si protectiei civile (Manea, 2017).

Uniunea Europeana si NATO sunt ambele angajate in atingerea unui nivel ridicat de
rezilientd in comunitatile locale, sau la nivel national, ori regional, nu numai in tarile in curs de
dezvoltare si/sau partenere, ci si la nivelul statelor lor membre. S-au invatat lectii din greselile
facute in trecut si atdt UE, cat si NATO se concentreaza acum mai mult pe obiectivul de a oferi
oamenilor capacitatile de a-si rezolva propriile probleme, precum si de a incuraja autosuficienta
populatiilor si, de asemenea, securitatea acestora prin pregatire si protectie civila.

Tn plus, dezvoltarea rezilientei este, de asemenea, o parte importanti a cooperarii NATO-
UE. Declaratia comuna NATO-UE (2016) mentioneaza rezilienta atat ca parte a efortului comun
de combatere a amenintarilor hibride, cat si in raport cu tarile vecine din sudul si estul celor doud
organizatii. Declaratia subliniaza faptul cd dezvoltarea rezilientei la amenintarile hibride necesita
ca NATO si UE sd coopereze In ceea ce priveste analiza timpurie a informatiilor, prevenirea,
detectarea si avertizarea timpurie, precum si schimbul de informatii. Avand in vedere ca cele doua
organizatii reunesc un numar considerabil de state membre In comun, vizdnd intr-o masura
considerabild acelasi teritoriu si confruntdndu-se cu provocari comune in materie de securitate,
cooperarea inter-organizationald in dezvoltarea rezilientei devine cel putin la fel de importanta ca
si cooperarea interinstitutionala la nivel national.

In ceea ce priveste NATO, strategia de descurajare a aliantei are ca scop principal
contracararea eforturilor strategice de intimidare, negarea/anularea optiunii de ocupare a
teritoriului cu forte conventionale intr-un razboi scurt si dezvoltarea de masuri pentru a contracara
amenintarea nucleara. Prin urmare, rezilienta, capacitatea de reactie adecvata, disponibilitatea si
consolidarea rapida a capabilitatilor sunt imperative esentiale pentru consolidarea pozitiei de
descurajare si aparare a aliantei (Keil, Brau$3 si Braw, 2021).

NATO se confruntd cu provocari distincte, dar interconectate, in materie de rezilienta: in
primul rand, trebuie sd se asigure ca poate muta rapid toate fortele si echipamentele necesare in
orice parte a aliantei in caz de amenintare sau de atac iminent, asigurand accesul deplin si
neingradit la toata infrastructura de care alianta are nevoie in acest scop; si sd fie Tn masura sa
anticipeze, sa identifice, sa atenueze si sd se redreseze in urma unor atacuri hibride, asigurand
minimalizarea impactului perturbator asupra coeziunii sociale, politice si militare a aliantei.

Pentru a fundamenta aceastd abordare, programul de adaptare a NATO include o gama
larga de masuri, cum ar fi cresterea gradului de constientizare a situatiei, planificarea in avans,
accelerarea procedurilor decizionale pentru desfasurarea fortei de reactie rapida, consolidarea
structurilor de comanda ale NATO pentru a atinge capabilitatile necesare pentru a comanda si
controla intreaga gama de operatiuni, Imbunatatirea apdrarii cibernetice, colaborarea mai stransa
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cu Uniunea Europeanad pentru a crea conditiile juridice, procedurale, militare si de infrastructura
pentru a permite circulatia rapida a fortelor NATO 1n intreaga Europa, revigorarea descurajarii
nucleare etc. Conform NATO, rezilienta reprezinta si o responsabilitate a fiecarui stat membru de
a-si consolida capacitatea de a face fatd si de a se redresa cu usurinta dupa o situatie de criza,
inclusiv prin dezvoltarea colaborarii civil-militare.

In acest context, rezilienta societtii, infrastructurilor si a sistemelor informatice impotriva
atacurilor cibernetice si a dezinformarii reprezintad o prima linie de aparare a NATO, iar protectia
infrastructurii critice de transport, a aproviziondrii cu energie, a retelelor electrice si a
comunicatiilor digitale necesita extinderea abordarii traditionale a NATO privind rezilienta. Spre
exemplu, din perspectiva NATO, rezilienta strategica a cdpatat o dimensiune suplimentara si
trebuie sa includa protectia impotriva vulnerabilitatilor din infrastructura critica a aliantei, inclusiv
a celor care decurg din proprietatea sau investitiile ruse sau chineze legate de aceasta infrastructura
sau de lantul ei de furnizori.

Mai mult, rezilienta strategicd este vazutd din ce in ce mai mult ca un corolar al masurilor
de descurajare si reasigurare in sfera militara clasica, ca parte a unei strategii de securitate
cuprinzatoare pentru alianta. Cele sapte cerinte de referintd care trebuie evaluate din perspectiva
NATO sunt:

1. asigurarea continuitatii serviciilor guvernamentale si guvernamentale critice;
surse de energie reziliente;

capacitatea de a face fata Tn mod eficient miscarii necontrolate a persoanelor;
resurse alimentare si de apa reziliente;

capacitatea de a face fata victimelor in masa;

sisteme de comunicatii reziliente;

sisteme de transport reziliente.

No abkowd

Aceste domenii se aplica intregului spectru de criza, de la o amenintare hibrida in evolutie
pana la cele mai complexe si solicitante scenarii avute in vedere de planificatorii aliantei.

Uniunea Europeand si NATO abordeaza in mod diferit conceptul de rezilienta, situdndu-
se in general pe diferite parti ale spectrului sau, dar cu determinarea de a colabora pentru a aborda
provocdrile In materie de rezilientd, care nu rezultd din atacuri deliberate. Consolidarea unei
viziuni comune a NATO si a Uniunii Europene, cu elemente compatibile sau complementare, dupa
caz, cu privire la ce este rezilienta strategica, la ce masuri ar trebui luate si la ce caracteristici ar
trebui urmarite devine un element central din punct de vedere al cooperarii ambelor organizatii.

in cazul Roméniei, in conformitate cu Strategia Nationald de Aparare a Tarii 2020-2024,
conceptul de rezilienta este abordat in dubla cheie: capacitatea inerentd a entitatilor — indivizi,
comunitati, operatori economici, regiuni, stat — de a rezista si a se adapta articulat la evenimente
violente, cauzatoare de stres, soc, incidente majore, dezastre, pandemii sau conflicte, pe de o parte,
respectiv capacitatea acestor entitati de a reveni cu celeritate la o stare functionala, de normalitate,
pe de alta parte. Realizarea adecvata si eficienta a rezilientei la nivel national presupune asigurarea
urmatoarelor demersuri:

- coordonarea procesului de implementare a conceptului de rezilientd intr-o maniera
integratd, la un nivel superior agentiilor guvernamentale care au atributii sectoriale in
domeniul rezilientet;

- concentrarea eforturilor de consolidare a cadrului integrat de coordonare, atat in
situatiile de urgenta, cat si in crizele cu componenta militara;

.....

decizional in domeniul rezilientei,
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- elaborarea unui plan de implementare integrat, care sa abordeze coordonat domeniul
rezilientet,

- continuarea activititii de elaborare a planurilor de continuitate de catre institutiile
publice cu responsabilitati in domeniul situatiilor de urgenta si apararii nationale;

- completarea si modificarea legislatiei in domeniul apararii si gestionarii situatiilor de
urgentd cu masurile si responsabilitatile specifice rezilientei,

- crearea unei platforme de dialog pentru intarirea rezilientei societale la care sa participe
reprezentanti ai mediului de afaceri, societatii civile si comunitatii academice.

In acest context, o initiativa recenta ce ilustreaza, intr-un mod relevant, sporirea eforturilor
de consolidare a rezilientei fatd de un spectru amplu de amenintari, este infiintarea Tn 2021 a
Centrului Euro-Atlantic pentru Rezilienta (E-ARC), ce va fi pus ulterior la dispozitia statelor
NATO, UE si partenere si va urmari si promova obiectivele NATO, UE si ale Romaniei in
domeniu, prin facilitarea unui raspuns cuprinzator la nivel guvernamental (whole-of-government)
si al societatii (whole-of-society).

Este important de mentionat cd infiintarea E-ARC nu modificd misiunea institutiilor
nationale cu atributii in implementarea conceptului de rezilientd Tn Romania, ci are menirea de a
contribui direct la procesul de dezvoltare si transformare al NATO si UE, prin asigurarea unei
relatii directe cu structurile NATO si UE, prin furnizarea de expertiza in domeniul rezilientei si
prin sprijinirea cooperarii intre cele doua organizatii internationale.

In ultimii ani, Romania a dovedit ci este un stat membru al NATO si UE deosebit de activ
in consolidarea rezilientei fata de un spectru amplu de amenintari, inclusiv a celor din noi domenii,
cum ar fi domeniul securititii cibernetice. In acest sens, in 2021 Roménia a materializat o alti
reforma si initiativd institutionald majora prin infiintarea Directoratului National de Securitate
Cibernetica (DNSC), motivat, intre altele, de necesitatea consolidarii rezilientei cibernetice, in
contextul cresterii frecventei si a complexitatii atacurilor cibernetice impotriva infrastructurilor ce
sustin servicii esentiale pentru societatea si economia romaneasca ce pot conduce la situatii
extraordinare de blocare a unor infrastructuri vitale dintr-o arie larga de domenii publice si private.

Spre deosebire de NATO, sau de Statele Unite ale Americii, Uniunea Europeana deja
percepe si madsoara rezilienta prin indicatori specifici bazati pe multiple variabile grupate pe patru
dimensiuni majore: social si economic, verde, digital si geopolitic, ca 0 modalitate de evaluare
holistica a capacitatii sale de progresa pe fondul provocarilor, parte a unui efort (condus de
Comisia Europeand) de a integra analiza prospectivd strategica in procesul de elaborare a
politicilor UE.

Tn ceea ce priveste Statele Unite ale Americii, este relevant de mentionat ca acestea au
recunoscut oficial conceptul de rezilienta in doctrina nationald specificatd in Strategia nationala
de securitate din 2017, care prevede ca rezilienta include capacitatea SUA de a rezista si de a se
recupera rapid in urma atacurilor deliberate, a accidentelor, dezastrelor naturale, precum si a
stresului, socurilor si amenintarilor neconventionale la adresa economiei si a Sistemului
democratic. Tn abordarea SUA, un element cheie al implementirii conceptului este stimularea
schimbului de informatii in vederea cresterii nivelului de rezilienta, prin imbunatatirea coordonarii
dintre guvern si sectorul privat la toate nivelurile, cu accent pe protejarea informatiilor sensibile,
astfel Incat toti partenerii sa identifice si sd partajeze In mod activ informatii privind
vulnerabilitatile si sa lucreze in stransa colaborare pentru a le reduce si a creste astfel nivelul de
rezilienta.

Un element recent comun de abordare a conceptului de rezilientd de catre Uniunea
Europeana si Statele Unite ale Americii este determinat preponderent de impactul pandemiei
COVID-19 asupra lanturilor globale de furnizori si aprovizionare, impact ce a determinat re-
evaluarea rezilientei acestora din cauza impactului asupra societatii si economiei, la nivel national,
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regional si global (Schneider-Petsinger, 2019). Rezilienta lanturilor globale de furnizori si
aprovizionare a fost afectata direct si semnificativ de elemente de risc si structurale preexistente,
cum ar fi cresterea tensiunilor geopolitice si geo-economice, precum si de trecerea la economii
digitale sau cu emisii scazute de dioxid de carbon.

In timp ce abordarile din sectorul privat si din domeniul politicilor publice atat in Uniunea
Europeana cat si In Statele Unite au pus in mod traditional accentul pe eficientd (de exemplu, prin
costuri scazute si viteza de productie), ca urmare a pandemiei COVID-19 accentul se pune acum
pe rezilientd, si Tn special pe consolidarea rezilientei lantului de furnizori si aprovizionare.
Rezilienta lantului de furnizori si aprovizionare este definitd ca o capabilitate adaptiva de a se
pregati, a raspunde si a se redresa in urma perturbdrilor neasteptate, revenind rapid la operatiunile
normale.

Avand in vedere pozitiile detinute de Statele Unite ale Americii si de statele din Uniunea
Europeana in economia mondiala, eforturile lor recente orientate spre rezilientd si spre masurarea
nivelului acesteia vor avea implicatii ample, globale in promovarea conceptului de rezilienta, mai
ales prin mobilizarea parteneriatelor cu tari care impartasesc aceeasi viziune din regiunea Asia-
Pacific, precum si prin prisma rolului lor in forurile internationale, cum ar fi G7/G20, OSCE,
NATO si Organizatia Mondiala a Comertului (OMC).

Jones si d'Errico se concentreaza asupra importantei masurarii rezilientei si asupra
necesitdtii de a sprijini factorii de decizie politicA cu un mecanism de masurare, in timp ce
masurarea capacitatii de rezilienta este vazuta ca o provocare majora ce poate fi efectuata doar cu
instrumente si metode specifice de evaluare aprofundata a rezilientei (Jones si d'Errico, 2019).

Conceptul de rezilienta a atras interes in multe domenii in ultimii ani. Natura
interdisciplinara a conceptului a condus la existenta a numeroase definitii, interpretari si abordari
de masurare. Din acest motiv, nu existd o intelegere universal acceptata a rezilientei intre discipline
sau domenii. Chiar daca termenul de rezilienta este conceptualizat diferit Tn diferite domenii, n
multe din acestea nu existad Inca nici atribute-cheie ale rezilientei, nici criterii universal aplicabile
pentru masurarea rezilientei.

Prin urmare, este esential sa se dezvolte aborddri pentru evaluarea nivelurilor de rezilienta
si sd se monitorizeze schimbarile in timp. Aceastd lucrare examineaza in mod critic abordarile
actuale ale dezvoltarii instrumentelor de masurare a rezilientei. Ulterior, acesta propune cea mai
aplicabila abordare pentru elaborarea unor indicatori de performanta de rezilienta pentru utilizare
n sectoare specifice (economic, militar, de infrastructura etc.). Accentul principal trebuie pus pe
explorarea aspectelor metodologice, a atributelor rezilientei si a variatiilor in interpretarea
conceptului de rezilientd n general.

Un domeniu inedit dar foarte actual de aplicabilitate a conceptului de rezilienta strategica,
in special in contextul global al pandemiei COVID-19, este reprezentat de activitatea
intreprinderilor mici si mijlocii. Este un fapt cunoscut ca pandemia COVID-19 a zguduit economia
mondiald, a determinat Uniunea Europeana, Statele Unite ale Americii si numeroase alte tari sa
reconsidere rezilienta si a Supus multe din intreprinderile mici si mijlocii unei amenintari
existentiale, provocandu-le sd raspunda eficient la criza. Atunci cind o organizatie este rezilienta,
toate elementele si factorii interni ar trebui sa contribuie la aceasta. Pentru a adopta un model
rezilient, acest concept ar trebui injectat In toate domeniile legate de organizatia respectiva,
inclusiv in operatiuni, structurad, strategie si cultura organizationala (Khanzad si Gooyabadi, 2021).
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CAPITOLUL V

SCENARII SUSTENABILE DE CONSOLIDARE A REZILIENTEI STRATEGICE
PENTRU ROMANIA

5.1. Implementarea rezilientei in plan sectorial si integrat la nivel national

Construirea rezilientei a devenit, in contextul actual, o sarcind strategica pentru orice stat.
Prin construirea rezilientei pentru a face fatd noilor provocari, natiunile vor fi mai capabile sa
reziste 1n fata oricaror factori perturbatori.

Sistemele si organizatiile reziliente trebuie sa mentind anumite functionalitati si control Tn
timp ce suferd diverse incidente sau sunt atacate. Pentru o cat mai buna rezilienta, trei elemente
sunt critice:

- capacitatea de a lucra in conditii dificile;
- capacitatea de recuperare rapida;
- disponibilitatea de a invita din incidentele si atacurile experimentate.

In ultima perioada, efectele crizei Covid-19 au aritat ci majoritatea tarilor trebuie si
asigure rezilienta si securitatea sistemelor Tn numeroase domenii, precum cel sanitar, economic,
social si institutional, in cazul unor situatii de urgentd sau de criza. Lectiile invatate in timpul
pandemiei au evidentiat deficientele si au expus vulnerabilitatile, facand vizibil faptul ca
documentele de politica publica ce gestioneaza modul de actiune al autoritétilor in situatii de criza
suferd de anumite deficiente (Entin si Galushko, 2021). Capacitatea logistica existenta este limitata
si nu poate asigura aceeasi eficientd a autoritatilor la nivelul tuturor regiunilor geografice, iar
informatiile in baza carora se iau decizii operationale sunt greu accesibile, necorelate si nu ajung
cu suficientd rapiditate la dispozitia factorilor decizionali. Documentele de politica publica din
domeniu prevad de cele mai multe ori abordari individuale, la nivel de autoritate responsabild, in
detrimentul unei abordari integrate. Din acest motiv sunt necesare solutii de implementare a
rezilientei pe diverse domenti, integrat la nivel national, pentru dezvoltarea rezilientei nationale.

Infrastructura critica este un domeniu deosebit de important, Tntrucat sistemele de
infrastructura criticad care stau la baza economiei, securitatii si sanatatii natiunilor sunt
interdependente — de exemplu, sistemul de alimentare cu apa a unei comunitati este dependent de
statiile de pompare care, la rdndul lor, sunt dependente de alimentarea electrica.

Esecurile 1n cascada ale acestor sisteme critice de infrastructura pot fi ameliorate sau chiar
evitate, atunci cand sistemele sunt rezistente. Orice atac de succes asupra unor obiective precum
lanturile de aprovizionare cu energie sau transport, ar putea duce la perturbdri economice grave in
societate. In consecintd, un element esential pentru promovarea rezilientei este asigurarea
netulburatd a productiei si distributiei de energie pentru a diversifica sursele de energie, furnizorii
si rutele. Diversificarea surselor de energie si promovarea unor standarde ridicate de siguranta si
securitate vor spori in special rezistenta infrastructurilor nucleare (Jones si d'Errico, 2019).

Amenintarile hibride ar putea viza, de asemenea, infrastructurile de comunicatii.
Comunicatiile prin satelit sunt active esentiale pentru gestionarea crizelor, raspunsul la dezastre,
politie, supravegherea frontierelor (Thiele, 2016). Ele sunt, in acelasi timp, coloana vertebrala a
infrastructurilor pe scara larga, cum ar fi sistemele de transport. Infrastructurile critice, cum ar fi
energia, telecomunicatiile si finantele, se bazeaza pe informatii exacte pentru a-si sincroniza
retelele.

Sanatatea populatiei ar putea fi periclitatd de manipularea bolilor transmisibile sau de
contaminarea alimentelor, solului, aerului si apei potabile de catre agenti chimici, biologici,
radiologici si nucleari. Raspandirea intentionata a bolilor animalelor sau plantelor poate afecta
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grav securitatea alimentara si poate avea efecte economice si sociale majore asupra zonelor
cruciale ale lantului alimentar. Deficientele structurale existente Tn sectorul sanitar au fost
exacerbate pe perioada pandemiei (Valdai, 2020). Principalele probleme ale sistemului sunt legate
de asigurarea accesului la asistentd medicala, starea de sdnatate a populatiei, subfinantarea
sistemului (dotari, infrastructura deficitard, personal calificat insuficient), precum si de rezilienta
sistemului in situatii de criza.

Spatiul cibernetic constituie 0 forma extrema a acestei vulnerabilitati. Dependenta mare de
sistemele de cloud computing si big data a crescut vulnerabilitatea la amenintarile hibride. Prin
spatiul cibernetic totul este interconectat: sisteme, masini, oameni, si de aceea multe sisteme pot
fi deteriorate, perturbate sau scoase din functiune, practic de oriunde. Aparatorii nu stiu cand este
lansat un atac cibernetic, unde va lovi si cum. Ambiguitatea rezultata face dificila o reactie
adecvata, in special pentru societatile sau organizatiile multinationale care opereaza pe principiul
consensului. In consecinti, imbunititirea rezistentei sistemelor de comunicatii si informatii este
importanta. Industria si parteneriatul public-privat privind securitatea cibernetica ar putea
imbunatati protectia si, de asemenea, ar putea asigura continuarea cercetarii si inovarii.

Pentru consolidarea rezilientei strategice la nivel national, am putea lua in considerare
cateva scenarii de actiune pentru viitor.

Un prim scenariu, mai radical, ar putea consta in stabilirea unei strategii de dezvoltare la
nivel national, care ar acoperi o perioada de 10 ani, avand ca scop Cresterea rezilientei strategice
fata de diverse provocari. Un asemenea scenariu ar presupune ca prim pas identificarea riscurilor
si amenintarilor previzibile pentru mai multe sectoare de activitate, care ar putea influenta negativ
dezvoltarea economico-sociala a tarii. Un al doilea pas ar fi cartografierea capabilitatilor si
potentialului existent, pentru a se putea stabili cu exactitate nivelul de vulnerabilitate si masurile
care ar trebui luate pentru consolidarea si dezvoltarea unor capacitati industriale si sociale, care sa
diminueze la maximum riscurile si amenintarile identificate, asigurand totodata o functionare
normala a societdtii. Un al treilea pas ar consta in identificarea resurselor necesare materializarii
unor asemenea planuri, atat din perspectiva financiara, cat si umana. Pe langa identificarea
resurselor, este imperios necesar ca acestea sa fie distribuite judicios si alocate acelor domenii de
activitate care pot performa adecvat si care pot aduce o valoare adaugata substantiald. Un al
patrulea pas, fundamental, este pregatirea si educarea resursei umane pentru proiectele de
perspectiva, tinand seama ca fard aceasta orice demers de viitor este incert. Acest pas este imperios
necesar a fi facut, intrucat in prezent mitul fortei de munca ieftine si bine pregatite a fost spulberat,
1ar structura pe ocupatii si meserii este total dezechilibrata, pericolul ca in viitor sa nu mai
dispunem de o forta de munca adecvat pregatita fiind foarte mare.

Desi scenariul se axeaza pe o regindire a capabilitatilor interne el nu implica izolare sau
reticentd de interactiune cu alte state sau organizatii din care Romania face parte. O Romanie mai
puternica si rezilienta devine un partener mai viabil si mai dorit in orice conjuncturd sau initiativa
lansata.

Un asemenea scenariu presupune un proces de reflectie profund, dar rapid, care sa fie
dublat si sustinut de o puternica vointa politica transpartinica, fara de care totul devine inutil. Lipsa
de masuri energice si concrete ar putea conduce la cresterea decalajelor comparativ cu statele
dezvoltate.

Un al doilea scenariu ar putea fi gandit cu Romania ca lider in plan regional, Th zona sud-
est europeand — Balcani. Tinand seama de potentialul economic, demografic si geografic, Roméania
ar putea sa-si asume un asemenea rol, intr-o regiune cu state mai mici, dar care impreuna ar putea
realiza proiecte regionale consistente, care pot consolida rezilienta strategica regionald. Desigur,
existd numeroase diferente de viziune intre statele din regiune, care nu pot fi foarte usor
armonizate. De asemenea, exista un sistem diferit de aliante, care poate influenta negativ initierea
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si derularea unui asemenea proiect. Insid din perspectivd economici si a bunistarii populatiei,
inclusiv modalitatea In care regiunea ar putea face fatd unor crize de amploare, un asemenea
demers ar putea fi luat in considerare.

Privind retrospectiv, exista in plan regional o oarecare experienta de colaborare in proiecte
comune chiar daca aceste demersuri au avut loc in trecut, in alte conditii social-istorice si de
regimuri politice. Este vorba de proiectele de la Portile de Fier I si I, precum si de Combinatul
Petrochimic de la Pancevo, cooperare romano-iugoslava. Chiar daca premisele in aceste proiecte
au fost diferite comparativ cu ceea ce ar putea Insemna astazi initierea unui asemenea demers,
rezultatul acestor initiative este remarcabil, producand numeroase efecte pozitive pe termen lung,
de care se beneficiaza si astazi. Se dovedeste astfel ca proiectele regionale bine gandite pot produce
efecte benefice pe timp indelungat, fapt care ar trebui sa fie un puternic stimulent pentru reluarea
unui asemenea gen de politica in plan regional.

Argumentele Tn acest sens ar fi numeroase, efectele pandemiei oferind exemple multiple
pe care statele din regiune ar trebui sa le ia in considerare. De asemenea, dezvoltarea unor proiecte
regionale ar putea atrage investitii majore de capital, tindnd seama de faptul ca statele din regiune,
luate individual, nu au totdeauna posibilitatea dezvoltarii unor proiecte majore, care sa fie tentante
pentru capitalul international. Acest lucru ar presupune conturarea unei viziuni clare, articulate,
multisectoriale, care sa fie dublata de o intensa activitate diplomatica necesara pentru a convinge
si a aduce la masa toti actorii interesati din regiune.

Un al treilea scenariu ar fi transferul cat mai multor responsabilitati catre Bruxelles,
pentru o mai puternica integrare europeana si Un mai accentuat sistem de luare a deciziilor
centralizat. Daca pentru ansamblul Uniunii Europene acest lucru ar putea avea sens, facand UE un
organism mai articulat, este posibil ca pentru statele cu un nivel de dezvoltare mai redus sa nu aiba
un efect la fel de bun, tindnd seama ca forta capitalului romanesc si a industriasilor romani este
mai redusa, existand riscul de a pierde astfel pozitii in defavoarea marilor companii existente la
nivel european. Din acest motiv si in cazul derularii unui astfel de scenariu, ar trebui gandita o
politica de consolidare a capitalului roménesc, care sd poatd face fata presiunii statelor puternice
din Uniunea Europeana

5.2.  Corelarea implementirii rezilientei nationale cu abordarile la nivel european

Pe masurd ce statele, societatile si economiile devin mai interdependente, rezilienta
necesitd actiuni comune ale tuturor actorilor relevanti, inclusiv a intregii societati si a partenerilor
internationali.

In aprilie 2020, participantii la Sistemul interinstitutional de strategie si analizd a
politicilor europene (ESPAS), care isi propune sa identifice si sa analizeze tendintele globale pe
termen mediu si lung cu care se confrunta Uniunea Europeana, au fost invitati de vicepresedintele
Comisiei Europene (EPThinkTank, 2021) sa reflecteze asupra problemelor care apar din cauza
pandemiei de Covid-19, cu scopul de a analiza modul de crestere a rezilientei pe termen lung a
Uniunii Europene in deceniul urmitor. In acest context, au fost identificate aproximativ 66 de
riscuri structurale (European Parliament, 2020) cu care se confruntd Uniunea Europeana in urma
pandemiei, printre care crizele de sanatate, saracia si inegalitatile ce cresc la niveluri nesustenabile,
lacunele in acoperirea sistemelor de protectie sociald, nerespectarea egalitatii de gen, scaderea
economicd globala, instabilitatea financiard internationald, spalarea de bani crescuta,
criminalitatea fiscald si alte infractiuni financiare, cresterea fraudei si a coruptiei care afecteaza
fondurile Uniunii Europene, riscurile legate de energie, inclusiv diferentele de pret si rivalitatea
comerciale, declinul democratiei, Statul de drept si anumite libertati de baza, ascensiunea
nationalismului extrem, dezinformarea de catre actori din tari terte si grupuri interne impotriva

50



Uniunii Europene si a statelor membre, instabilitatea sociald profunda si contestarea democratica
cu tulburari civile si dezordine in statele membre, fragmentarea pietelor de capital, lipsa unei
politici integrate de imigrare, cresterea criminalitatii organizate si a criminalitatii cibernetice,
atacurile cibernetice la scara larga, implicand actori de stat si nestatali, impotriva infrastructurii,
sectoarelor sau retelelor critice ale Uniunii Europene, renasterea terorismului in Uniunea
Europeana, inclusiv o mai mare radicalizare etc.

O rezilienta sporitd necesitd actiuni comune ale tuturor actorilor implicati. Factorii de
decizie din natiuni si organizatii, din functiile publice si private, trebuie sa fie interconectati pentru
a depisi provocarile moderne. In consecinta, cerintele de rezilientd sunt reflectate in deciziile
recente ale Uniunii Europene si NATO. Patru ,,zone de interes” care se consolideaza reciproc, vor
asigura Tmbunatatirea rezistentei: identificarea vulnerabilitatilor cheie si a riscurilor asociate,
sincronizarea luarii deciziilor trans-guvernamentale, construirea durabilitatii militare si a pregatirii
civile, echilibrarea alocarii resurselor disponibile.

S-au conturat actiuni pentru consolidarea rezilientei iIn domenii precum infrastructura
critica, securitatea cibernetica, protejarea sistemului financiar de utilizarea ilicita, respectiv
combaterea extremismului violent si a radicalizarii. In fiecare dintre aceste domenii, punerea in
aplicare a strategiilor convenite de catre Uniunea Europeand si statele membre, precum si
implementarea deplina a legislatiei existente, sunt pasi initiali critici. Au fost prezentate diverse
actiuni concrete pentru a consolida aceste eforturi. In special, se propune intensificarea cooperarii
si coordondrii dintre Uniunea Europeand si NATO 1in eforturile comune de combatere a
amenintarilor hibride.

Comisia Europeana a lansat in 2020 un program pentru redresare numit ,,Catre o Europd
mai rezilientda, durabila si echitabila”. Este semnificativ faptul ca programul de finantare a
redresarii economiei UE prin subventii si Tmprumuturi, aprobat in sedinta din iulie 2020 a
Consiliului European, a fost numit instrumentul de redresare si rezilienta (Valdai, 2020). in cadrul
acestui program (European Council, 2020) se recomanda sa se restabileasca piata unicd, ca o
componentd cheie a prosperitatii si rezilientei. Lanturile de aprovizionare care au fost intrerupte
trebuie restabilite. Tranzitia verde si transformarea digitala vor juca un rol central si prioritar in
relansarea si modernizarea economiei. Investitiile in tehnologii si capacitati digitale, impreuna cu
o economie circulard, vor contribui la crearea de locuri de munca, iar prin diversificarea lanturilor
cheie de aprovizionare, UE va deveni mai rezilienta si mai putin dependentd de alti actori. Se
recomandd asigurarea autonomiei strategice a Uniunii Europene printr-o politica industriala
dinamica, sprijin pentru IMM-uri si startup-uri, precum si 0 analiza eficientd a investitiilor straine
directe. Pandemia de Covid-19 a aratat nevoia stringenta de a produce bunuri critice in Europa, de
a investi in retelele de valoare strategica, pentru a reduce dependenta excesiva de tarile terte. Este
nevoie de o infrastructurd rezilientd pentru a face fata evenimentelor neprevazute, in special in
sectorul sanatatii. O atentie sporita trebuie acordata sectoarelor socio-economice si ecosistemelor
care au suferit cel mai mult de la criza.

Un sistem functional de guvernanta este o cerinta esentiald pentru depasirea crizei si
asigurarea recuperarii in cadrul Uniunii Europene (European Council, 2020):

- institutiile si statele membre trebuie sd colaboreze in modul cel mai eficient si cu
respectarea deplind a principiului subsidiaritatii;

- Uniunea Europeana trebuie sa fie mai eficienta la dezvoltarea capacitatii executive si
la gestionarea crizelor Tntr-un mod coordonat;

- principiile si valorile de baza pe care se bazeaza Uniunea Europeana trebuie sa ramana
in centrul abordarii. Respectarea statului de drept si a demnitatii umane este cea mai
bund modalitate de a asigura o recuperare incluziva a societatilor noastre.
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Pentru asigurarea rezilientei la nivel national si european, in special in domeniul tehnologic
si digital, investitiile in cercetare si dezvoltare tehnologica sunt foarte importante. Acest tip de
investitii au crescut foarte mult in cadrul Uniunii Europene — implicarea companiilor in zona de
cercetare si dezvoltare a crescut cu 5,6% n 2019 (Comisia Europeana, 2021a). Aceasta crestere a
fost determinata de investitiile 1n industria automobilistica, tehnologia informatiilor si
comunicatiilor si sectorul sanititii. In timp ce Uniunea Europeani are puternice capacitati in
cercetare, transpunerea rezultatelor cercetarii in economie si industrie trebuie consolidata, pentru

......

a se indeplini obiectivul de crestere a competitivitatii. Dupa cum se detaliaza in Strategia
industriala a Comisiei Europene, aceste deziderate ar putea sd fie realizate prin intermediul
parcurgerii unor scenarii tehnologice industriale comune, ce vor lega Uniunea Europeana si
programele nationale de sprijin, putand crea sinergii intre cercetare si industrie, rezultand o

consolidare industriala a ecosistemelor.

Din punct de vedere al tehnologiilor, 0 zona de foarte mare interes este cercetarea cuantica,
care a inceput odata cu crearea fizicii cuantice in primele decenii ale secolului al XX-lea. Utilizari
actuale si viitoare ale tehnologiei cuantice includ construirea calculatoarelor cuantice. Se
estimeaza ca dimensiunea pietei in acest domeniu va ajunge la 6 miliarde de euro la nivel global
pani in 2027 (Crozet, 2018). In prezent, existd o cursa globala pentru a crea si a domina piata de
tehnologii cuantice, conduse de Statele Unite ale Americii, Japonia si China. De exemplu, Statele
Unite ale Americii vor investi peste un miliard de dolari pana in 2028, iar China construieste un
laborator national de 9 miliarde de euro pentru stiintele informationale cuantice (Comisia
Europeana, 2018), lansand recent unul din cele mai rapide calculatoare cuantice programabile din
lume care, potrivit echipei de cercetare, poate calcula intr-o milisecunda o sarcina care ar dura la
cel mai rapid computer conventional din lume 30 de trilioane de ani (Independent, 2021). Comisia
Europeana a lansat o initiativa de cercetare si inovare pentru tehnologii cuantice, cu un buget de
un miliard de euro, care Tsi propune sa plaseze Europa in fruntea celei de-a doua revolutii cuantice.
Lansata in 2018, initiativa reuneste institutii de cercetare, industrii si finantatori publici,
consolidand si extinzand conducerea stiintificd europeana si excelenta in tehnologiile cuantice.
Scopul initiativei este de a sprijini transformarea cercetarii europene in aplicatii comerciale care
sa utilizeze pe deplin potentialul calculatoarelor cuantice. In perioada 2018-2021 (Comisia
Europeana, 2021b), s-au alocat 152 milioane de euro pentru 24 de proiecte in domeniu.

Industriile europene Tsi pot creste la nivel global avantajul tehnologic prin investitii publice
si private Tn cercetare si inovare. Tn timp ce cercetarea si dezvoltarea globala continui si creasca,
multe dintre viitoarele finantari pentru tehnologii digitale vor stimula transformarea verde si
competitivitatea Uniunii Europene. Sinergii intre programele relevante ale Uniunii Europene,
precum si transferul de tehnologie din domeniul cercetarii catre industrie sunt esentiale pentru ca
Uniunea Europeana sa-si atingd suveranitatea tehnologica.

O altd zona de interes este industria roboticii, robotii fiind des folositi in tot mai multe
domenii. Utilizarea accentuatd a robotilor in industrie arata cd aceasta tehnologie este si va ramane
un element important pentru viitorul societatii europene. Aplicatii ale roboticii includ sanatatea,
mediul, securitatea, piete de servicii, tehnologia informatiei si comunicatiilor, automobile si alte
sectoare cu productie automatizata. In acest moment, piata roboticii este dominata de dezvoltarea
de noi produse in domenii precum productie, cautare, salvare si recuperare, inspectie si
monitorizare, interventii chirurgicale si asistenta medicala, construirea de case si masini, transport
si logistica, agricultura si multe altele. Uniunea Europeana pune accent din de in ce mai mult in
domeniul roboticii, fiind produse mai mult de un sfert din serviciile industriale si profesionale de
roboti din lume (de exemplu, pentru agricultura de precizie, securitate, sandtate, logistica).
Excelenta europeana in domeniul roboticii se datoreaza si alocarii a 700 de milioane de euro pentru
cercetare pand in 2020, prin Parteneriatul Public Privat pentru Robotica, precum si alte investitii
private care ajung la 2,8 miliarde de euro in total (Samoili et al., 2020).
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Standardizarea digitala este cheia pentru valorificarea capacitatii Uniunii Europene de a-si
asigura rezilienta in domeniul digital. Guvernarea, reglementarea si standardizarea tehnologiilor
digitale reprezenta un factor critic pentru maximizarea oportunitatilor digitale, reducand in acelasi
timp provocdrile sau amenintarile pe care le prezinta in paralel. Este nevoie de forme atente si
inovatoare de reglementare care sd nu diminueze, ci sa stimuleze inovatia. Uniunea Europeana
trebuie sa genereze inovatie si aplicatii tehnologice incadrate in conformitate cu valorile sale
economice si sociale (European Data Protection Supervisor, 2018). Aceasta este fundatia care va
oferi mai multa greutate in eforturile multilaterale de reglementare ale noilor tehnologii. Printr-o
guvernare responsabila, drepturile si libertdtile cetatenilor vor fi protejate. Translatarea valorilor
si normelor in proiectarea si functionarea sistemelor (de exemplu ,,confidentialitate prin
proiectare”) ar trebui sa faca parte din cadrele de reglementare.

Standardele tehnologice deschise si multilaterale sunt, de asemenea, necesare. Uniunea
Europeana lucreaza la implementarea standardelor tehnice la nivel mondial, pentru ca
implementarea sistemelor de inteligenta artificiala sa fie conforma cu noile reglementari. Este
esential ca Uniunea Europeand sa se asigure cd valorile si ghidurile de etica sunt luate in
considerare 1n procesul de standardizare la nivel international al inteligentei artificiale.

Este important ca Uniunea Europeana sa asigure interoperabilitatea sistemelor informatice
prin standardizare, ca ,,factor cheie” necesar pentru livrarea eficienta a serviciilor publice din
cadrul administratiilor UE. Interoperabilitatea este cheia pentru utilizarea la maximum a datelor si
este plasatd in centrul strategiei digitale europene. O strategie de interoperabilitate consolidata
intre guvernele Uniunii Europene a fost programata pentru sfarsitul anului 2021, dar nu a fost inca
lansata. Acesta va asigura coordonarea si va stabili standarde comune pentru fluxuri de date si
servicii sigure si fara frontiere din sectorul public (Comisia Europeana, 2020a). O astfel de
standardizare va permite utilizarea tehnologiilor interoperabile respectand regulile Uniunii
Europene. Fard interoperabilitate, Uniunea Europeand va pierde oportunitatea de a conduce in
piata tehnologiile digitale globale.

Aplicatiile cu sursa deschisa au potentialul de a deveni un element important al tehnologiei.
Strategia de aplicatii cu sursa deschisa a Comisiei Europene serveste drept instrument pentru
realizarea transformarii digitale (Comisia Europeand, 2020b). Existd patru avantaje principale ale
acestei tehnologii:

- inovare (bazata pe procesul descentralizat al programarii si pe marea comunitate de
dezvoltatori);

- transparenta (oferind posibilitatea de a actualiza si modifica codul sursa sau testarea
relevantei pentru alte utilizari);

- cost mai mic (descércare gratuita si mai putin costisitoare);

- longevitate (sunt sanse mai mari ca aplicatiile sa nu fie abandonate si sa fie preluate de
comunitate pentru dezvoltari ulterioare).

Sursele deschise pot oferi Uniunii Europene sansa de a crea si de a mentine propria
abordare digitala independenta si sd controleze procesele si informatiile sale tehnologice. Acest
lucru se datoreaza faptului ca sunt permise inovarea incrementala si solutii tehnice prin intermediul
schimbului de cunostinte si abilitati, utilizarea si reutilizarea de aplicatii de catre intreprinderile
mici, crescand astfel securitatea si evitarea blocarii furnizorului.

Accelerarea transformarii digitale va afecta profund economia, politica, securitatea si
afacerile internationale in urmatoarele decenii. Integrarea tehnologiilor digitale si a inteligentei
artificiale va stimula cresterea economica. De exemplu, solutiile de e-sanatate ar putea aduce
economii, in timp ce va creste calitatea si accesul la asistenta medicala. Cresterea nivelului
investitiilor private si publice in domeniul tehnologiilor digitale va fi esentiald pentru a sprijini
inovarea. Uniunea Europeana si statele membre vor trebui sa contribuie cu investitii in tehnologia
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informatiei si comunicatiilor in urmatorul deceniu. Inteligenta artificiald atrage rapid investitii,
fiind asteptata o crestere a cheltuielilor globale de la 31 de miliarde de euro in 2019 la aproximativ
81 miliarde de euro in 2023 (World Economic Forum, 2020). Uniunea Europeana trebuie sa
investeasca in dezvoltarea propriilor capacitati in domenii precum tehnologiile 5G si 6G, super
calculatoare si infrastructura de tip cloud. Este nevoie de o fundatie bine pusa la punct pentru o
infrastructura de date deschise, bazatd pe valori europene si caracterizata prin deschidere,
transparentd si legdtura dintre statele membre.

Uniunea Europeana are nevoie de infrastructuri de calcul scalabile. Virtualizarea datelor,
instrumente de cloud computing si servicii care pot gestiona si analiza big data reprezinta o piata
in crestere, dominata in prezent de companii din Statele Unite ale Americii. Odata cu cresterea
numarului de dispozitive IoT (Internet of Things) conectate, se estimeaza ca 80% din date vor fi
procesate aproape de utilizator, folosindu-se tehnica edge computing. Calculul de inalta
performanta a fost identificat ca prioritate strategica de investitii pentru a sprijini Strategia
Digitala a Uniunii Europene, de la analiza big data si inteligenta artificiala pana la cloud
computing si securitate cibernetica.

Tehnologia digitala, inclusiv inteligenta artificiala, ar putea aduce oportunitati de inovatie
in sectorul public si ar contribui la imbunatatirea interactiunii dintre guvern si cetateni prin
simplificarea procedurilor. Digitalizarea completd a serviciilor publice va deveni posibild in
societitile avansate din punct de vedere al digitalizarii. in cadrul Planului de actiune pentru e-
guvernare a Comisiei Europene se pune accent pe dezvoltarea serviciilor publice digitale
transfrontaliere (Comisia Europeana, 2021c).

Un accent deosebit trebuie pus si pe centrele de inovare digitala, ce pot ajuta companiile
sa devina mai competitive prin experimentare si testare. Aceste centre pot oferi acces rapid si usor
la infrastructurile tehnologice pentru experimentare si testare cu noile tehnologii digitale, cum ar
fi inteligenta artificiala, securitate cibernetica, blockchain, printare 3D etc. Acest lucru permite o
intelegere a oportunitatilor de viitor si o mai buna rentabilitate a investitiilor pentru companii.
Centrele de inovare digitala pot oferi, de asemenea, consiliere financiara si instruire. Tn acest fel,
pot contribui la accelerarea transformarii digitale si economice, favorizand depasirea posibilelor
consecinte negative a crizei Covid-19 si consolidarea inovatiei ecosistemelor. Centrele de inovare
digitala pot, de asemenea, sa sprijine organizatiile sa gaseasca investitii. Noi modele de afaceri si
produse inovatoare, precum si modalitati de lucru, vor fi necesare pentru viitorul apropiat.

Centrele europene de inovare digitala vor fi finantate printr-un nou program Europa
digitala. Acest program nou infiintat va sprijini proiecte prin finantare in cinci domenii-cheie de
capacitate: super calculatoare, inteligentad artificiald, securitate cibernetica, competente digitale
avansate si asigurarea unei utilizari pe scara larga a tehnologiilor digitale in economie si societate,
inclusiv prin intermediul centrelor de inovare digitala. Se estimeaza ca, pana in 2023, 310 milioane
euro vor fi investite in centrele de inovare digitala care vor oferi sprijin local IMM-urilor pentru
transformarea lor digitala si accesul la testarea tehnologica (Comisia Europeana, 2021a). Pana
atunci, trei din patru companii ar trebui sa utilizeze servicii de cloud computing, big data si
inteligenta artificiala, iar peste 90% IMM-uri ar trebui sd atingd cel putin nivelul de baza al
tehnologiilor digitale.

Uniunea Europeand doreste sa-si consolideze pozitia in tehnologia blockchain, ce are
potentialul de a revolutiona modul in care impartasim informatii si efectudm tranzactii online. Cu
toate acestea, existd totusi cateva probleme nerezolvate, inclusiv consumul ridicat de energie,
protectia datelor cu caracter personal, scalabilitatea si performanta, precum si interoperabilitatea
(Deloitte, 2020). Desi au fost consemnate preocupari de mediu in ceea ce priveste monedele
virtuale, se crede cad blockchain-ul va deschide calea catre o economie globala durabild. Scopul
strategiei Uniunii Europene privind tehnologia blockchain este de a construi un mediu online mai
sigur pentru cetateni si intreprinderi, cu aplicabilitate Th domenii precum incluziunea financiara,
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lanturile de aprovizionare echitabile, energie si mediu, identitdti si populatii vulnerabile sau
competente si educatie. Adesea se considera ca tehnologia blockchain duce la estomparea
granitelor si la imbunatatirea colaborarilor intre sectorul public si privat (Ernst & Young Global
Ltd., 2019).

Comisia Europeana doreste sa sprijine tehnologiile blockchain care Imbratiseaza valorile
europene si cadrul legal si de reglementare al Uniunii Europene. Standardele speciale care sunt
necesare includ: durabilitatea mediului, protectia datelor, asigurarea securitatii cibernetice si
interoperabilitatea. Finantarea pentru cercetare, fondul de investitii in blockchain si sprijinul
pentru start-up-uri ajutd inovatia europeand care implementeaza si materializeaza standardele
blockchain.

Un numar mare de guverne europene au inclus inteligenta artificiala, calculul cuantic si
securitatea cibernetica printre domeniile prioritare pentru viitor. De exemplu, pana in iunie 2021,
20 de state membre au publicat strategii nationale de inteligenta artificiald, in timp ce 7 se aflau in
faza finald de elaborare a acestora (Van Roy et. al., 2021). Calculul cuantic si utilizarea acestuia
in securitatea cibernetica (de exemplu criptografia cuanticd) ar putea juca un rol important in
protejarea datelor critice si personale.

Pentru inovatiile accelerate, sunt necesare conexiuni mai bune intre start-up-uri si diferiti
actori din societate (cum ar fi investitorii, mediul academic, factorii de decizie, IMM-urile,
cetatenii). Ca parte a acestei strategii, Comisia Europeana a anuntat recent o noud initiativa numita
,Women TechEU” pentru a sprijini femeile care conduc start-up-urile tehnologice din Europa si
pentru a ajuta companiile lor sd devind campionii tehnologici de maine (Comisia Europeana,
2021d).

Existd incd mult potential de deblocat, mai ales cd unele start-up-uri lucreaza intr-o maniera
interdisciplinard, ceea ce atrage diferite talente si investitii in ciclurile de cercetare si dezvoltare.
Reglementarile inegale in statele membre si lipsa unei concentrdri clare in strategia de inovare
impiedicd dezvoltarea companiilor din Uniunea Europeand. Sprijinul timpuriu din partea
guvernelor si fondurile alocate ar putea ajuta Uniunea Europeand sa-si asigure rezilienta in
domeniul tehnologic si digital.

5.2.1. Contextul infiintirii Centrului european de competente Tn domeniul
industrial, tehnologic si de cercetare in materie de securitate cibernetica

Mediul cibernetic, aflat in plind evolutie, genereaza deopotriva oportunitati de dezvoltare
a societatii informationale, dar si riscuri la adresa functionarii acesteia. Existenta vulnerabilitétilor
sistemelor informatice, ce pot fi exploatate de grupari organizate, face ca asigurarea securitatii
spatiului cibernetic sd constituie o preocupare majord pentru toate entitatile implicate (Mihai,
Ciuchi si Petrica, 2017).

O serie de sectoare critice precum transporturile, energia, sanatatea si finantele au devenit
tot mai dependente de tehnologiile digitale pentru a-si desfasura activitatile de baza (Consiliul
European, 2020a). Digitalizarea ofera oportunitati enorme si asigurd solutii pentru multe dintre
provocarile cu care se confrunta Uniunea Europeana, nu Tn ultimul rand Tn timpul crizei provocate
de pandemia de Covid-19, dar, in acelasi timp, expune economia si societatea la amenintari
cibernetice. Atacurile cibernetice si criminalitatea informaticd sunt tot mai numeroase si mai
sofisticate Tn Intreaga lume, preconizandu-se ca aceasta tendinta va continua sa creasca in viitor.
Perturbarea semnificativa a retelelor de calculatoare si a sistemelor informatice poate afecta atat
statele membre, cét si Uniunea Europeand in ansamblu.

Prin urmare, un nivel ridicat de securitate a retelelor si a sistemelor informatice la nivelul
intregii Uniuni Europene este esential pentru societate si economie deopotrivd. Uniunea
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Europeana intentioneaza sa sporeasca securitatea internetului si a altor retele si sisteme informatice
esentiale printr-o serie de noi demersuri. In luna decembrie 2020, Comisia Europeani si Serviciul
European de Actiune Externa (SEAE) au prezentat o noua strategie de securitate cibernetica a UE.
Scopul acestei strategii este de a consolida rezilienta Europei la amenintarile cibernetice si de a
asigura faptul cad toti cetatenii si toate intreprinderile pot beneficia pe deplin de servicii si
instrumente digitale fiabile si de incredere. Noua strategie contine propuneri concrete de punere
n aplicare a unor instrumente de reglementare, de investitii si de politica.

La 22 martie 2021, Consiliul a adoptat concluzii privind Strategia de securitate cibernetica
(Consiliul European, 2021a), care subliniaza cad securitatea ciberneticd este esentiald pentru
construirea unei Europe reziliente, verzi si digitale. Ministrii din UE au stabilit ca obiectiv cheie
atingerea autonomiei strategice, mentinand in acelasi timp o economie deschisa. Aceasta include
consolidarea capacitatii de a face alegeri autonome in domeniul securitatii cibernetice, cu scopul
de a consolida pozitia de lider a UE in domeniul digital si capacitatile sale strategice.

Tn luna decembrie 2020, Consiliul si Parlamentul European au ajuns la un acord informal
cu privire la propunerea de infiintare a Centrului european de competente Tn domeniul industrial,
tehnologic si de cercetare in materie de securitate ciberneticd (ECCC), care sa fie sprijinit de 0
retea de centre nationale de coordonare. Infiintarea acestui Centru european de competente este
necesard pentru a pune in comun investitiile In cercetarea, tehnologia si dezvoltarea industriald in
materie de securitate cibernetica (Consiliul European, 2021b).

Noul Centru european de competente va avea urmatoarele obiective:

- Tmbunatatirea rezilientei cibernetice;

- sprijinirea implementarii celor mai recente tehnologii in materie de securitate
cibernetica;

- sprijinirea intreprinderilor nou-infiintate si IMM-urile din sectorul securitatii
cibernetice;

- consolidarea cercetdrii si inovarii In domeniul securitatii cibernetice;

- eliminarea lacunelor In materie de competente in domeniul securitatii cibernetice.

Centrul european de competente in domeniul industrial, tehnologic si de cercetare in
materie de securitate cibernetica va colabora cu o retea de centre nationale de coordonare
desemnate de statele membre si va canaliza in special finantarea legatd de securitatea cibernetica
din programul Orizont Europa si din programul Europa digitala.

Statele membre au votat cu privire la sediul ECCC la 9 decembrie 2020, Tn marja reuniunii
Comitetului Reprezentantilor Permanenti ai Guvernelor Statelor Membre pe langd Uniunea
Europeana (Coreper). Orasul selectat pentru a gazdui centrul este Bucuresti. Romania are
potentialul de a cataliza eforturile UE cétre o abordare consolidata si coerentd pentru a demonstra
n viitor interesele sale vitale in materie de securitate cibernetica. Ca tara dinamica si orientata spre
viitor, Roménia a fost un promotor Tn ceea ce priveste adoptarea si valorificarea noilor tendinte
tehnologice si servicii digitale (Consiliul European, 2020b).

Centrul european de competente in materie de securitate cibernetica ,,va juca un rol
esential in asigurarea securitatii infrastructurii digitale pe care atdt de multi dintre noi o utilizam
zilnic pentru muncad §i activitati recreative, precum si a sistemelor si a retelelor informatice in
domenii vitale, cum ar fi sandtatea, transporturile, energia, pietele financiare si sistemele
bancare” a afirmat Mariana Vieira da Silva, ministru de stat portughez pentru presedintia
Consiliului UE.
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Misiunea Centrului de competente este de a ajuta Uniunea Europeana:

- sd 1si consolideze pozitia de lider si autonomia strategicd in domeniul securitatii
cibernetice prin mentinerea si dezvoltarea capacitatilor si capabilitatilor de cercetare,
academice, societale, tehnologice si industriale Tn materie de securitate cibernetica
necesare consolidarii increderii si securitatii, inclusiv a confidentialitatii, integritatii si

- sa sprijine capacitatile, capabilitatile si competentele in raport cu rezilienta si
fiabilitatea infrastructurii de retele si de sisteme informatice din Uniune, inclusiv a
infrastructurii critice si a echipamentelor hardware si software utilizate in mod obisnuit;

- sd sporeasca competitivitatea globald a sectorului securitatii cibernetice al Uniunii, sa
asigure standarde ridicate in materie de securitate cibernetica la nivelul intregii Uniuni
si sa transforme securitatea cibernetica intr-un avantaj competitiv al altor sectoare ale
Uniunii (EUR-LEX, 2021).

Centrul european de competente in domeniul industrial, tehnologic si de cercetare in
materie de securitate cibernetica va contribui astfel la imbunatatirea securitdtii retelelor si a
sistemelor informatice, inclusiv a unor infrastructuri critice pentru functionarea societatii, ducand
la cresterea intregului ecosistem al securitatii cibernetice.

5.2.2. Contextul infiintirii Centrului Euro-Atlantic pentru rezilienta

Pentru a asigura rezilienta si continuitatea, alianta NATO pune din ce Tn ce mai mult accent
pe trei domenii principale: misiuni, antrenamente si exercitii, precum si descurajarea celor mai noi
amenintiri la adresa securititii, precum dezinformarea. In ceea ce priveste dezinformarea, NATO
trebuie sd isi intensifice eforturile de contracarare a acestui fenomen si sa isi protejeze statele
membre impotriva actorilor maligni care exploateaza crizele pentru a-si promova interesele
geopolitice si economice. Profitand de interesul crescut al oamenilor pentru informatii si avand n
vedere incertitudinea generald din privind Covid-19, diverse entitati au profitat de ocazie pentru a
discredita gestionarea pandemiei de cétre statele membre NATO si chiar au acuzat alianta de
raspandirea virusului (Rynning, 2020). Pentru a contracara dezinformarea si impactul perturbator
al acesteia in astfel de momente tensionate, Divizia de Diplomatie Publicda a NATO a monitorizat
si raportat pe larg aceste afirmatii false cu verificarea faptelor, in stransa cooperare cu UE
(Adamczyk, 2020).

Prin eforturile depuse, NATO a reusit sa asigure continuitatea operatiunilor sale si sa
respinga atacurile diversilor actori malitiosi (NATO, 2020). In timp ce aceste actiuni s-au
concentrat in cea mai mare parte pe aparare si operabilitate, in conformitate cu misiunea
traditionald a organizatiei, NATO si-a asumat, de asemenea, un rol proactiv in furnizarea de
asistenta membrilor si partenerilor printr-un grup de lucru dedicat Covid-19 (Kochis si Coffey,
2020).

Comandamentul Aliat pentru Transformare al NATO a identificat patru zone cu potential
de imbunatatire a rezilientei:

- Identificarea vulnerabilitatilor cheie si a riscurilor asociate — aceasta permite
guvernelor sa dezvolte raspunsuri si mecanisme adecvate pentru a gestiona riscurile,
utilizdnd toate instrumentele adecvate atat la nivel national, cat si international;

- Sincronizarea luarii deciziilor interguvernamentale — combaterea amenintarilor
hibride necesitd o abordare diferitd, trans-guvernamentald, a angajarii tuturor
mecanismelor de securitate existente;

- Construirea durabilitatii militare si pregatirea civila — populatia civila nu este doar o
potentiala victima, fiind, in acelasi timp, o sursd critica de fortd, de rezistenta.
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Pregatirea civila permite sustenabilitatea militard, in timp ce capacitdtile militare
protejeaza populatia si asigura prosperitatea acesteia;

- Echilibrarea alocarii resurselor disponibile — imbunatatirea legaturilor dintre sectorul
civil, privat si militar va permite in acelasi timp partajarea costurilor si va beneficia de
rezilienta. Acesta prevede dezvoltarea de mijloace de atenuare, cum ar fi diversificarea
ofertei, resurselor si serviciilor.

Rezilienta trebuie sa fie masurata in termeni de pregétire, cu standarde de instruire clar
definite, si sa fie organizata cu standarde definite si 0 capacitate de formare pentru a o atinge.
Exercitiile de simulare bazate pe scenarii pot fi un catalizator pentru invatarea in situatii de urgenta
complexe — pentru actorii civili si militari, dar Tn special pentru cooperarea civil-militara. Din
perspectiva Comandamentului Aliat pentru Transformare al NATO, aceste zone de interes ar putea
sa ofere schimbari masurabile in vederea intrebarii de baza: ,,Cat de repede poate un sistem atacat
sd fie repus intr-o stare stabila?” (NATO, 2021).

Constientizarea situatiei prezente este punctul de plecare pentru a face fata noilor provocari
si a construi rezistenta specifica. Acest lucru necesitd in primul rand o intelegere comuna a
vulnerabilitatilor critice, precum si 0 evaluare a riscului si a propriilor centre de greutate. Sunt
necesare mecanisme dedicate pentru schimbul de informatii. Identificarea rapida a unui atac hibrid
este o conditie prealabild esentiald pentru luarea deciziilor in timp util, pentru angajarea timpurie
si blocarea escaladarii. Indicatorii amenintarilor hibride si mecanismele existente de evaluare a
riscurilor trebuie sa prevada avertizarea timpurie.

Reteaua de informatii este esentiald pentru invatarea si adaptarea organizationald, pentru
formare si educatie si, nu Tn ultimul rand, pentru operatiuni, punand astfel la dispozitie cunostintele
actionabile. Programele de antrenament si exercitii trebuie sa reflecte evolutiile recente si reactiile
la razboiul hibrid. Acestea vor fi esentiale pentru dezvoltarea unei intelegeri comune a
amenintarilor si vulnerabilitatilor, a instrumentelor si mecanismelor si a imbunatatirii procesului
decizional integrat.

Educatia, instruirea si exercitiile civil-militare comune trebuie sa utilizeze cele mai bune
aplicatii posibile in metodologiile de invatare avansatd de generatie urmatoare, activate in retea,
reflectand o abordare sistemicd, sustindnd formarea individuala si colectivd si Tncurajand
dezvoltarea cunoasterii pentru interoperabilitate intre agentii si coalitie. Este necesar ca educatia
sa largeasca intelegerea expunerilor cu care se confruntd actorii de securitate. Mai mult decat atat,
necesitd dezvoltarea unei viziuni cuprinzatoare in toate dimensiunile, pentru a incuraja o gandire
largd cu privire la modul de imbundtétire a durabilititii pe termen lung a societatilor, natiunilor,
economiilor si organizatiilor, pe fondul schimbarilor constante.

Pentru a promova dezvoltarea durabila si a promova rezilienta, prin noi cai catre o gandire
holistica, transversald si divergentd, este necesar sd fie iInfiintate centre de pregdtire pentru
rezilientd, care sa poata oferi un mediu de experimentare, simulare si instruire Tn acest sens:

- combinarea cunostintelor, experientei, abilitatilor si instrumentelor tuturor partilor
interesate relevante;

- promovarea retelei care sd permita satisfacerea cerintelor politice si operationale;

- identificarea si eliminarea lacunelor de interoperabilitate;

- pregatirea factorilor de decizie pentru a-si indeplini in mod optim functiile detinute.

In mod clar, factorii de decizie din natiuni si organizatii, in functiile publice si private,
trebuie sa fie incrucisati pentru a depasi provocarile moderne, hibride, integrand si imputernicind
unitatea efortului. Razboiul hibrid a devenit o caracteristica definitorie a mediului de securitate.
Imprevizibilitatea a devenit o arma. Aceastd dezvoltare periculoasd trebuie sa largeasca
perspectiva si sentimentul de urgenta al tuturor celor implicati (Thiele, 2016).
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In contextul in care evaludrile la nivel national releva necesitatea intensificarii eforturilor
comune pentru gestionarea eficientd a unui spectru tot mai amplu de provocari, infiintarea si
gazduirea Centrul Euro-Atlantic pentru Rezilienta in Romania (MAE, 2021) reprezinta o initiativa
concreta si strategicd a Romaniei, care contribuie la intdrirea rezilientei NATO, UE si a statelor
membre, precum si a statelor partenere. Prin infiintarea si operationalizarea rapida a Centrului
Euro-Atlantic pentru Rezilienta, Romania va deveni un pol de excelenta si un furnizor de expertiza
pentru statele membre NATO si UE, respectiv pentru parteneri ai celor doud organizatii, in
domeniul rezilientei.

Centrul a fost creat prin OUG nr. 212/2020 (Portal legislativ, 2020) privind stabilirea unor
masuri la nivelul administratiei publice centrale si pentru modificarea si completarea unor acte
normative. Organizarea si functionarea Centrului sunt reglementate prin Hotararea Guvernului nr.
565/19.05.2021 (Portal legislativ, 2021) privind organizarea si functionarea Centrului Euro-
Atlantic pentru Rezilientd, precum si pentru completarea Hotararii Guvernului nr. 16/2017 privind
organizarea si functionarea Ministerului Afacerilor Externe.

Centrului Euro-Atlantic pentru Rezilientd va urmari si promova obiectivele NATO si ale
UE in domeniul rezilientei. Centrul va functiona ca un hub de expertiza in domeniul rezilientei
(MAE, 2021), care sa fie folosit in sprijinul statelor membre NATO si UE, respectiv al celor
partenere. Centrul va asigura o platforma pentru discutii strategice si dezvoltare de concepte,
instruire si exercitii, precum si colectarea si furnizarea de lectii invatate si va permite dezvoltarea
de diferite programe si initiative in domeniul rezilientei pe urmatorii trei piloni:

- combaterea/reducerea riscurilor prin anticipare si adaptare;

- dezvoltarea de instrumente analitice si bune practici;

- cooperare practica in domeniul educatiei, instruirii si exercitii comune.

Intrucat cooperarea reprezinta un factor esential in asigurarea rezilientei, Centrului Euro-
Atlantic pentru Rezilienta va coopera cu sectorul privat, mediul academic, institute internationale

de cercetare si societatea civila. In acest sens, se va facilita dezvoltarea unei abordari complexe
privind rezilienta la nivelul intregii societati.
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CAPITOLUL VI
CONCLUZII S RECOMANDARI

Rezilienta strategici presupune, in principal, existenta unui sistem economico-social
echilibrat, articulat si flexibil, Tn care procesele si activitatile cotidiene sa se desfasoare fara
sincope majore, in vederea atingerii obiectivelor de dezvoltare nationale si asigurarea contributiei
individuale la sistemele de cooperare si colaborare din care un stat, in cazul de fatd Romania, face
parte. Pe langa beneficiile in plan intern, legate de un nivel de trai ridicat, de evitare a efectelor
majore ale unor crize si asigurarea prosperitatii cetatenilor, un stat puternic, care respecta
principiile si regulile unanim recunoscute, drepturile omului, statul de drept, suprematia legii, o
economie de piatd consolidatd si un nivel ridicat de securitate, este vazut Intotdeauna ca un aliat
serios, dorit si respectat.

Atingerea unui asemenea nivel presupune in primul rand o foarte bund organizare si
eficacitate in actiune la nivel national, un sistem educational solid care sa asigure forta de munca
necesard, calificata si educatd, precum si alocarea in mod rational si adecvat de resurse pentru
dezvoltare, in baza unor strategii de dezvoltare pe termen lung, care sd valorifice potentialul de
care 1nca dispune Romania.

Temele abordate de studiu, rezilienta strategicd, autonomia strategica si Suveranitatea
strategicad sunt extrem de importante pentru Romania, in perspectiva evolutiilor care vor avea loc
in tara noastra, iar procesele de reflectie incluse n actiuni precum Conferinta privind viitorul
Europei sau Busola Strategica trebuie sa fie exploatate la maximum, pentru a putea genera idei
care sa contribuie la elaborarea strategiilor si planurilor de dezvoltare pentru Romania.

Pandemia a scos in evidenta o serie de lectii, care vor trebui analizate si luate Tn considerare
pentru toate proiectiile viitoare care vor fi incluse in strategii si planuri de anvergura privind
dezvoltarea si evolutia tarii. Aceste aspecte nu reprezintd o noutate, insa suprapunerea pandemiei,
cu restrictii si dificultdti in asigurarea nivelului productiei si influentarea negativa a lanturilor de
aprovizionare au accentuat si mai mult situatia, astfel:

- lipsa unei structuri manufacturiere adecvate a industriei, care sd permita productia
bunurilor necesare/esentiale in caz de criza si protejarea resurselor financiare. Intra in
aceastd categorie si industria farmaceuticd. S-a constatat ca in timp de pandemie au
existat foarte multe nevoi la nivel national, in principal de produse medicale si sanitare,
a caror achizitie a necesitat un consum ridicat de resurse financiare;

- valorificarea deficitard a potentialului agricol de care dispune tara, cu efecte negative
in balanta de plati si consum inutil de resurse financiare. Conform datelor oficiale ale
Ministerului Agriculturii si Dezvoltarii Rurale (MADR), in anul 2020 Romaénia a avut
un deficit de 1,937 miliarde euro, importand produse agroalimentare in valoare de 8,9
miliarde euro, in timp ce exporturile au scazut la 6,9 miliarde euro.

- Cresterea necontrolatd a preturilor la energie, care genereaza serioase probleme la nivel
macro-economic, in conditiile existentei unui potential ridicat in domeniu si a unei
structuri echilibrate a capacitatilor de productie. La aceasta se adauga si cresterea
semnificativa a preturilor la gazele naturale si petrol, care influenteaza negativ balanta
de plati a tarii, in conditiile in care Romania este totusi producator al acestor materii
prime;

- aparitia unor tensiuni sociale generate de efectele directe ale crizei pandemice,
pierderea locurilor de munca, scaderea nivelului de trai;

- deficiente organizatorice si de planificare, care au influentat negativ procesul de luare
al deciziilor in situatii de criza.
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Romania poate si trebuie sa valorifice oportunitatile, mecanismele si instrumentele create
la nivelul Uniunii Europene pentru a sprijini statele membre in directia redresarii si consolidarii
rezilientei urmarind, totodata, propriile obiective de reducere a decalajelor de dezvoltare care o
despart de statele membre (Voinescu si Razvan, 2021).

Cateva din directiile de actiune necesare imbunatatirii rezilientei strategice la nivelul
Uniunii Europene, in special in domeniile tehnologic si digital, la care Romania trebuie sa se
afilieze, sunt prezentate in continuare.

Cercetarea si inovarea, precum si investitiile in start-up-uri vor fi importante pentru a
sprijini suprematia tehnologica europeand. Un ecosistem global de inovare fragmentat ar incetini
procesul de inovare, ceea ce ar avea consecinte inclusiv in domeniul sanatatii unde ar putea intarzia
lupta Tmpotriva noilor boli. In domeniul digital, respectarea regulilor de confidentialitate,
proprietatea datelor si protectia serviciilor digitale este o conditie prealabild pentru o autonomie
strategica deschisa. Daca Uniunea Europeana nu este suficient de puternica in tehnologiile digitale
si in reglementarea spatiului cibernetic, infrastructurile critice europene (de exemplu spitalele),
precum si cetatenii, vor fi vulnerabili la potentialele perturbari cauzate de actori rau intentionati.

Promovarea cercetarii si inovarii responsabile, impreuna cu cadrul si standardele de
reglementare, vor fi un atu european in diferite sectoare de activitate. Lipsa standardelor si a
cadrelor etice si de reglementare in cercetare si inovare ar putea face Uniunea Europeana
vulnerabild. Prin urmare, cercetarea si inovarea au o importanta considerabila pentru ca societatile
europene sa prospere. In plus, Uniunea Europeani va trebui sa aiba un impact asupra standardelor
tehnologice globale in viitor pentru a ramane competitiva.

Parteneriatele public-private vor fi importante in sustinerea dezvoltarii ulterioare a
tehnologiilor precum inteligenta artificiala, big-data, blockchain, robotica si calculatoarele
cuantice. Uniunea Europeand ar putea explora modalitatile de co-proiectare si cooperare cu
investitorii privati pentru a dezvolta mecanisme de finantare public-privata, pentru a finanta in
continuare start-up-uri inovatoare. Aceasta ar putea include promovarea si facilitarea start-up-
urilor tehnologice conduse de femei, care inca reprezinta doar o mica parte din totalitatea
initiativelor in acest domeniu.

Uniunea Europeana trebuie si consolideze relatiile inter-regionale, in special n
vecinatatea sa imediatd. Asteptarile actuale cu privire la viitorul ordinii internationale s-au
schimbat drastic in ultimii zece ani. Lumea a devenit mai diversa si mai contestatd, marile puteri
afirméandu-si nu numai interesele, ci si conceptiile si normele. Evolutiile actuale indica in mod clar
intensificarea concurentei att la nivel global, cat si n regiunile cheie. Tn acest context, Uniunea
Europeana si-ar putea concentra eforturile pe relatiile inter-regionale, inclusiv pe relatiile cu tarile
din Asia. Pe masura ce lumea trece de la multilateralismul global, relatiile multilaterale inter-
regionale devin din ce in ce mai importante, in special in ceea ce priveste Eurasia, Asia de Est,
regiunile MENA si Africa Sub-sahariana (Higgott si Reich, 2020).

Un parteneriat transatlantic solid este in interesul strategic al Uniunii Europene.
Promovarea rezilientei strategice poate contribui simultan la consolidarea parteneriatului
transatlantic si la negocieri mai eficiente cu Statele Unite ale Americii. Puterea parteneriatului
depinde de puterea partenerilor. Aceasta se refera nu numai la rolul central al NATO in apararea
colectiva a Europei, ci si la cooperarea dintre Uniunea Europeana si Statele Unite ale Americii
pentru reformarea si consolidarea ordinii internationale bazate pe reguli clare. Avansarea
rezilientei strategice ar face din Uniunea Europeana un partener mai puternic, atat prin echiparea
europenilor pentru a-si asuma mai multa responsabilitate pentru securitatea lor, alaturi de Statele
Unite ale Americii sau pe cont propriu, cat si prin consolidarea puterii de reglementare a Uniunii
Europene de a se angaja cu diverse state Tn elaborarea regulilor. Avansarea autonomiei strategice
deschise ar permite Uniunii Europene sa-si defineasca si sa-si apere pozitia pe cont propriu, in
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foruri bilaterale si multilaterale (EU-US, 2021). Uniunea Europeana ar trebui sa fie pregatita sa-si
mentina agenda pe cont propriu, incercand in continuare sa actioneze prin cooperare, acolo unde
este posibil.

Uniunea Europeana are un rol vital de jucat in reafirmarea multilateralismului in
secolul XXI. Acest lucru se poate face asigurandu-se ca este relevanta si eficienta n contextul
emergent si adaptat pentru viitor, in special pentru a face fata si a indeplini asteptarile multiplilor
jucatori, in special ale puterilor economice in crestere. Dintr-o perspectiva a rezilientei Strategice,
Uniunea Europeana trebuie sa investeasca in aceasta reincadrare la nivel superior a guvernantei
globale, creand astfel un impuls pentru guvernanta anticipativa. Acest lucru este esential pentru
stabilirea regulilor si definirea procesului pentru o economie globala mai functionala, mai deschisa
si mai echitabild si pentru relatii multilaterale (Higgott si Reich, 2020).

Uniunea Europeana poate conduce eforturile de reforma a institutiilor internationale pentru
a le face potrivite pentru provocarile acestui secol. Este important sa ne asiguram ca aceste institutii
sunt mai reprezentative, mai putin birocratice si mai eficiente in promovarea multilateralismului.
Acest lucru va spori respectul pentru aceste institutii si statul de drept. Uniunea Europeana este
bine pozitionatd pentru a identifica baza unor astfel de reforme, bazandu-se pe experienta in
guvernanta pe mai multe niveluri, pentru a asigura structuri si proceduri de lucru mai echitabile.

Pentru a realiza acest deziderat, Uniunea Europeana trebuie sa-si promoveze propriile
interese si valori folosind parghiile la dispozitia sa in organizatii precum OMS si OMC, precum si
sd sporeasca legitimitatea ordinii multilaterale in cooperare cu organizatii regionale precum
Uniunea Africand, Organizatia pentru securitate si cooperare in Europa, ASEAN, G7, G20 si altele
(Parlamentul European, 2021).

Consolidarea puterii si a capacitatii Uniunii Europene de a concura in stabilirea
standardelor globale este de asemenea semnificativa. Uniunea Europeana trebuie sa dezvolte si
sd mentind scopuri si un nivel de agilitate similar cu concurentii sdi. Acest lucru va presupune
construirea de aliante la nivel mondial si utilizarea institutiilor internationale si concentrarea
asupra domeniilor critice in care poate exercita cea mai mare influentd. Pentru a-si consolida
puterea de standardizare, Uniunea Europeanad ar putea conecta vasta sa experienta in stabilirea de
norme interne si standarde internationale de facto cu excelenta sa in cercetare si tehnologie.

Uniunea Europeana s-ar putea concentra pe identificarea domeniilor si tehnologiilor critice
pentru standardizare. Aceasta ar presupune monitorizarea evolutiilor internationale ale
concurentilor, precum si legatura dintre cercetare si Standardizare, n special Tn domenii critice
(cum ar fi digitalizarea). Este necesard o abordare adecvatd si rapidd a standardizarii pentru a
promova céstigurile economice, cresterea, durabilitatea si competitivitatea, precum si beneficiile
societale din digitalizare.

Obtinerea suveranitatii digitale a Uniunii Europene se poate realiza prin trei conditii
esentiale (Comisia Europeana, 2021d):

- realizarea potentialului si extinderea intreprinderilor nou-infiintate printr-un ecosistem
favorabil inovatiei si pe piete de capital mai bune;

- standardizarea internationald care joacd un rol in definirea unui ,,concurs echitabil” in
domeniul digital;

- conceperea cadrelor de reglementare care incurajeaza inovarea in conformitate cu
valorile Uniunii Europene.

Pregatirea Uniunii Europene pentru a deveni lider in tehnologiile digitale, cum ar fi
inteligenta artificiala, necesitd investitii semnificative in cercetare, inovare si implementare,
competente, infrastructurd de calcul, calitatea si suveranitatea datelor. Uniunea Europeana trebuie
sa-si intensifice eforturile in materie de excelentd in cercetare, pentru a le putea extinde si a
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transpune inovatia in crestere economicd. Atingerea suveranitdtii digitale In UE presupune
consolidarea cercetdrii si inovarii si pastrarea talentelor in companiile Uniunii Europene.

Uniunea Europeana trebuie sa-si mentind profilul international in reglementarea
tehnologiilor digitale si standardizare. Pentru a asigura o inteligenta artificiala de incredere,
benefica pentru societate, este cruciald cooperarea internationald cu democratii similare in ceea ce
priveste guvernarea inteligentei artificiale. In acelasi timp, standardizarea digitala a tehnologiilor
(cum ar fi 5G, IoT, cloud computing, securitate cibernetica si tehnologii de date) este esentiala
pentru valorificarea capacitatii Uniunii Europene de lider in domeniul digital.

imbuniititirea rezilientei digitale se poate realiza prin pilotarea si crearea de spatii de
experimentare. Parteneriatele public-private si capacititile digitale comune trebuie sa fie
implementate in domeniile inteligentei artificiale, calculul cuantic si blockchain. Dezvoltarea
capacitatilor strategice de ultima ora este cheia pentru proiectarea si utilizarea solutiilor digitale la
scara larga, cu interoperabilitate, in infrastructurile digitale. Cateva exemple ar putea include retele
extinse 5G si viitoare 6G. De exemplu, tehnologiile blockchain oferda un potential semnificativ
pentru o rezistenta sporita in lanturile comerciale si de aprovizionare, productie, energie, sanatate
si sectoarele publice.

Utilizarea inteligentei artificiale si a analizei de big data in mod mai larg ar putea descoperi
modele care sunt importante pentru Tmpiedicarea crizelor. Inteligenta artificiald poate fi folosita
pentru a prezice crizele umanitare (Craglia et al., 2018). Extinderea utilizarii inteligentei artificale
pentru gestionarea riscurilor de dezastre sau intretinerea infrastructurii ar putea ajuta Uniunea
Europeana sd devinad mai rezilienta.

Consolidarea sistemelor de stiinta, tehnologie si inovare, alituri de incurajarea
parteneriatelor internationale sunt necesare intrucat se preconizeaza ca vor exista perturbari
considerabile in anii urmatori, din cauza impactului profund si larg al tehnologiilor digitale asupra
cercetarii si inovarii, proceselor de cercetare si sistemelor de inovare. Fiind un activ strategic
esential, Uniunea Europeand trebuie sa monitorizeze starea sistemelor sale de stiinta, tehnologie
si inovare (Edler et al., 2020). Acest lucru ar trebui facut nu doar in ceea ce priveste furnizarea de
suficiente facilitdti financiare si de alta naturd, infrastructuri si resurse, ci si pentru a asigura
rezilienta, Tn special a cercetdtorilor i a comunitatii de cercetare, si pentru a aborda influentele
perturbatoare, atat interne, cat si externe.

Din punct de vedere economic, Uniunea Europeana trebuie sa aiba capacitatea de a stabili
obiective economice clare si de a actiona independent. Acest lucru necesita coeziune politica cu
privire la directia politicilor economice, de planificare strategica si luarea deciziilor in comun
pentru a-si realiza puterea de reglementare, precum si resurse de politica, active materiale, cum ar
fi o piatd unica care functioneaza bine, o tehnologie puternica si o bazd industriald solidd, o forta
de munca inalt calificata, infrastructuri critice sigure si aprovizionare fiabild cu energie si materii
prime critice pentru a se manifesta ca o putere relevanta pe piata internationala. De asemenea,
Uniunea Europeana si statele membre trebuie sa construiasca o agendd economica pe astfel de
prioritati comune pentru a-si putea pune n aplicare strategia la nivel global.

Uniunea Europeana trebuie sd reduca dependentele economice asimetrice pentru a spori
puterea de reglementare (Comisia Europeana, 2021d). Valorificarea intregului potential al pietei
unice si stabilirea unor conditii de concurenta echitabile cu alte economii majore sunt considerate
pasi esentiali pentru a mentine competitivitatea Uniunii Europene si pentru a sustine cresterea.
Acestea sunt esentiale pentru pastrarea puterii economice care sta la baza puterii de reglementare
si a rezilientei strategice. Conectivitatea globald va fi necesara pentru a atinge competitivitatea.
Obtinerea suprematiei globale necesita deschidere pentru a combina cele mai bune resurse si
conditiile de productie si de piata la nivel global. Politicile economice si de inovare trebuie sa ia
in considerare dimensiunea lor si impactul global. Lanturile valorice globale vor reprezenta din ce
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pentru a creste competitivitatea industriilor.

Uniunea Europeana trebuie sa aiba grija de rezilienta lanturilor de aprovizionare
critice. Consolidarea lanturilor de aprovizionare si incurajarea implementarii strategiei Uniunii
Europene de conectare sunt esentiale atat pentru reducerea dependentelor asimetrice, cat si pentru
a contribui la formarea regimurilor multilaterale in conformitate cu valorile si interesele Uniunii
Europene. Energia, materiile prime critice si medicamentele sunt printre domeniile prioritare.
Cererea la nivel mondial pentru materii prime esentiale este de asteptat sa creascd brusc,
determinata de cresterea economiilor emergente si de tranzitia digitala si verde.

In timp ce concurenta pentru aceste resurse se va intensifica, Uniunea Europeani se
confruntd cu dubla provocare a concentrarii aprovizionarii si a obstacolelor in calea diversificarii
comertului, cum ar fi fragilitatea statului si riscul de constrangere economica. Securizarea activelor
strategice si critice este un aspect important al autonomiei strategice deschise. Cooperarea globala
si deschiderea merg mana in mana cu securizarea activelor esentiale, fie ca sunt drepturi de
proprietate intelectuald relevante din punct de vedere strategic, companii sau infrastructuri.
Uniunea Europeana trebuie sd echilibreze deschiderea si protectionismul pentru a evita preluarea
activelor esentiale, profitand in acelasi timp de beneficiile colaborarii si concurentei economiilor.

in ceea ce priveste mediul inconjuritor, sunt necesare actiuni diplomatice coordonate
pentru a se asigura ca tranzitia ecologica devine un efort global. Coordonarea internationala este
cheia pentru succesul Acordului de la Paris (Leonard et al., 2021). Tranzitia energetica va necesita
actiuni diplomatice directionate pentru a se asigura ca importurile de energie in Uniunea
Europeand nu sunt destabilizate. Uniunea Europeana trebuie sa protejeze activele esentiale de
impactul schimbarilor climatice si sa 1si consolideze mecanismele, capacitatile si competentele de
prevenire si de a face fata dezastrelor.

Efectele crizei climatice, cum ar fi inundatiile, ar putea afecta porturile si zonele de coasta
ale Uniunii Europene si industriile conexe, precum si furnizorii sai din intreaga lume, incetinind
productivitatea si provocand fluxuri de migratie perturbatoare. Prin pastrarea activelor critice, cum
ar fi infrastructurile, Uniunea Europeana poate lua masuri pe diferite fronturi, si anume:
contracararea riscului de criza climaticd/de mediu prin planuri de urgenta eficiente, monitorizarea
rezilientei activelor critice la impactul asupra climei si asupra mediului, monitorizarea si
consolidarea rezilientei societatii si reducerea dependentelor de resurse.

Referitor la societate, este esential sa se asigure ca valorile sociale si drepturile
fundamentale ale Uniunii Europene sunt in fruntea initiativelor politice. In acest sens, consolidarea
aplicarii Cartei drepturilor fundamentale a Uniunii Europene in statele membre este esentiala. In
timpul elaborarii legilor si politicilor nationale carora li se aplica Carta, este esential sa se asigure
ca astfel de legi si politici sunt interpretate si revizuite in conformitate cu aceasta (European Union
Agency for Fundamental Rights, 2020). Prevalenta echitatii, justitiei, solidaritatii, incluziunii,
tolerantei si nediscrimindrii va consolida coeziunea societdtii, precum si pozitia Uniunii Europene
in lume. Investitia in drepturile omului, democratie si statul de drept este esentiala pentru realizarea
unor societati mai echitabile, mai ecologice, mai reziliente si mai incluzive.

Abordari mai ambitioase si mai proactive ar trebui sa reflecte noile realitéti ale unei lumi
post-pandemice. Accentul pe tranzitiile verzi si digitale are implicatii importante pentru societate,
de la impactul asupra competentelor pana la noile definitii ale libertatilor civile, cu o conceptie
mai largd a protectiei sociale si o posibild deschidere pentru revigorarea ambitiilor Uniunii
Europene in sfera sociala.

O definitie strategici a domeniilor cheie Tn care viitoarea forta de munca trebuie sa fie
pregétita si calificata este cruciald. Acest lucru ar trebui facut in co-dezvoltare cu cetdtenii si alti
actori ai societatii. Agenda europeand reinnoitd pentru competente isi propune sd sprijine actorii
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echitatea sociala (Pilonul european al drepturilor sociale) si prin imbunatatirea rezilientei sociale
si economice pentru a fi mai bine pregatiti pentru viitoare crize (Comisia Europeana, 2020c).

Va fi important ca Uniunea Europeana sa se asigure cd programele educationale pot oferi
competentele esentiale necesare. Programele de formare si recalificare trebuie sa garanteze ca forta
de munca ramane competitiva in domeniile cheie pentru o rezilienta strategica. Implementarea
unor programe adecvate de educatie si formare este, de asemenea, 0 modalitate de a asigura
coeziunea sociald In cadrul Uniunii Europene si de a evita exodul de experti. Avand in vedere
impactul schimbarilor demografice, al imbatranirii populatiei si al fortei de munca in scadere, o
problema criticd este cd tinerii, In special, trebuie sd vada oportunitati pentru viitorul lor in UE,
prin noi locuri de munca, competente, studii sau formare.

Abilitdtile care raman importante pentru viitor includ gandirea criticd, rezolvarea creativa
a problemelor si munca in echipa (McKinsey, 2020). Odata cu patrunderea mai mare a
tehnologiilor digitale in viata noastra de zi cu zi, nevoia de abilitdti precum empatia, grija unul
pentru celalalt, adaptarea la schimbare si gestionarea acesteia in medii complexe vor ramane
importante. Aceste abilitati nu sunt dezvoltate doar in scoli, ci si acasa si la locul de munca. In
timp ce automatizarea va inlocui unele locuri de muncad, va fi necesara o fortd de munca umana
pentru a se angaja in roluri care necesitd interactiune, cum ar fi predarea, Ingrijirea sau gestionarea
altora.

Este nevoie de implicarea cetdtenilor in elaborarea politicilor care sd poatd sprijini o
coeziune societald mai puternicd si o cetatenie activd. Co-proiectarea politicilor inseamnd o
colaborare puternica in societate, dincolo de politica de partid si opiniile expertilor. Guvernanta
participativa prin care solutiile politice sunt dezvoltate iIn comun, inseamna aducerea cunostintelor,
asteptarilor, viziunilor si imaginatiei cetdtenilor in procesele de politici.

Prin includerea unui numar mai mare de oameni in elaborarea politicilor, procesele
deliberative pot face guvernanta mai incluziva. Implicarea cetdtenilor poate spori legitimitatea si
increderea in institutiile politice, oferind cetatenilor un rol in elaborarea politicilor (Giumaraes si
Volker, 2020). Prin cresterea cunostintelor participantilor cu privire la procesele si institutiile
politice prin deliberari, precum si cresterea gradului de constientizare cu privire la complexitatea
si implicatiile anumitor politici, polarizarea, populismul si dezinformarea in societati pot fi
diminuate.

Pentru a imbunétati rezilienta strategica, o serie de actiuni pot fi implementare atat la
nivel european, cat si national:

e masurile de politica trebuie sa vizeze consolidarea capitalului uman si social printr-o
abordare sistemica, pentru a se evita o pierdere permanentd a capacitatilor, la nivel
micro si macro, in timpul unei crize. Adoptarea unei astfel de abordari sistemice
necesita:

o o coordonare mai bund si mai puternicd a interventiilor sectoriale, in favoarea
celor care pot avea un impact pozitiv simultan asupra formelor multiple de
capital;

o o imbunatdtire a masurarii si monitorizarii capitalului uman si social, acolo
unde indicatorii sunt mai putin detaliati si oportuni, pentru a completa masurile
existente ale capitalului construit si ale investitiilor brute/nete la proiectarea si
evaluarea interventiilor de politica;

o adoptarea unor clasificari inovatoare ale cheltuielilor publice si private conform
cadrului de politica ,,bazat pe capital”. De exemplu, construirea unui spital este
clasificata drept investitie, in timp ce salariile medicilor si asistentilor medicali
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pentru a-1 face util pentru sdnatatea oamenilor sunt considerate cheltuieli
curente (acelasi lucru este valabil si pentru scoala si profesori etc.);

o adoptarea clasificarii propuse a politicilor (prevenirea, pregatirea, protejarea,
promovarea, transformarea) atunci cand propunerile legislative specifice sunt
pregatite si prezentate de catre Comisia Europeana altor institutii.

e politicile trebuie sa se concentreze pe termen scurt, dar tinand cont de o perspectiva pe
termen mediu si de impactul politicilor specifice asupra rezilientei. Conceperea
acestora ar trebui sa tind cont de urmatoarele. elemente:

o rolul si participarea cetatenilor; toti indivizii trebuie sa se simta imputerniciti si
responsabili pentru a se proteja reciproc;

o Iincrederea 1in institutii trebuie consolidata printr-o actiune eficienta si
coordonatd in abordarea diferitelor aspecte ale crizei;

o identificarea de oportunitdti care ar permite Uniunii Europene sa-si
imbunatateasca bunastarea si sustenabilitatea fard a utiliza politici costisitoare;

o abordarea compromisurilor dintre securitate si confidentialitate in lumina crizei
actuale;

o promovarea reorientdrii turismului catre un model mai durabil;

o utilizarea regulatd a instrumentelor digitale in administrare pentru a usura
procedurile, precum si in practicile educationale, inclusiv pentru derularea
programelor de invatare pe tot parcursul vietii.

Cercetarile conduse de Centrul Comun de Cercetare al Uniunii Europene (Enrico et al.,
2020) arata in mod clar rolul rezilientei indivizilor si societdtii in gestionarea crizelor si redresare.
Starea de spirit a societdtii si perceptiile oamenilor vor juca un rol cheie In stimularea
comportamentelor, inclusiv a celor economice, odata ce blocajele vor fi incheiate. Prin urmare,
este fundamental ca guvernele si Uniunea Europeana sa fie percepute ca institutii capabile sa
gestioneze procesul de redresare. Aceasta presupune necesitatea pregatirii terenului in ceea ce
priveste comunicarea, identificand clar mesajele si instrumentele unei astfel de campanii.

Tinand seama de toate situatiile expuse, cu efecte directe asupra nivelului de dezvoltare a
tarii noastre si a nivelului sau de rezilienta strategica, am putea lua in considerare cateva scenarii
de actiune pentru viitor.

1. un prim scenariu, ar putea consta in stabilirea unei strategii de dezvoltare la nivel
national, care ar acoperi o perioadd de 10 ani, avand ca scop cresterea rezilientei
strategice fata de diverse provocari. Un asemenea scenariu presupune un profund, dar
rapid proces de reflectie, care sd fie dublat si sustinut de o puternicd vointa politica
transpartinica, deoarece lipsa de masuri energice si concrete va conduce la cresterea
decalajelor comparativ cu statele dezvoltate;

2. un al doilea scenariu ar putea fi gandit cu Romania ca lider in plan regional, in zona
sud-est europeana — Balcani;

3. un al treilea scenariu ar fi transferul cat mai multor responsabilititi catre Bruxelles,
pentru o0 mai puternicd integrare europeana si un mai accentuat sistem de luare a
deciziilor centralizat.

Bugetul pe termen lung al Uniunii Europene si NextGenerationEU (NGEU — instrumentul
temporar conceput pentru a stimula redresarea) reprezinta cel mai mare pachet de stimulente
finantat vreodatd in UE. Mecanismul de redresare si rezilientd, cel mai important element al
NGEU, cu un buget de 723,8 miliarde euro 1n preturi curente (672,5 miliarde euro in preturi 2018)
va sprijini statele membre sa faca fata impactului economic si social al pandemiei de Covid-19,
asigurand totodata faptul cd economiile lor realizeaza tranzitia verde si cea digitald, devenind
sustenabile si reziliente.
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Planul National de Redresare si Rezilienta reprezintd un document strategic elaborat in
cadrul Mecanismului de Redresare si Rezilienta, adoptat de Comisia Europeana in data de 27
septembrie 2021, avand un buget de 29,2 miliarde euro. Obiectivul general il reprezintd
dezvoltarea Roméniei prin realizarea unor programe si proiecte esentiale, care sd sprijine
rezilienta, nivelul de pregatire pentru situatii de criza, capacitatea de adaptare si potentialul de
crestere, prin reforme majore si investitii cheie. Planul raspunde in principal problemelor
structurale din domeniile cele mai afectate de criza pandemica, respectiv: sandtate, educatie,
mediul de afaceri, managementul situatiilor de criza, precum si domeniilor adiacente, care pot
asigura rezilienta economica si institutionald n asemenea situatii, precum: transport, cercetare-
dezvoltare-inovare, sustenabilitate financiara bugetara, servicii publice, mediu, energie. Toate
aceste elemente sunt interconectate cu dezvoltarea economicd durabild si tranzitia digitala.
Operationalizarea Planul National de Redresare si Rezilientd, realizarea reformelor si investitiilor
propuse in vederea atingerii obiectivelor propuse reprezintd o modalitate esentiald de consolidare
a rezilientei strategice la nivelul Romaniei.

Viziunea si perspectivele pentru transformarea digitala a Europei pana in 2030 (viziune
pentru deceniul digital al Uniunii Europene) se articuleaza in jurul a patru puncte cardinale,
denumite “busold pentru dimensiunea digitala”: Digitalizarea serviciilor publice, Competente,
Infrastructuri digitale sigure si durabile, Transformarea digitala a intreprinderilor. Pilonul 1II al
Planului National de Redresare si Rezilienta (PNRR) al Romaniei, prin reformele si investitiile
propuse, se aliniaza cu prevederile strategiei europene si celei nationale privind transformarea
digitala a Romaniei.

Comisia Europeana a lansat un instrument digital (Comisia Europeana, 2021h), care
ajutd statele membre sa aibd o imagine realistd cu privire la nivelul de rezilientd propriu si sa
monitorizeze acest lucru. Lucrurile pentru Romania nu stau tocmai bine in privinta rezilientei pe
diferite domenii de activitate, de aici derivand si propunerile care trebuie facute astfel incat
rezilienta la nivel national-strategic sa se imbundtdteasca substantial.

Transformarile pe care Romania va trebui sa le realizeze pentru a deveni mai rezilienta,
tinand seama de dezvoltarile societale in curs si provocdrile viitoare, vor trebui s asigure progrese
si sd atinga obiective de dezvoltare politico-economica, in mijlocul provocarilor majore cu care ne
confruntam. In acest sens, principalele recomandiri pentru Romania in domeniul consolidarii
rezilientei strategice at putea fi elaborarea unor politici si masuri in urmatoarele domenii:

1. domeniul social economic:

e eliminarea inegalitatilor cu puternic impact social, prin investitii in domeniul

sanatatii, educatiei si programelor sociale;

o egalizarea nivelurilor de dezvoltare social ale regiunilor de dezvoltare;
asigurarea stabilitatii si sustenabilitatii economice, prin investitii, inovare si
pregétirea fortei de munca;
asigurarea unui nivel educational ridicat, comparabil cu cel la nivel european;
dezvoltarea unui mediu propice pentru persoanele care doresc sa lucreze;
reformarea sistemului de sanatate;
crearea unor piloni de industrie manufacturiera, cu capital romanesc majoritar.
2. domeniul digital:

e dezvoltarea programelor ICT la nivelul intreprinderilor;

e dezvoltarea competentelor digitale la nivelul populatiei, pe categorii de varsta

st nivel de educatie;

e dezvoltarea infrastructurii digitale, a tehnologiilor 5G si a tehnologiei cloud;

e acoperirea cu broadband la nivelul intregului teritoriu national,;

e pregatirea specialistilor in domeniu.
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3. domeniul tranzitiei verzi:

e dezvoltarea unei agriculturi intensive si eliminarea inegalitatilor dintre fermieri;

e folosirea sustenabild a resurselor in productia de energie si Tn industrie;

e protejarea resurselor de apa;

e asigurarea unei rate inalte de protectie a mediului;

e programe de protectie a desertificdrii, urmare a schimbarilor climatice.

4. domeniul elementelor de geopolitica:

o diversificarea furnizorilor de materii prime si energie;

e adaptarea la evolutiile globale in domeniul financiar, prin reducerea deficitului
de cont curent, cresterea procentului investitiilor si dezvoltarea sistemului de
creditare pentru afacerile mici,

e masuri urgente si eficace pentru asigurarea echilibrului demografic pe termen
lung, element esential in dezvoltarea economico-sociala si asigurarea unui nivel
de securitate adecvat.

Cu ocazia evenimentului de lansare a dezbaterii nationale privind viitorul Europei, gazduit
pe 13 iulie 2021 la Palatul Cotroceni, Presedintele Roméniei a subliniat importanta cresterii
rezilientei interne si externe a Uniunii Europene, pentru a spori capacitatea de a face fata cu succes
situatiilor de urgenta si, Tn acelasi timp, de a se adapta. Consolidarea Zonei Euro, dar si a Spatiului
Schengen, abordarea centrata pe cetdtean pentru proiectarea politicilor si actiunilor, investitiile in
domeniul educatiei, precum si sporirea rezilientei in vecindtati reprezintd dimensiuni care
determind cresterea rezilientei la nivelul Uniunii Europene. Conferinta privind viitorul Europei se
va derula pana in primavara anului 2022 si permite societatii civile si mediului academic sa se
exprime alaturi de mediul politic, guvernamental, diplomatic, fiind o oportunitate pentru dezbateri
substantiale cu privire la noud subiecte identificate ca fiind de interes pe termen mediu si lung.
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